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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely

Kohta/artikla

Kommentti

ISO/IEC 27001:2022

Kohta 5.3; liitteen A kontrolli 5

ISO/IEC 27002:2022

Kontrolli 5

NIST SP 800-53 Rev.5

PL-1-PL-4, PM-1-PM-13

EU:n GDPR Artiklat 5(1)(f), 24, 37
EU:n NIS2-direktiivi Artikla 21(2)(a)
EU:n DORA-asetus Artikla 5

COBIT 2019

EDMO1, EDM02, APO01, APO12,
MEA

1. Tarkoitus

1.1 Tama politikka maarittdd hallinnointimallin sekd organisaatioroolit ja -vastuut, joita tarvitaan
tehokkaan tietoturvallisuuden hallintajarjestelman (ISMS) yllapitamiseksi.

1.2 Se maarittaa selkeat vastuita, paatdksentekovaltaa ja eskalointimenettelyja koskevat linjaukset sen
varmistamiseksi, etta tietoturva on sisallytetty organisaation kaikille tasoille ja linjassa liiketoiminnan
strategisten tavoitteiden kanssa.

1.3 Tama politikka toteuttaa ISO/IEC 27001:2022 -standardin kohdan 5.3 ja kontrollin A.5.2
vaatimukset varmistamalla, etta tietoturvaan liittyvien toimintojen vastuut on maaritetty, dokumentoitu,
viestitty ja katselmoitu sdannoéllisesti.

1.4 Tama politikka muodostaa my6s perustan integroidulle hallinnoinnille muiden osa-alueiden, kuten
riskienhallinnan, vaatimustenmukaisuuden, IT-toimintojen ja lakiasioiden, kanssa.

2. Soveltamisala

2.1 Tama politiikka koskee kaikkia henkiloita ja tahoja, jotka osallistuvat tietoturvan
hallinnointiin, toteutukseen ja valvontaan ISMS:n soveltamisalan puitteissa. Tdhan sisaltyvat:

2.1.1 ylimman johdon edustajat, muu ylempi johto ja hallituksen jasenet

2.1.2 ISMS-paallikét, tietoturvajohtajat (CISO) ja kontrollien omistajat

2.1.3 prosessien omistajat ja omaisuuserien omistajat

2.1.4 toimeksisaajat ja kolmannen osapuolen palveluntarjoajat, joille on delegoitu tietoturvavastuita
2.2 Politikka kattaa seka sisaiset ettd ulkoistetut toiminnot (esim. ulkoistettu SOC tai pilvialustan
yllapitajat), joissa hallinnointiroolit on maaritetty muodollisesti tai sopimuksellisesti.
2.3 Tama politiikka koskee my6s organisaatioyksikdita, osastoja ja projektitimeja, jotka hallinnoivat tai
muutoin vaikuttavat tietoturvan kannalta olennaisiin omaisuuseriin, jarjestelmiin tai palveluihin.

3. Tavoitteet

3.1 Varmistaa, etta tietoturvaroolit ja -vastuut on maaritetty, osoitettu, viestitty ja dokumentoitu
muodollisesti.

3.2 Yllapitdd hallinnointimallia, joka varmistaa tehtavien eriyttdmisen, ehkaisee eturistiriidat ja
mahdollistaa ratkaisemattomien tietoturvakysymysten eskaloinnin.

3.3 Varmistaa, etta tietoturvaa koskeva vastuu ja paatosvalta jakautuvat liiketoimintavaikutuksen ja
organisaatiorakenteen mukaisesti.
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3.4 Luoda viitekehys delegointien, roolimuutosten ja osoitettujen vastuiden katselmoinnille.

3.5 Antaa sidosryhmille, mukaan lukien viranomaiset, auditoijat ja asiakkaat, varmuus siita, etta
tietoturvaa hallinnoidaan tehokkaasti ja sovellettavien standardien mukaisesti.

4. Roolit ja vastuut
4.1 Ylin johto

4.1.1 Vastaa strategisesta ohjauksesta, resurssien kohdentamisesta ja siita, ettd ISMS:n tavoitteet
ovat linjassa liiketoiminnan tavoitteiden kanssa.

4.1.2 Hyvaksyy keskeisen ISMS-dokumentaation, mukaan Ilukien tietoturvapolitiikan,
riskienkasittelysuunnitelmat ja auditointien korjaavia toimenpiteita koskevat paatokset.

4.1.3 Osallistuu ISMS:n johdon katselmointeihin ja eskaloi paatokset, jotka edellyttavat
hallitustason hyvaksyntaa.

4.1.4 Edistaa tietoturvakulttuuria ja tukee tietoturvan hallinnoinnin periaatteiden noudattamista
koko organisaatiossa.

4.2 Tietoturvan ohjausryhma (ISSC)
4.2.1 Toimii poikkiorganisatorisena hallinnointielimena ISMS:n ohjauksessa.

4.2.2 Katselmoi riskiasemaa, kontrollien suorituskykya, auditointihavaintoja ja strategisia
tietoturvahankkeita.

4.2.3 Edistdd osastojen valistd koordinointia (esim. IT, lakiasiat, HR, riskienhallinta,
vaatimustenmukaisuus ja operatiivinen toiminta).

4.2.4 Hyvaksyy eskalointikynnykset, budjettikohdennukset ja politikkamuutokset, jotka edellyttavat
ylimman johdon kannanottoa.

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset
9.1 Katselmointiaikataulu

9.1.1 Tama politilkka on katselmoitava vahintaan vuosittain tai silloin, kun tapahtuu jokin
seuraavista:

9.1.1.1 muutokset organisaatiorakenteessa tai johtoryhmassa

9.1.1.2 ISMS:n soveltamisalan laajentaminen tai uudelleenmaarittely

9.1.1.3 sadantelymuutokset, jotka vaikuttavat roolien osoittamiseen tai valvontaan

9.1.1.4 merkittavat auditointihavainnot tai hallinnointiepaonnistumiseen liittyvat poikkeamat
9.2 Katselmointi- ja hyviaksymisprosessi

9.2.1 ISMS-paallikkd kaynnistdd ja johtaa katselmointiprosessia, mukaan lukien sidosryhmien
nakemysten ja auditointipalautteen kerdaminen.

9.2.2 Ehdotetut paivitykset on katselmoitava ISSC:ssa ja hyvaksyttdva muodollisesti ylimmassa
johdossa.

9.2.3 Jokainen versio on kirjattava ISMS:n asiakirjarekisteriin, ja sen on sisallettava
seuraavat metatiedot:

9.2.3.1 politiikan tunniste ja otsikko
9.2.3.2 versionumero ja muutosyhteenveto
9.2.3.3 voimaantulopdiva ja seuraavan katselmoinnin paivamaara
9.2.3.4 politikan omistaja ja hyvaksyja
9.2.3.5 asiakirjan luokitustaso
9.2.3.6 sailytys- ja arkistointihistoria
10. Liittyvat politiikat ja riippuvuudet
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10.1 Tata politiikkaa on tulkittava yhdessa seuraavien politiikkojen kanssa:
10.1.1 P1 — Tietoturvapolitikka: maarittda yleisen tietoturvaohjelman ja kuvaa johdon vastuut
politikan hyvaksynndssa ja strategisessa ohjauksessa.
10.1.2 P5 — Muutoksenhallintapolitikka: varmistaa, ettd hallinnointirakenteisiin, rooleihin tai
vastuisiin tehtaviin muutoksiin sovelletaan dokumentoitua hyvaksyntaa ja riskien tarkastelua.
10.1.3 P6 - Riskienhallintapolitikka: tunnistaa ja kasittelee hallinnointiriskit, jotka johtuvat
rooliristiriidoista, osoittamattomista tehtavista tai eskaloinnin puutteesta.
10.1.4 P7 — Perehdytys- ja paattymispolitikka: varmistaa kontrollien osoittamisen ja poistamisen
henkildstdn elinkaaren muutostilanteissa.
10.1.5 P33 - Auditointi- ja vaatimustenmukaisuuden seurantapolitikka: tukee hallinnoinnin
tehokkuuden rippumatonta arviointia ja varmistaa korjaavat toimenpiteet
vaatimustenvastaisuuksissa.

10.2 Nama politiikat yhdessa tukevat yhtenaista ja sovellettavaa ISMS:n hallinnointikehysta.

11. Viitestandardit ja viitekehykset

11.1 Tama politikka on yhdenmukainen maailmanlaajuisesti tunnettujen tietoturvan hallinnointia ja

roolivastuuta koskevien standardien ja viitekehysten kanssa. Se varmistaa jaljitettavyyden saantely- ja

sertifiointivaatimuksiin seka tukee perusteltavissa olevaa ISMS-rakennetta.

11.2 ISO/IEC 27001
11.2.1 Kohta 5.3 — Organisaation roolit, vastuut ja valtuudet: Tama politiikka tayttaa vaatimuksen,
jonka mukaan tietoturvan kannalta olennaiset roolit on osoitettava, viestittadva ja dokumentoitava
selkeasti.
11.2.2 Kohta 9.3 — Johdon katselmointi: Tama politikka varmistaa johdon valvonnan ISMS-
rooleihin ja hallinnointiin neljdnnesvuosittaisten ja vuosittaisten katselmointien avulla.
11.2.3 Liitteen A kontrolli 5.2 — Tietoturvaroolit ja -vastuut: Maarittaa roolit teknisella, operatiivisella
ja strategisella tasolla tehtavien eriyttamisen, riskinomistajuuden ja jaljitettdvan vastuun
varmistamiseksi.

11.3 ISO/IEC 27002:2022 — Kontrolli 5
11.3.1 Antaa toteutusohjeita tietoturvavastuiden osoittamiseen organisaatiossa. Tama politiikka
ottaa ohjeistuksen kayttddn maarittdmalla roolityypit, delegointisddnnot, eskalointimenettelyt ja
katselmointimekanismit.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-1-PL-4: Korostavat muodollisen suunnitteludokumentaation tarvetta, mukaan lukien
politiikat, jotka maarittavat hallinnoinnin ja osoittavat tietoturvavastuut.
11.4.2 PM-1 (Information Security Program Plan) ja PM-2 (Senior Information Security Officer):
Nakyvat tdssd politikassa CISO-/ISMS-paaéllikkdroolin sekd muodollisten hallinnointiroolien
osoittamisena.
11.4.3 PM-5-PM-13: Tama politikka tayttda vaatimukset roolidokumentoinnista, organisaation
laajuisista riskirooleista, konfiguraationhallinnan valvonnasta ja integraatiosta tehtava- ja
liiketoimintatoimintoihin.

11.5 EU:n GDPR (2016/679)
11.5.1 Artikla 5(1)(f): Edellyttda, ettd henkildtietoja suojataan luvattomalta tai lainvastaiselta
kasittelyltd. Tama politiikka varmistaa, etta tietosuojasta vastuulliset henkilét on nimetty selkeasti
ja ettd heidan toimintaansa seurataan.
11.5.2 Artikla 24: Edellyttdd asianmukaisia organisatorisia toimenpiteitd, mukaan lukien
hallinnointirakenteet.
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11.5.3 Artikla 37: Edellyttdd tietosuojavastaavan (DPO) nimeamistd, ja tdman on nayttava
organisaation hallinnointikehyksessa ja vastuuristerissa.

11.6 EU:n NIS2-direktiivi (2022/2555)
11.6.1 Artikla 21(2)(a): Velvoittaa organisaatioita ottamaan kayttéén riskianalyysia ja
tietojarjestelmien turvallisuutta koskevat politiikat, mukaan lukien roolikohtaiset vastuut. Tama
politikka maarittaa tallaiset roolit ja niiden hallinnointimekanismit.

11.7 EU:n DORA-asetus (2022/2554)
11.7.1 Artikla 5 - Hallinnointi- ja sisdisen valvonnan viitekehys: Edellyttaa tieto- ja
viestintateknologian riskienhallinnan vastuiden, paatdksentekoroolien ja raportointikanavien
muodollista osoittamista. Tama politikka muodostaa perustan tietoturvaan liittyvien roolien
hallinnoinnille ICT-ymparistdissa.

11.8 COBIT 2019
11.8.1 EDMO01 — Ensured Governance Framework Setting: Tama politiikka varmistaa, etta ISMS:lla
on selkeasti maaritelty hallinnointirakenne, joka vastaa organisaation tarpeita.
11.8.2 EDMO02 — Ensured Benefits Delivery: Yhdistaa rooliperusteiset tietoturvatoimet strategisiin
ja operatiivisiin tavoitteisiin ja varmistaa vastuun sekd mitattavat tulokset.
11.8.3 APO01 — Managed I&T Management Framework ja APO12 — Managed Risk: Tama politiikka
tukee tietoturvaroolien jasenneltyd hallintaa osana laajempaa IT-hallinnointi- ja
riskienhallintakehysta.
11.8.4 MEAO1 — Monitor, Evaluate and Assess Performance: Sisallyttad katselmointimekanismit
sen varmistamiseksi, etta hallinnointiroolit ovat tehokkaita, ajan tasalla ja niitd sovelletaan.
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