Sisestage siia registreeritud juriidilise isiku nimi

Dokumendi number:

Dokumendi pealkiri:

P41 P41

Versioon: Joustumiskuupaev: Dokumendi omanik:

1.0 01.01.2025

X Poliitika Standard Protseduur Vorm Register Muu
Muudatuste ajalugu

Muudatuse Muudatuse Muudatused Labi vaadanud Protsessi

number kuupdev omanik

Kinnitused
Nimi Ametikoht Kuupaev AllKiri

eesmarkidel.

Oiguslik teatis (autoridigus ja kasutuspiirangud)

(C) 2025 Clarysec LLC. All rights reserved.

Kaesolev dokument on Clarysec LLC intellektuaalomand. Selle dokumendi ihtegi osa ei tohi ilma eelneva
selgesodnalise kirjaliku loata kopeerida, taaskasutada, levitada ega muuta arilistel véi rakendamise

Loata kasutamine on rangelt keelatud ja v6ib kaasa tuua 6iguslikke meetmeid.
Litsentsimise kisimustes vdtke uhendust: info@clarysec.com

Page 1 of 4




Kooskoéla standardite ja digusaktidega

Standard/6igusakt Punkt/artikkel Kommentaar

ISO/IEC 27001:2022 6.1.3,8.1,9.1

ISO/IEC 27002:2022 5.20, 5.21, 5.22, 5.23, 5.30

NIST SP 800-53 Rev.5 SR-2, SR-3, SR-5, SR-6, SR-11,
RA-3

ELi isikuandmete kaitse Gldmaarus | art 28, art 32 16ige 1 punkt d

(GDPR)

ELi NIS2 art 21 Idige 2 punkt d, art 21 16ige
3, art22

ELi DORA art 28-30

COBIT 2019 APO10.01, APO10.02, APO10.03,
APO10.04, DSS04.07, MEA02.03

1. Eesmark

1.1 Tugevdada organisatsiooni tarneahela turbepraktikaid, kehtestades protsessi kriitiliste séltuvuste
tuvastamiseks ja haldamiseks tarnijate ning teenuseosutajate suhtes, lahtudes NIS2 artiklist 21 16ikest
3 ja liidu tasandi tarneahela riskihindamistest.
1.2 Tagada, et Uhe tarnija kontsentreeritud kasutamisest voi temast séltumisest tulenevad riskid on
moistetud ja maandatud ning et kdik valdkonnaspetsiifilised tarneahela riskid, millele padevad asutused
viitavad NIS2 artikli 22 alusel, on hdlmatud meie riskijuhtimises ja talitluspidevuse planeerimises.

2. Kohaldamisala
2.1 Kaesolev poliitika kehtib koigile olulistele tarnijatele ja teenuseosutajatele, kellele organisatsioon
tugineb kriitiliste tegevuste tagamisel, eelkdige IKT tarneahelas (riistvara, tarkvara, pilveteenused,
telekommunikatsioon, hallatud teenused).
2.2 See hdlmab sisemisi funktsioone, sealhulgas hanget, tarnijahaldust, riskijuhtimist ja asjakohaseid
tegevusiiksusi. Samuti hdimab see tarnijaid ulatuses, mis on vajalik riskiteabe kogumiseks. ,Kriitilised
tarnijad“ on tarnijad, kelle térge v6i kompromiteerimine vdib oluliselt méjutada meie vdimet osutada
teenuseid voi taita diguslikke kohustusi.

3. Eesmargid
3.1 Saada nahtavus tarneahela séltuvuste lle, eelkdige tuvastada Uksikud rikkepunktid véi kérge
kontsentratsiooniriskiga olukorrad meie tarnijabaasis (nt séltuvus Uhest pilveteenuse osutajast kdigi
teenuste osutamisel).
3.2 Rakendada meetmeid tarnijatega seotud riskide vahendamiseks ja haldamiseks, naiteks
hajutamine, talitluspidevuse ajutised lahendused v6i ndue parandada tarnija kontrollimeetmeid, et
suurendada vastupidavust tarnija tdrgete voi tarneahelast I1ahtuvate riinnete vastu.
3.3 Viia tegevus kooskdlla NIS2 nduetega, 16imides kriitiliste tarneahelate koordineeritud turvariskide
hindamiste tulemused artikli 22 kohaselt organisatsiooni riskialastesse otsustesse ning tagades, et
meie tarneahela riskikasitlus on dokumenteeritud ja tdendatav.

4. Rollid ja vastutused
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4.1 Tarnijahaldus (VMO): vastutab tarnijasdltuvuste registri eest ja koordineerib riskihindamisi. Tagab,
et kasutuselevotu kaigus ja seejarel perioodiliselt hinnatakse iga vétmetarnija kriitilisust ja séltuvuse
taset.

4.2 Riskijuhtimine (ettevotte riskikomitee): vaatab labi kontsentratsiooniriski ja sdltuvusanallusid,
kinnitab riskikasitluse strateegiad (nt alternatiivse tarnija lisamise vai kriitiliste komponentide lisavarude
hoidmise heakskiitmine). Hélmab tarneahela riskid Uldisesse riskiregistrisse ja annab aru
tippjuhtkonnale.

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]

9. Seire ja audit

9.1 Soltuvusregistrit ja riskihindamisi auditeeritakse siseauditi kdigus kord aastas. Siseaudit kontrollib,
et koik kriitilised tarnijad on registris, nende riskihinnangud on ajakohased ning maandamiskavad on
olemas ja edenemas. Samuti kontrollitakse, et valiste riskihindamiste sisendeid (artikli 22 aruanded
jne) on nduetekohaselt arvesse vdetud.
9.2 Hajutamise ja talitluspidevuse meetmete tdhusust testitakse perioodiliselt. Naiteks voib labi viia
planeeritud simulatsiooni, kus eeldatakse olulise tarnija térget, et testida meie talitluspidevuse plaane
ja alternatiivseid korraldusi (sarnaselt katastroofitaaste dppusega, kuid tarnija katkestuse stsenaariumi
jaoks). Nende testide tulemused dokumenteeritakse ning puudused kdrvaldatakse.
9.3 Mo6ddikud: riskijuhtimisfunktsioon jalgib selliseid méddikuid nagu ,% kriitilistest teenustest, mille
jaoks on olemas vahemalt Uks alternatiivne tarnija v6i lahendus® véi ,5 suurimat tarnijaséltuvust ja
nende riskitrend“. Need moddikud lisatakse juhtkonnale esitatavatele riskitoolaudadele. Soltuvusriski
vahenemine ajas on eesmark; kui méddikud naitavad sdltuvuse suurenemist, peab see kaivitama
juhtkonna arutelu.

10. Labivaatamine ja ajakohastamine
10.1 Kéesoleva poliitika vaatavad tarnijahalduse ja riskijuhtimise meeskonnad labi vahemalt kord
aastas. Labivaatamisel vdetakse arvesse kdik muudatused tarnijamaastikul (nt kui uus tarnija muutub
kriitiliseks vbi varasema tarnija kasutamine Idpetatakse) ning kdik uued allhanke vdi kolmanda
osapoole riskiga seotud digusaktidest tulenevad nduded.
10.2 Kui valdkondlikud asutused annavad valja ajakohastatud suuniseid voi kui intsident paljastab
puudujaake (naiteks kui tarnija katkestusel oli oodatust suurem méju, mis naitab, et meie riskihindamine
alahindas sdltuvust), ajakohastatakse poliitikat, et tdpsustada kriteeriume v6i maandamisstrateegiaid.
10.3 Poliitika muudetud versioonid peab heaks kiitma tippjuhtkond. Olulised muudatused edastatakse
kdigile asjakohastele Uksustele ning koolitusmaterjalid ajakohastatakse vastavalt, et need kajastaksid
uusi protseduure voi standardeid.

11. Seotud poliitikad ja seosed
11.1 P01 — Infoturbepoliitika. Maarab vastutuse tarnijasdltuvuse juhtimise eest.

11.2 P02 — Juhtimisrollide ja vastutuste poliitika. Selgitab tarnijariskiga seotud otsuste omandit ja
vastutust.

11.3 P06 — Riskijuhtimise poliitika. H8Imab kontsentratsiooniriski ettevdtte riskiregistrites.

11.4 P26 — Kolmandate osapoolte ja tarnijate turbepoliitika. Maarab baastaseme turbenduded; P41
lisab sdltuvuse ja kontsentratsiooni kontrollimeetmed.

11.5 P27 - Pilveteenuste kasutamise poliitika. Kohaldab sdéltuvuskriteeriume pilveteenuste
kasutuselevdtule ja valjumisnduetele.

11.6 P28 — Allhankearenduse poliitika. Kasitleb sdltuvusriske vélises arendustegevuses.

11.7 P32 - Talitluspidevuse ja katastroofitaaste poliitika. Kavandab tarnija térke vbi asendamise
stsenaariumid.
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11.8 P37 — Oigusnormidele vastavuse poliitika. Tagab, et lepingud ja kohustused kajastavad séltuvuse
kontrollimeetmeid.

12. Viited
12.1 NIS2 direktiiv (EL 2022/2555), artikkel 21 Idige 3 (nduab iga otsese tarnija/teenuseosutaja
spetsiifiliste haavatavuste ja nende kiberturbe kvaliteedi arvesse votmist, sealhulgas koordineeritud
tarneahela riskihindamiste tulemusi)

12.2 NIS2 direktiiv, artikkel 22 16ige 1 (kriitiliste tarneahelate liidu tasandi koordineeritud turvariskide
hindamised — annavad Uksustele teavet sektoripdhiste tarnijariskide kohta)

12.3 Komisjoni rakendusmaarus (EL) 2024/2690, lisa punkt 5 (tarneahela turbenduded Uksustele,
sealhulgas tarnijate valiku, hajutamise ja lepinguliste kohustuste kriteeriumid)

12.4 ENISA tarneahela kiiberturbe head tavad (2022) — soovitused kriitiliste tarnijate tuvastamiseks ja
seotud riskide haldamiseks

12.5 ISO/IEC 27001:2022 / ISO/IEC 27002:2022
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