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Kooskoéla standardite ja regulatsioonidega

Standard/6igusakt Punkt/artikkel Kommentaar
ISO/IEC 27001:2022 9.1,9.2,9.3
ISO/IEC 27002:2022 5.7,5.36, 8.8, 8.29, 8.30, 8.1
NIST SP 800-53 Rev.5 CA-2, CA-7, CA-8, RA-5
EL GDPR Art. 32(1)(d)
EL NIS2 Art. 21(2)(f)
EL DORA Art. 25-27
COBIT 2019 DSS05.07, MEA02.01, MEA02.03
1. Eesmark

1 Organisatsioon kehtestab struktureeritud programmi oma vorkude, siisteemide ja rakenduste
regulaarseks turbetestimiseks, sealhulgas haavatavuste hindamiseks, penetratsioonitestimiseks ja
punase meeskonna harjutusteks, et taita NIS2 artikli 21 16ike 2 punkti f néuet kiiberturberiskide
juhtimise meetmete tohususe hindamiseks.
1.1 Organisatsioon peab tagama, et tehniliste ja korralduslike meetmete ndérkused tuvastatakse
ennetavalt ning koérvaldatakse kontrollitud testimise kaudu, et organisatsiooni turbeolekut pidevalt
parandada.
2. Kohaldamisala
2 Kaesolev poliitika hélmab koéiki organisatsiooni omandis voi hallatavaid kriitilisi infoslisteeme,
rakendusi ja neid toetavat taristut. Poliitika h6lmab ka fiisilise turbe testimist ulatuses, milles see
on seotud kiiberturbega, niiteks sotsiaalse manipulatsiooni véi fiilsilise sissetungi testimist, kui
see kuulub punase meeskonna tegevusulatusse.
2.1 Poliitika kehtib sisemistele turvameeskondadele, lepingulistele valistele turbetestimise
teenuseosutajatele ning asjakohastele siusteemi- ja rakenduseomanikele. Kdik testimistegevused
peavad olema autoriseeritud ja toimuma kaesolevas poliitikas satestatud korras, et valtida soovimatuid
haireid.
3. Eesmargid
3 Organisatsioon peab perioodilise testimise ja simulatsioonide abil kontrollima rakendatud
kiiberturbe kontrollimeetmete, sealhulgas tehniliste, tegevuslike ja organisatsiooniliste
kontrollimeetmete tdhusust kooskolas NIS2 ndudega modta nende tulemuslikkust.
3.1 Testimisega tuleb tuvastada haavatavused ja puudujaagid, mis vdivad tavaparastes
tegevusprotsessides markamata jdada, sealhulgas nullpdeva haavatavused véi konfiguratsioonivead,
kasutades punase meeskonna harjutuste raames realistlikke rindestsenaariume enne, kui vastased
neid ara kasutavad.
3.2 Testitulemuste aruandluse kaudu tuleb anda juhtkonnale kindlus ja rakendatavad soovitused, et
toetada teadlikke riskikasitluse otsuseid ning turbeprogrammi pidevat taiustamist.

4. Rollid ja vastutused
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4 Turbetestimise koordinaator (STC): infoturbe juht nimetab turbetestimise koordinaatori, kes

vastutab koigi turbetestimise tegevuste kavandamise ja jarelevalve eest. Ta tagab, et testid on

selgelt piiritletud, autoriseeritud ning et tulemused raporteeritakse ja nende pohjal tegutsetakse.
4.1 Sisemine turvameeskond (Blue Team): osaleb testides koostdds, naiteks annab teavet
tegevusulatuse maaratlemiseks ja jalgib testide ajal slisteeme. Punase meeskonna harjutuste korral
reageerib Blue Team simuleeritud riinnetele ning hinnatakse nende tuvastus- ja reageerimisvdimekust.
4.2 Punane meeskond / penetratsioonitestijad: vdivad olla organisatsiooni sisemine riindava turbe
meeskond voi vélised konsultandid. Nad viivad testid 18bi kokkulepitud tegutsemisreeglite alusel,
dokumenteerivad koik avastatud haavatavused ja arakasutamise teekonnad ning tagavad
konfidentsiaalsuse.

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]

9. Seire ja audit

9 STC peab pidama kalendrit ja logi koigi tehtud turbetestimise tegevuste kohta. Logi peab

sisaldama kuupéeva, tegevusulatust, testi ldbiviijat ja tulemuste kokkuvotet. Seda tuleb regulaarselt

lile vaadata, et tagada néutud ajakava jargimine, nditeks et likski kriitiline siisteem ei jadks testimata

kauemaks, kui aastane tsiikkel lubab.
9.1 Testimise leidude kdrvaldamise edenemist tuleb seirata ja sellest tuleb kord kuus aru anda. Avatud
korge tosidusega kisimused tuleb juhtkonna koosolekutel Iabi vaadata kuni nende sulgemiseni.
9.2 Siseaudit vdi soltumatu audiitor peab turbetestimise programmi igal aastal labi vaatama, et
kontrollida, kas testid on nduetekohaselt autoriseeritud, I&bi viidud ja aruandlusega kaetud, kas
kriitilised leiud on kasitletud ning kas programm vastab regulatiivsetele ootustele. Naiteks vdivad
audiitorid kontrollida, kas enne uue veebiteenuse kasutuselevdttu tehti ndutud penetratsioonitest. Kdik
korvalekalded peavad kaasa tooma parandusmeetmete plaanid.

10. Labivaatamine ja ajakohastamine

10 Kaesolev poliitika ja uldine testimisplaan tuleb labi vaadata vahemalt kord aastas.

Labivaatamisel tuleb arvesse votta muutusi ohumaastikus, naiteks uute riindetehnikate

esilekerkimist, mida olemasolev testimine ei kata, ning vastavalt kohandada tegevusulatust voi

sagedust.
10.1 Parast iga olulist kuberturbeintsidenti voi rikkumist tuleb k&esolev poliitika uuesti |abi vaadata, et
hinnata, kas taiendav voi sagedasem testimine oleks aidanud juhtumit ennetada véi tuvastada. Seejarel
tuleb poliitikat ajakohastada, et vajalikud muudatused sisse viia, naiteks lisades punase meeskonna
harjutustesse uue stsenaariumi tdheldatud rindemustrite pohjal.
10.2 Kaesoleva poliitika muudatused peab heaks kiitma infoturbe juht ning juhatus peab need
teadmiseks votma. Koiki asjakohaseid tootajaid tuleb muudatustest teavitada ning valiseid
testimispartnereid tuleb teavitada juhul, kui muudatus méjutab nende t66tingimusi.

11. Seotud poliitikad ja seosed
11.1 P06 — Riskijuhtimise poliitika. Testimise valjundid toetavad riskide hindamist ja riskikasitlust.
11.2 P22 — Logimise ja seire poliitika. Valideerib harjutuste ajal tuvastuskatvust.
11.3 P24 — Turvalise arenduse poliitika. L&imib testimise leiud SDLC kontrollimeetmetesse.

11.4 P25 - Rakendusturbe nduete poliitika. Tagab, et nduded kajastavad testimisest saadud
Oppetunde.

11.5 P30 - Intsidentidele reageerimise poliitika. Punase meeskonna stsenaariumid taiustavad
tédjuhiseid ja reageerimist.

11.6 P31 — Téendite kogumise ja kohtuekspertiisi poliitika. Kasitleb testimise kaigus artefaktide turvalist
kogumist.
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11.7 P32 — Talitluspidevuse ja katastroofitaaste poliitika. Harjutused kontrollivad vastupidavust riinnaku
korral.
11.8 P33 — Auditi ja vastavusseire poliitika. Tagab turbetestimise programmi téhususe sdéltumatu
jarelevalve.

12. Viited
12.1 NIS2 direktiiv (EL 2022/2555), artikkel 21 I16ige 2 punkt f (klberturberiskide juhtimise meetmete
tdhususe hindamise poliitikad ja protseduurid)
12.2 Komisjoni rakendusmaarus (EL) 2024/2690, lisa punkt 7 (kUberturbe meetmete seire, testimise ja
tdhususe hindamise nduded)
12.3 ENISA tehnilised suunised (2025) — lisa turbetestimise ja auditi kohta (suunised kiberturbe
Oppuste ja tehniliste testide labiviimiseks)
12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:
12.5 Valdkonna parimad praktikad: OWASP Testing Guide, NIST SP 800-115 (Technical Guide to
Security Testing), CBEST/GREEN Team (finantssektori punase meeskonna raamistikud viitamiseks)
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