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Kooskoéla standardite ja regulatsioonidega

Standard/6igusnorm

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

6.1.3

ISO/IEC 27002:2022

57,838, 8.9, 8.28,8.29

NIST SP 800-53 Rev.5

RA-5, SI-2, PM-15, CA-8, SR-6

ELi GDPR art 32(1)(d)
ELi NIS2 art 21(2)(e)
ELi DORA art 11(1)(d)
COBIT 2019 DSS05.01, DSS05.07, BAI09.02,
MEAO02.01
1. Eesmark

1.1 Kehtestada ametlik protsess organisatsiooni siisteeme voéi teenuseid mojutavate haavatavuste
kohta teabe vastuvGtmiseks, kasitlemiseks ja avalikustamiseks kooskdlas NIS2 artikli 21 16ike 2
punktiga e, mis kasitleb haavatavuste kasitlemist ja avalikustamist.

1.2 Julgustada valiseid turbeuurijaid, partnereid ja kasutajaid teatama haavatavustest
vastutustundlikult koordineeritud haavatavuste avalikustamise (CVD) korras ning maaratleda, kuidas
organisatsioon edastab haavatavustega seotud teavet sidusriihmadele.

2. Kohaldamisala

2.1 Kaesolev poliitika kohaldub kdigile organisatsiooni omanduses olevatele vdi hallatavatele vérgu- ja
infosusteemidele ning kdigile nendes slisteemides tuvastatud haavatavustele.

2.2 Poliitika hélmab sisemisi meeskondi (turve, IT, arendus) ning kdiki valiseid osapooli, kes teatavad
haavatavustest (nt uurijad, kliendid, tarnijad). Samuti reguleerib see teabevahetust tootjate vdi
teenuseosutajatega, kui haavatavus puudutab nende komponente.

3. Eesmargid

3.1 Tuvastada ja kdrvaldada turvandrkused digeaegselt, kasutades nii sisemisi hindamisi kui ka valiseid
teavitusi.

3.2 Anda vélistele teavitajatele selged juhised haavatavusteabe turvaliseks ja seaduslikuks esitamiseks
ning organisatsioonile juhised tdhusaks reageerimiseks ja puuduste kdrvaldamiseks.

3.3 Tagada kooskdla NIS2 néuete ja valdkonna heade tavadega (ISO/IEC 29147 ja ISO/IEC 30111)
koordineeritud haavatavuste avalikustamisel ning tugevdada kogu 6kosusteemi turvalisust.

4. Rollid ja vastutused

[ ...

4.1 Haavatavustele reageerimise meeskond (VRT): maaratud meeskond, mida juhib infoturbe juht voi
haavatavuste halduse juht ning kes vdtab vastu haavatavusteated, teeb nende triaazi, hindab riski ja
m&ju ning koordineerib puuduste kdrvaldamist ja avalikustamist.

4.2 IT- ja arendusmeeskonnad: teevad koostddd VRT-ga, et valideerida teatatud haavatavused,
tootada valja ja testida turvaparandused voi leevendusmeetmed ning juurutada parandused. Vajaduse
korral esitavad nad teavituste koostamiseks tehnilised Uksikasjad.

Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]

9. Seire ja audit
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10.

9.1 VRT peab pidama haavatavuste avalikustamise logi, milles jalgitakse iga teadet alates
vastuvotmisest kuni sulgemiseni. Seda logi vaadatakse labi kord kuus, et tagada avatud juhtumite
digeaegne edenemine. Tahtaega lletanud juhtumid tuleb eskaleerida.

9.2 Siseaudit vbi sdltumatu turbehindaja vaatab kord aastas |abi haavatavuste kasitlemise protsessi
tohususe, naiteks kontrollides, kas valimit haavatavusjuhtumitest kasitleti vastavalt poliitikale
(kattesaamine kinnitati, parandus tehti, teavitus avaldati igeaegselt). Samuti kontrollitakse, et avalikult
kattesaadav teavituskanal toimib (nt testkirjad vOetakse vastu ja neile reageeritakse).

9.3 Haavatavuste méddikud (maht raskusastme jargi, parandamisajad jne) koostatakse kord kvartalis
ja esitatakse kiberturbe juhtkomiteele, et toetada riskihindamiste ajakohastamist.

Labivaatamine ja hooldus

10.1 Ka&esolev poliitika vaadatakse labi vahemalt kord aastas. Lisaks Kkaivitab erakorralise
labivaatamise iga oluline muudatus meie [T-keskkonnas (nt uue internetti avatud teenuse
kasutuselevdtt) voi asjakohane regulativne areng (nt uued ELi digusaktid toodete haavatavuste
avalikustamise kohta).

10.2 Poliitika ajakohastamisel vdetakse arvesse valiste teavitajate tagasisidet ja sisemistest
intsidendijargsetest anallitisidest saadud 6ppetunde. Olulised muudatused kiidab heaks infoturbe juht,
neist teavitatakse koiki tdédtajaid ning need avaldatakse labipaistvuse tagamiseks organisatsiooni
veebipbhises turbepoliitikate keskhoidlas.

11. Seotud poliitikad ja seosed

11.1 P01 — Infoturbepoliitika. Juhtkonna mandaat haavatavuste kasitlemiseks ja avalikustamiseks.
11.2 P19 — Haavatavuste ja paikade halduse poliitika. CVD sisendiga seotud sisemine puuduste
kérvaldamise t66voog.

11.3 P24 — Turvalise arenduse poliitika. Tagab teatatud juhtumitest tulenevate paranduste rakendamise
ja SDLC tugevdamise.

11.4 P25 - Rakendusturbe nduete politika. Tagab, et toodetel on avalikustamiseks valmis
rakendusturbe nduded.

11.5 P30 - Intsidentidele reageerimise poliitika (P30). Kasitleb avalikustatud haavatavuste aktiivset
arakasutamist.

11.6 P31 — Toéendite kogumise ja kohtuekspertiisi poliitika. Sailitab teatatud véi ara kasutatud
puudustega seotud artefaktid.

11.7 P26 - Kolmandate osapoolte ja tarnijate turbepoliitika. Koordineerib avalikustamisi, mis
puudutavad tarnijate komponente.

11.8 P37 — Oiguse ja vastavuse poliitika. Reguleerib teavitamist, heauskse tegevuse kaitse sénastust
ja avaldamist.

12. Viited

12.1 NIS2 direktiiv (EL 2022/2555), artikli 21 16ike 2 punkt e (turvalisus arenduses ning haavatavuste
kasitlemine ja avalikustamine)

12.2 Komisjoni rakendusmaarus (EL) 2024/2690, lisa punkt 6.10 (tehnilised nduded haavatavuste
kasitlemise ja avalikustamise protsessidele)

12.3 ENISA tehnilised suunised kuberturbe riskijuhtimise meetmete kohta — haavatavuste kasitlemise
ja avalikustamise osa

12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:2022 (meede 5.7 ohuteabe ja haavatavuste avalikustamise
kohta; meede 8.28 turvalise arenduse kohta)

12.5 ISO/IEC 29147:2018 (haavatavuste avalikustamise suunised) ja ISO/IEC 30111:2019
(haavatavuste kasitlemise protsesside suunised)
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