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Kooskoéla standardite ja regulatsioonidega

Standard/6igusakt

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punkt 8.1, punkt 9

Struktureeritud protsessid
riskijuhtimiseks ja intsidentidele
reageerimiseks

ISO/IEC 27002:2022

Kontrollimeetmed 5.25-5.27

Intsidentidega seotud rollid,
teavitamine, reageerimine ja
taiustamine

NIST SP 800-53 Rev.5

IR-1 kuni IR-9

Intsidentidele reageerimise
elutsukli terviklik kasitlus

EL GDPR Artikkel 33(1), 33(3)(a)—(d), 34(1), Rikkumisest teatamise tahtajad,
34(2)(a)—(c) aruandlus ja andmesubjektide

teavitamine

EL NIS2 Artikkel 23(1)—(4) Padeva asutuse teavitamine ja
struktureeritud aruandlus

EL DORA Artikkel 17(1)—(3) Olulistest IKT-ga seotud
intsidentidest teatamine
finantssektori Uksustes

COBIT 2019 DSS02, DSS04, MEA Maaratleb intsidendihalduse,
talitluspidevuse, hindamise
pdhimétted ja seire

1. Eesmark

1.1 Kéesolev poliitika kehtestab formaalse raamistiku organisatsiooni mdjutavate infoturbeintsidentide
tuvastamiseks, neist teatamiseks, analliusimiseks, ohjeldamiseks, neile reageerimiseks, taastamiseks

ja intsidendijargseks hindamiseks.

1.2 Poliitika eesmark on tagada digeaegne, koordineeritud ja tdhus reageerimine, et minimeerida

tegevushaireid, rahalist kahju, mainekahju ja 6igusnormidele mittevastavust.

1.3 Poliitika toetab ka organisatsiooni kiiberkerksuse pidevat taiustamist, kasutades saadud 6ppetunde

ning sidudes intsidendijargsed leiud juhtimise, td6vahendite ja koolitusprogrammidega.

2. Kohaldamisala

2.1 Kaesolev poliitika kohaldub jargmistele osapooltele ja objektidele:

2.1.1 kogu personalile, sealhulgas tdotajatele, t66votjatele, konsultantidele ja kolmandatest

osapooltest teenuseosutajatele;

2.1.2 koigile infoststeemidele, rakendustele, taristule, vérkudele ja andmetele séltumata sellest,

kas need asuvad kohapeal, pilvekeskkonnas vdi hibriidkeskkonnas;

2.1.3 koigile turbeintsidentide liikidele, sealhulgas, kuid mitte ainult, jargmistele juhtumitele:

2.1.3.1 loata juurdepaas voi diguste laiendamine;

2.1.3.2 pahavara- ja lunavararinnakud;
2.1.3.3 teenusetdkestusrinnakud (DoS/DDoS);

2.1.3.4 andmekadu, andmeleke v6i andmete valjaviimine;

2.1.3.5 siseisikute vaarkasutus voi poliitikarikkumised;

2.1.3.6 fuusilise turbe rikkumised, mis mojutavad digitaalseid varasid.
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2.2 Poliitika hélmab tuvastamist, triaazi, uurimist, eskaleerimist, ohjeldamist, tdendusmaterjali
kaitlemist, teavitamist, taastamist ja algpdhjuse anallusi.

3. Eesmargid

3.1 Luua korratav ja skaleeritav intsidentidele reageerimise voimekus, mis vdimaldab turbeintsidente
kiiresti tuvastada, klassifitseerida ja maandada.

3.2 Minimeerida turbeslindmuste arimdju struktureeritud ohjeldamise, kérvaldamise ja sisteemide
taastamise protseduuride kaudu.

3.3 Tagada, et intsidentidest teatamine ja neile reageerimine oleks kooskdlas diguslike, regulatiivsete
ja lepinguliste nduetega, eelkdige rikkumisest teatamise tahtaegade ja tdendusmaterjali kaitlemise
osas.

3.4 Tagada labipaistvus ja vastutus néuetekohase logimise, dokumenteerimise ja moéodikute jalgimise
kaudu koigi turbeintsidentide puhul.

3.5 Edendada pidevat taiustamist intsidendijargsete Iabivaatamiste, parandusmeetmete ja
sidusrihmade koolitamise kaudu.

4. Rollid ja vastutused
4.1 infoturbejuht

4.1.1 Vastutab intsidentidele reageerimise raamistiku eest, tagab poliitika rakendamise ning
teostab organisatsioonillest jarelevalvet intsidentide koordineerimise Ule.

4.1.2 Taidab peamise kontaktisiku rolli regulaatorite, tippjuhtkonna ja valise digusndustajaga
suhtlemisel suure méjuga intsidentide korral.

4.2 Intsidentidele reageerimise koordinaator

4.2.1 Koordineerib valdkondadelileseid reageerimismeeskondi, haldab téévooge ning jalgib
ohjeldamise ja taastamise staatust.

4.2.2 Algatab ja juhib intsidendijargseid Glevaatusi (PIR) ning tagab, et parandusmeetmed logitakse
ja rakendatakse.

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded

9.1 Kaesolev poliitika tuleb labi vaadata vahemalt kord aastas ja vajaduse korral ajakohastada,
et votta arvesse jargmist:

9.1.1 muudatused ohumaastikus, intsidentide liikides véi riindevektorites;

9.1.2 suure mdjuga intsidentidest, peaaegu juhtumitest voi regulatiivsetest leidudest saadud
o6ppetunnid;

9.1.3 asjakohaste digusaktide ja regulatsioonide muudatused (nt GDPR, DORA, NIS2);

9.1.4 tagasiside intsidentidele reageerimise dppustest ja intsidendijargsetest Iabivaatamistest.

9.2 infoturbejuht vastutab labivaatamisprotsessi algatamise ja koordineerimise eest,
konsulteerides jargmiste osapooltega:

9.2.1.1 digusndustaja ja andmekaitseametnik;
9.2.1.2 SOC ja IT-operatsioonid;
9.2.1.3 talitluspidevuse ja riskijuhtimise meeskonnad;
9.2.1.4 tippjuhtkond.
9.3 Poliitikamuudatused peavad olema:
9.3.1 dokumenteeritud versioonihaldusega repositooriumis;

9.3.2 edastatud koigile mojutatud meeskondadele ja kajastatud ajakohastatud teadlikkuse tdstmise
koolituses;
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9.3.3 valideeritud lauadppuste voi praktiliste intsidentidele reageerimise dppuste kaudu kolme kuu
jooksul parast heakskiitmist.
9.4 Kiireloomulised ajakohastused, mis on tingitud esilekerkivatest ohtudest, auditileidudest vdi uutest
oiguslikest kohustustest, tuleb rakendada viivitamata ja markida poliitika versiooniajaloos.
10. Seotud poliitikad ja seosed
10.1 Kaesolevat poliitikat toetavad ja sellega on seotud jargmised organisatsiooni poliitikad:
10.1.1 P1 — infoturbepoliitika: kehtestab (lldise ndude riskipbhiseks ja intsidentideks valmis
tegevuskorralduseks.
10.1.2 P5 — muudatuste haldamise poliitika: tagab, et taristu voi teenustega seotud ohjeldamise ja
taastamise tegevused jargivad ametlikke protseduure.
10.1.3 P13 — andmete klassifitseerimise ja margistamise poliitika: toetab intsidendi raskusastme
klassifitseerimist andmete tundlikkuse alusel.
10.1.4 P15 — varundamise ja taastamise poliitika: véimaldab lunavara véi havitavate rinnakute
jarel taastamist koos tervikluse tagamisega.
10.1.5 P18 — kriptograafiliste kontrollimeetmete poliitika: maaratleb kriptimismeetmed, mis
vahendavad intsidendi mdju ja andmete avalikuks saamise riski.
10.1.6 P22 — logimise ja seire poliitika: loob tdhusaks tuvastamiseks ja kohtuekspertiisiks vajaliku
alusnahtavuse stindmustele, teavitustele ja logide sailitamisele.
10.1.7 P29 — testandmete ja testkeskkondade poliitika: tagab, et ka tootmisvaliseid sisteeme
mojutavaid intsidente kasitletakse struktureeritud ja turvalisel viisil.
10.1.8 P33 — auditi ja vastavusseire poliitika: valideerib intsidentideks valmisolekut ja reageerimise
tdhusust struktureeritud auditite ning vastavushindamiste kaudu.
11. Viitestandardid ja raamistikud
11.1 ISO/IEC 27001: punkt 8.1 — tegevuste kavandamine ja kontroll: struktureeritud protsessid riskide
juhtimiseks ja intsidentidele reageerimise kavandamiseks.
11.2 ISO/IEC 27002:2022 — kontrollimeetmed 5.25-5.27: vastutus intsidendihalduse, intsidentidest
teatamise, reageerimise, teabevahetuse ja taiustamise eest.
11.3 NIST SP 800-53 Rev.5: IR-1 kuni IR-9, AU-6, PL-2: terviklikud nduded intsidentidele reageerimise
elutsuklile, auditile ja turbeplaneerimisele.
11.4 EL GDPR: artikkel 33/34: jarelevalveasutustele teatamise kohustused ja andmesubjektide
teavitamise nduded (koos maaratletud eranditega).
11.5 EL NIS2 direktiiv (2022/2555): artikkel 23: kohustuslik riiklik aruandlus, sealhulgas vahearuandluse
ja Idpparuandluse nduded.
11.6 EL DORA (2022/2554): artikkel 17: finantsasutuste IKT-intsidentidest padevatele asutustele
teatamise nduded.
11.7 COBIT 2019: DSS02, DSS04, MEAO1: teenuseintsidentide ja talitluspidevuse juhtimine ning
toimivuse ja vastavuse seire.
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