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Kooskoéla standardite ja digusaktidega

Standard/6igusakt Punkt/artikkel Kommentaar
ISO/IEC 27001:2022 Punkt 8.1 Ei kohaldu
ISO/IEC 27002:2022 Kontrollimeetmed 5.19-5.22, 8 Ei kohaldu
NIST SP 800-53 Rev.5 SA-4, SA-9, SA-10 Ei kohaldu
EL isikuandmete kaitse tldmaarus | Artiklid 28, 32 Ei kohaldu
(GDPR)

EL NIS2 direktiiv Artiklid 21(2)(a), (h), 23 Ei kohaldu
EL DORA maarus Artiklid 28(1), (2) Ei kohaldu
COBIT 2019 APO10, BAIO3, DSS Ei kohaldu

1. Eesmark

1.1 Kaesolev poliitika kehtestab kohustuslikud kontrollimeetmed tarkvara- vdi slsteemiarenduse
allhankimisel valistele tarnijatele, todvotjatele voi agentuuridele, et turvalised praktikad oleksid 16imitud
kogu arenduse elutsuikli valtel.

1.2 Selle eesmark on ennetada haavatavusi, andmekadu, intellektuaalomandi (IP) loata avalikustamist
ning vastavusnoéuete rikkumisi, mis tulenevad valiste arendajate kaasamisest.

1.3 Poliitika satestab tarnijahalduse, turvalise programmeerimise standardite, juurdepaasuhalduse,
seirekohustuste ning lepingu I6ppemisega seotud valjumisprotsessi nduded, et tagada arendatava
tarkvara konfidentsiaalsus, terviklus ja kaideldavus.

2. Kohaldamisala

2.1 Kaesolev poliitika kohaldub kodigile organisatsiooni iliksustele, kes kaasavad tarkvara- voi
susteemiarendusse viliseid osapooli, sealhulgas:
2.1.1 veebirakendused, mobiilirakendused, manussisteemid, API-d, skriptid, automatiseeritud
tédvood voi platvormimoodulid
2.1.2 sisemiste platvormide, kliendisuunatud susteemide véi kommertstoodete kohandusarendus
2.1.3 projektid, millesse on kaasatud kolmandate osapoolte arendajad, vabakutselised, agentuurid
voi valisriikides asuvad meeskonnad
2.2 Kaesolev poliitika kohaldub ka kdigile valistele osapooltele, kellel on arenduse kaigus juurdepaas
l&htekoodile, testkeskkondadele vdi CI/CD torustikele.
2.3 Kéesoleva poliitika néuete taitmine on kohustuslik séltumata lepingu tlilubist, arendusmetoodikast
voi allhanketeenuse osutaja geograafilisest asukohast.

3. Eesmargid

3.1 Rakendada turvalise arenduse elutsukli (SDLC) praktikaid kdigis allhankearenduse projektides
alates planeerimisest kuni kasutuselevétujargse valideerimiseni.

3.2 Tagada, et koik valiste arendajatega sodlmitavad lepingud sisaldavad kohustuslikke satteid
andmekaitse, turvalise programmeerimise ja intellektuaalomandi éiguste sailimise kohta.

3.3 Maaratleda juurdepaasuhalduse, seire ja auditi nbuded kolmandate osapoolte arendajatele, kes
kasutavad sisemisi slisteeme.

3.4 Kaitsta organisatsiooni tarneahela ohtude, éigusaktide rikkumiste ja valiselt arendatud tarkvaraga
seotud mainekahju eest.
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3.5 Tagada pidev vastavus turberaamistike nduetele, sealhulgas ISO/IEC 27001, NIST, GDPR, NIS2,
DORA ja COBIT 2019.

4. Rollid ja vastutused
4.1 Tippjuhtkond

411 Kiidab heaks korge riskiga allhankearenduse projektid ja kinnitab pdhjendatud
poliitikaerandid.

4.1.2 Tagab, et allhankeotsused on kooskdlas strateegiliste eesmarkide ja organisatsiooni
riskivalmidusega.

4.2 Infoturbejuht (CISO)
4.2 .1 Kiidab infoturbe seisukohast heaks tarnija kaasamise protsessi.
4.2.2 Maaratleb allhankeprojektide turbekontrollide nduded ja vaatab |abi intsidentiaruanded.
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded

9.1 Kéesolev poliitika tuleb ldbi vaadata vahemalt kord aastas v6i sagedamini jargmistel
asjaoludel:

9.1.1 uute allhankearenduse mudelite, tarnijate vai jurisdiktsioonide kasutuselevott

9.1.2 muudatused regulatiivsetes nduetes, naiteks GDPR-is, NIS2-s v6i DORAs

9.1.3 parast allhankearenduse lahtekoodi, juurdepaasu voi td6tulemitega seotud turbeintsidenti
9.1.4 siseauditi leidude vdi infoturbe juhtimissisteemi (ISMS) taiustamise tulemusel

9.2 Infoturbejuht (CISO) vastutab poliitika labivaatamise algatamise ja koordineerimise eest,
konsulteerides jargmiste osapooltega:

9.2.1.1 hanke- ja 6igusmeeskonnad (lepinguliste nduete rakendamise kooskdlastamiseks)
9.2.1.2 projektiomanikud ja tooteomanikud (operatiivse teostatavuse hindamiseks)
9.2.1.3 infoturbemeeskond (ohtude ja kontrollimeetmete ajakohastamiseks)
9.2.1.4 tippjuhtkond (16pliku heakskiidu andmiseks)
9.3 Koik poliitikamuudatused peavad olema:
9.3.1.1 kajastatud versioonihalduses ja talletatud maaratud dokumendihoidlas
9.3.1.2 teatatud sidusriihmadele, kes osalevad allhankearenduse tegevustes
9.3.1.3 seostatud seotud poliitikate vdi protseduuridokumentatsiooni ajakohastustega
9.4 Iga poliitikaversiooniga peab kaasnema muudatuste logi, mis tagab muudatuste ja heakskiitude
jalgitavuse.
10. Seotud poliitikad ja seosed
10.1 K&esolev poliitika toetub jargmistele seotud dokumentidele ja toetab neid omakorda:
10.1.1 P1 - Infoturbepoliitika: kehtestab organisatsioonillesed turbepdhimdtted, mis kehtivad nii
sisemisele arendusele kui ka kolmandate osapoolte arendusele.
10.1.2 P5 - Muudatuste haldamise poliitika: tagab, et kdik allhankearenduse koodibaasidest
tulenevad juurutamisega seotud muudatused vaadatakse I[8bi ja kiidetakse heaks enne
rakendamist.
10.1.3 P13 - Andmete klassifitseerimise ja margistamise poliitika: maarab kindlaks, kuidas tundlik
teave tuvastatakse enne selle edastamist arendustarnijatele voi repositooriumidesse.
10.1.4 P18 - Kruptograafiliste kontrollimeetmete poliitika: annab suunised, kuidas vétmeid, salajasi
vaartusi ja tundlikke autentimistunnuseid tuleb arenduse ja tleandmise kaigus kaidelda.
10.1.5 P24 - Turvalise arenduse poliitika: maaratleb sisemise ja valise tarkvaraarenduse praktikate
miinimumnduded.
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10.1.6 P30 - Intsidentidele reageerimise poliitika: reguleerib, kuidas allhankearendusega seotud
rikkumisi voi turbeprobleeme eskaleeritakse, uuritakse ja lahendatakse.
10.1.7 P33 - Auditi ja vastavuse seire poliitika: maarab nduded allhankearenduse tegevuste
I&bivaatamiseks auditite voi vastavuse Ulevaatuste kaigus.
11. Viitestandardid ja -raamistikud

11.1 Kaesolev poliitika on kooskdlas rahvusvaheliselt tunnustatud turberaamistike ja digusaktidega, et

tagada tarkvaraarenduse turvaline allhange ja téhus tarnijahaldus.

11.2 ISO/IEC 27001
11.2.1 Punkt 8.1 - Tegevuse planeerimine ja ohjamine: kehtestab protsessilised kontrollimeetmed
turvalise arenduse ja kolmandate osapoolte osutatava arenduse jaoks.

11.3 ISO/IEC 27002:2022 - Kontrollimeetmed 5.19 kuni 5.21 ja 8.27.
11.3.1 Lisa A kontroll 5.19 - tarnijasuhete juhtimine: nduab ametlikke lepinguid turbe- ja
vastavussatetega.
11.3.2 Lisa A kontroll 5.20 - infoturbe kasitlemine tarnijalepingutes: tagab, et arendusega seotud
kontrollimeetmed on lepingutesse lisatud.
11.3.3 Lisa A kontroll 5.21 - tarnijate teenuse osutamise juhtimine: hdlmab kolmandate osapoolte
arenduse to6tulemuste ja riskide seiret.
11.3.4 Lisa A kontroll 8.27 - allhankearendus: nduab valiselt arendatud tarkvara puhul maaratletud
turbendudeid ja juurdepaasukontrolli.
11.3.5 Need kontrollimeetmed kehtestavad struktureeritud nduded allhankearendajate valikuks,
lepingute sdlmimiseks ja jarelevalveks, sealhulgas turvalise arenduse praktikad, lahtekoodi
kaitlemine ja tulemuslikkuse valideerimine.

11.4 NIST SP 800-53 Rev.5
11.4.1 SA-4 - hankeprotsess: nduab, et turvalise arenduse ndéuded oleksid maaratletud hanke
kaigus.
11.4.2 SA-9 - valised susteemiteenused: reguleerib, kuidas kolmandate osapoolte arendajad
saavad sisemisi teenuseid turvaliselt kasutada.
11.4.3 SA-10 - arendaja konfiguratsioonihaldus: on kooskdlas valiste meeskondade
versioonihalduse, lahtekoodile juurdepaasu ja muudatuste jalgimise kohustustega.

11.5 EL isikuandmete kaitse lildmaarus (GDPR) (2016/679)
11.5.1 Artikkel 28 - volitatud tdotleja kohustused: nduab, et kolmandate osapoolte arendajatega
s6lmitud lepingutes oleksid isikuandmete tdé6tlemise turbe-, kontrolli- ja auditeerimisnduded selgelt
maaratletud.
11.5.2 Artikkel 32 - t66tlemise turvalisus: nduab asjakohaste kaitsemeetmete (nt kriptimine,
juurdepaasukontroll) rakendamist isikuandmeid to6tlevate stisteemide arendamisel.

11.6 EL NIS2 direktiiv (2022/2555)
11.6.1 Artiklid 21(2)(a), (h), 23: nduavad turvalise arenduse praktikate rakendamist kolmandate
osapoolte kaasamisel ja digitaalses tarneahelas koos jarelevalve ja tehniliste kontrollimeetmetega.

11.7 EL DORA maarus (2022/2554)
11.7.1 Artiklid 28(1), (2): nduavad, et finantssektori Uksused juhiksid kolmanda osapoole IKT-riske
lepinguliste  kontrollimeetmete ja turvalise arenduse jarelevalve kaudu, eriti kriitilise
allhankearenduse korral.

11.8 COBIT 2019
11.8.1 APO10 - tarnijate juhtimine: kehtestab struktureeritud nduded tarnijate hindamiseks,
lepingute s6Imimiseks ja tulemuslikkuse seireks.
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11.8.2 BAIO3 - lahenduste arendamise juhtimine: vastab otseselt turvalise arenduse elutstkli
protsessidele, koodilabivaatustele ja arenduse valideerimisele.

11.8.3 DSSO05 - turvateenuste juhtimine: on kooskdlas valiselt arendatud sisteemide seire ja
kaitsega.

Page 5 of 5



