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Kooskoéla standardite ja regulatsioonidega

Standard/6igusakt Punkt/artikkel Kommentaar
ISO/IEC 27001:2022 Punkt 8 Ei kohaldu
ISO/IEC 27002:2022 Kontrollimeetmed 8.20-8.22 Ei kohaldu
NIST SP 800-53 Rev.5 SC-7,AC-4, SC-32 Ei kohaldu
EL GDPR Artikkel 32 Ei kohaldu
EL NIS2 Artikkel 21(2)(d) Ei kohaldu
EL DORA Artikkel 9 Ei kohaldu
COBIT 2019 DSS01.03, DSS05.01, MEAO3 Ei kohaldu
1. Eesmark

1.1 Ka&esoleva poliitika eesmark on kehtestada organisatsiooni nduded sise- ja valisvorkude
kaitsmiseks loata juurdepaasu, teenusehairete, andmete pealtkuulamise ja vaarkasutuse eest.

1.2 Sellega tagatakse, et kogu vorgutaristu, sealhulgas fldsiline, virtuaalne, pilvepdhine ja hibriidne
taristu, on kaitstud kihiliste turvameetmetega, nagu vorgu segmenteerimine, tulemudrireeglite
rakendamine, turvaline marsruutimine ja tsentraliseeritud seire.

1.3 Kaesolev poliitika rakendab standardi ISO/IEC 27001 punkti 8.1 ja lisa A kontrollimeetmeid 8.20
kuni 8.22 ning tagab vastavuse kohaldatavatele digus- ja regulatiivsetele nduetele GDPR-i artikli 32,
NIS2 artikli 21 ja DORA artikli 9 alusel.

2. Kohaldamisala

2.1 Kéaesolev poliitika kohaldub koéikidele vorkudele ja nendega seotud taristukomponentidele,
sealhulgas:

2.1.1 marsruuterid, kommutaatorid, traadita paasupunktid ja tulemudrid;

2.1.2 pilve virtuaalvorgud (nt AWS VPC, Azure VNET), VPN-kontsentraatorid ja SD-WAN-
susteemid;

2.1.3 sisemised LAN-id, DMZ-d, kaugjuurdepaasuteed ning asukohtadevahelised voi kolmandate

osapoolte Uihendused;

2.1.4 tugiststeemid, nagu DNS, DHCP, puhverserverid ja seadmetel péhinevad seirelahendused.
2.2 Poliitika on siduv kogu personalile ja kolmandatest osapooltest teenuseosutajatele, kes haldavad,
konfigureerivad, seiravad vdi kasutavad organisatsiooni vorkudega liidestuvaid lahendusi, séltumata
sellest, kas tegevus toimub kohapealses keskkonnas voi pilvekeskkonnas.
2.3 Koik organisatsiooni vorkudega Uhendatud susteemid ja rakendused, séltumata nende asukohast
vbi omandivormist, peavad vastama kaesolevatele vdrguturbe nduetele.

3. Eesmargid

3.1 Tagada Ule vorkude edastatavate andmete konfidentsiaalsus, terviklus ja kaideldavus tugeva
juurdepaasukontrolli, turvalise marsruutimise ja seire kaudu.

3.2 Tokestada loata juurdepaas, lateraalne liikkumine ja vérguga Uhendatud ressursside
vaarkasutamine, rakendades vorgu segmenteerimist, tsoonide eristamist ja perimeetrikaitset.

3.3 Hoida vorgu konfiguratsioonid jarjepidevad, Idhtudes valdkonna standarditest ja ohuteabest, et
kaitsta arenevate kiiberohtude eest.

3.4 Kaitsta valissidet, pilvelihenduvust ja kaugjuurdepaasu kriipteeritud kanalite, tugeva autentimise ja
I6ppseadmete valideerimise abil.
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3.5 Tagada nahtavus vorgutegevuse Ule tsentraliseeritud logimise, liikluse reaalajase kontrolli ja
automaatsete teavituste kaudu.

3.6 Tagada Oigusnormidele vastavus, viies kdik vorguoperatsioonid kooskdlla standardi ISO/IEC
27001:2022, GDPR-i, NIS2, DORA ja COBIT 2019 nduetega.

4. Rollid ja vastutused
4.1 infoturbejuht (CISO)

4.1.1 Vastutab kaesoleva poliitika eest ning tagab selle regulaarse |labivaatamise ja kooskdla
organisatsiooni kuberturbe strateegiaga.

4.1.2 Kiidab heaks vorgu segmenteerimise mudelid, tundlike sisteemide tulemuUurireeglistikud ja
eranditaotlused.

4.2 vorguturbe juht / taristuturbe juht

4.2.1 Haldab vérgu turbearhitektuuri, sealhulgas tulemidure, sissetungi tuvastamise ja tékestamise
susteeme (IDS/IPS), VPN-e ning turvalist marsruutimist.

4.2.2 Teostab jarelevalvet vorgu segmenteerimise, VLAN-ide maaratluste, liiklustsoonide ja
valisuhenduvuse Ule.

4.2.3 Tagab sisse- ja valjamineva liikluse filtreerimise ning nullusalduse p&himétete rakendamise
pideva lUlevaatamise kdigis vorgukihtides.

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded

9.1 Vorguturbe juht peab koost6os CISO-ga kaesoleva poliitika igal aastal labi vaatama ja
ajakohastama, lahtudes jargmistest asjaoludest:

9.1.1 uued ohud (nt uued riindetehnikad ja protokollide haavatavused);

9.1.2 taristu muudatused (nt pilvemigratsioonid ja SD-WAN-i juurutused);

9.1.3 vdrgu kaitset méjutavad regulatiivsed vdi standardimuudatused;

9.1.4 auditileiud, intsidentide trendid vdi kontrollimeetmetest tingitud toimivuse halvenemine.
9.2 Labivaatamine tuleb algatada ka jargmistel juhtudel:

9.2.1 olulised muudatused vérguarhitektuuris;

9.2.2 uute tulemuiri-, VPN-i véi pilvevorgu platvormide kasutuselevétt;

9.2.3 vdtmevarade voi usaldatud tsoonide kasutuselt kdrvaldamine.

9.3 Ajakohastused tuleb logida ISMS-i dokumendihalduse registris ja edastada jargmistele
osapooltele:

9.3.1 taristu- ja vérguoperatsioonid;

9.3.2 SOC ja turbeinseneeria meeskonnad,

9.3.3 rakendusmeeskonnad, mille slisteemid séltuvad vérguliiklusest;
9.3.4 kdik kolmandatest osapooltest tarnijad, kellel on aktiivne Ghenduvus.

9.4 Kdik varasemad poliitika versioonid tuleb arhiveerida turvaliselt koos muudatuste ajaloo
markustega, et sailitada auditikdlblikkus ja muudatuste jalgitavus.

10. Seotud poliitikad ja seosed

10.1 P1 - Infoturbepoliitika. Satestab infoturbe aluspéhimébtted ja nduab kihiliste kaitsemeetmete
rakendamist, sealhulgas vérgupdhist juurdepaasukontrolli ja ohtude vastaseid kontrollimeetmeid.

10.2 P4 - Juurdepaasukontrolli poliitika. Tagab, et vérgu segmenteerimist rakendatakse kooskdlas
kasutajarollide, vahimate diguste pdhimdtte ja juurdepaasudiguste andmise reeglitega.

10.3 P5 - Muudatuste haldamise poliitika. Reguleerib tulemiiri muudatusi, VPN-reeglite kohandamist
ja marsruutimise muudatusi dokumenteeritud ning auditeeritava protsessi kaudu.
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10.4 P12 - Varahalduse poliitika. Toetab vorku Ghendatud sisteemide tuvastamist ja klassifitseerimist
ning tagab, et kdiki GUhendatud varasid hallatakse poliitikas maaratletud kohaldamisala alusel.
10.5 P22 - Logimise ja seire poliitika. Reguleerib vdrgulogide, sealhulgas tulemudri sindmuste,
juurdepaasukatsete ja anomaaliatuvastuste kogumist, korreleerimist ja sailitamist.
10.6 P30 - Intsidendihalduse poliitika. Maaratleb eskaleerimise, ohjeldamise ja likvideerimise
protseduurid vastuseks vérgupbhistele ohtudele vdi sissetungidele, nagu DDoS, lateraalne liikumine
vOi loata juurdepaas.
11. Viitestandardid ja raamistikud
11.1 Kaesolev poliitika on kooskdlas rahvusvaheliste standardite ja regulatiivsete nduetega, mis
maaratlevad turvalised vérguoperatsioonid, vdrgu segmenteerimise, perimeetrikaitse ja turvalise
kaugjuurdepaasu.
11.2 ISO/IEC 27001
11.2.1 Punkt 8.1 - operatiivne planeerimine ja kontroll: néuab tehniliste kontrollimeetmete,
sealhulgas vorgukaitsemeetmete, I6imimist operatiivsetesse protsessidesse.
11.3 ISO/IEC 27002:2022
11.3.1 Kontrollimeetmed 8.20-8.22. Annab suunised vodrkude kaitsmiseks, teenuste
segmenteerimiseks ja vorguteenuste kaitsmiseks juurdepaasukontrolli ja seire abil.
11.4 NIST SP 800-53 Rev.5
11.4.1 SC-7 - piirikaitse: nduab perimeetrikontrolle, vérgu segmenteerimist ja turvalisi Ghendusi.
11.4.2 AC-4 - teabevoogude jbustamine: toetab tsoonipbhist eristamist ja reeglipdhiseid
likluspiiranguid.
11.4.3 SC-32 - infoslisteemide eraldamine: edendab infoslisteemide loogilist eraldamist.
11.5 EL GDPR (2016/679)
11.5.1 Artikkel 32 - tddtlemise turvalisus: nduab tehnilisi meetmeid, naiteks tulemuire ja vorgu
segmenteerimist, isikuandmete kaitsmiseks.
11.6 EL NIS2 direktiiv (2022/2555)
11.6.1 Artikkel 21(2)(d): nduab vorgu- ja infoslsteemide tbhusat turvet, perimeetrikaitset, turvalist
konfiguratsiooni ning eraldusmeetmeid.
11.7 EL DORA (2022/2554)
11.7.1 Artikkel 9 - IKT-riskide juhtimine: kohustab finantssektori Gksusi kaitsma vorke ja Uhendusi
loata juurdepaasu, andmelekkete ja tegevushairete eest.
11.8 COBIT 2019
11.8.1 DSS01.03 - taristu seire: nduab ennetavat kontrolli vdrgu seisundi ja Uhenduvuse Ule.
11.8.2 DSS05.01 - kaitse pahavara vastu: h6lmab vérgu segmenteerimist ja perimeetrikaitset leviku
minimeerimiseks.
11.8.3 MEAOQS - vastavuse seire, hindamine ja auditeerimine: tugevdab vorgupoliitika rakendamist
ja vastavushindamisi.
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