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Kooskoéla standardite ja regulatsioonidega

Standard/6igusnorm

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punktid 6.1.3, 8

riskikasitlus, planeerimine ja
varundamise operatiivsed
kontrollimeetmed

ISO/IEC 27002:2022

Kontrollimeetmed 8.13, 5.28, 5.29

varunduse haldus, toimepidevus ja
turvaline kdrvaldamine

NIST SP 800-53 Rev.5

CP-9, CP-10, SI-12, MP-6

sUsteemi varundamise, taastamise
ja andmekandjate puhastamise
nouded

ELi isikuandmete kaitse tGldmaarus
(GDPR)

Artikkel 32, pdhjendus 49

isikuandmete taastamine ja
kaideldavus, talitluspidevus

ELi NIS2 Artikkel 21(2)(c-e) varundamise ja talitluspidevuse
kontrollimeetmed toimepidevuse
tagamiseks

ELi DORA Artiklid 10, 11 finantssektori varundamise,
taastamise ja testimise néuded

COBIT 2019 DSS01, DSS04, MEAO3 varundamistoimingud,
talitluspidevus ja vastavuse seire

1. Eesmark

1.1 K&esoleva poliitika eesmark on kehtestada kohustuslikud nduded andmete, slsteemide ja
rakenduste varundamiseks ning taastamiseks, et toetada talitluspidevust, andmete terviklust ja

aritegevuse jarjepidevust.

1.2 Poliitika kehtestab standardiseeritud raamistiku, et:

1.2.1 kaitsta organisatsiooni andmeid kustutamisest, riknemisest, térgetest vdi kiuberrinnetest

pbhjustatud kao eest;

1.2.2 maaratleda taaste-eesmargid selgete RTO (taasteaja eesmark) ja RPO (taastepunkti

eesmark) parameetrite kaudu;

1.2.3

I6imida varundamistoimingud

laiemasse

katastroofitaaste plaanidesse (BCP/DRP);

1.2.4 tagada vastavus kohaldatavatele o&igusaktidele ja valdkondlikele

kaideldavuse ning taastatavuse osas.

1.3 Poliitika rakendab ISO/IEC 27001:2022 kontrollimeetmeid, mis kasitlevad andmekandjate turvalist
kérvaldamist (5.28), infoturvet hairingu ajal (5.29) ja teabe varundamist (8.13), ning l1ahtub standardi

ISMS-i

ning aritegevuse jarjepidevuse ja

ISO/IEC 27002:2022, NIST SP 800-53 Rev.5, GDPR-i, DORA ja NIS2 headest tavadest.

2. Kohaldamisala

2.1 Kéesolev poliitika kehtib jargmise suhtes:

2.1.1 kéik ISMS-i kohaldamisalasse kuuluvad &rikriitilised ja operatiivsed susteemid;

regulatsioonidele

2.1.2 kdik struktureeritud ja struktureerimata ariandmed, sealhulgas andmebaasid, failid, e-kirjad
ja konfiguratsioonid;

2.1.3 koik keskkonnad — kohapealsed, pilvepdhised, hubriidsed ning kaug- véi vélisasukohas
asuvad salvestuslahendused;
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2.1.4 koik todtajad, kes vastutavad varundamisprotsesside haldamise, teostamise, kontrollimise
vOi taastamise eest.

2.2 Poliitika kehtib ka jargmise suhtes:

2.2.1 varundusandmekandjad ja -taristu, sealhulgas fuUsilised lindid, virtuaalsed seadmed,
kettatbmmised ja pilvepbhised varunduslahendused;

2.2.2 kolmandatest osapooltest teenuseosutajad, kellega on sdlmitud leping organisatsiooni
varukoopiate majutamiseks, haldamiseks voi td6tlemiseks;

2.2.3 logide, konfiguratsioonide, auditijélgede ja talitluspidevuse seisukohalt kriitilise operatiivse
dokumentatsiooni varundamine.

2.3 Susteemid, mis on varundamisest s6naselgelt valja jaetud, tuleb dokumenteerida, nende kohta
tuleb teha riskihindamine ning need peab ametlikult heaks kiitma infoturbe juht ja slisteemiomanik.

3. Eesmargid

3.1 Tagada, et koik kriitilised stisteemid ja andmed on usaldusvaarselt varundatud piisava sageduse,
liasuse ja turbekontrollidega.

3.2 Tagada taastamismehhanismid, mis vastavad maaratletud RTO ja RPO eesmarkidele kooskdlas
arimdju hinnangutega.

3.3 Sailitada taielik dokumentatsioon varundusprotseduuride, sailitusgraafikute, rollide ja tehnoloogiate
kohta.

3.4 Valideerida varundamistoimingute tdhusus sistemaatilise taastamistestimise, térgete logimise ja
parandusmeetmete jalgimise kaudu.

3.5 Kaitsta varundatud andmeid kogu nende elutstkli jooksul loata juurdepadasu, muutmise voi
havitamise eest.

3.6 Tagada vastavus jargmisele:
3.6.1 ISO/IEC 27001 operatiivsete ja talitluspidevuse kontrollimeetmete nduded;
3.6.2 NIST SP 800-53 CP- ja MP-perekondade varundamise ja puhastamise nduded;
3.6.3 GDPR-i artikli 32 ja pdhjenduse 49 nduded isikuandmetele juurdepaasu taastamiseks;
3.6.4 DORA artikli 10 ja NIS2 artikli 21 nduded IKT jarjepidevusele ja toimepidevusele.

3.7 Tagada, et kolmandate osapoolte varundusteenused vastavad lepingulistele ja regulatiivsetele
turbekohustustele, sealhulgas kripteerimise, kdrvaldamise ja teavitamise protokollidele.

4. Rollid ja vastutused
4.1 Tippjuhtkond

4.1.1 kiidab kaesoleva poliitika heaks ja tagab, et arikriitilised susteemid on piisavalt kaitstud
heakskiidetud varundamise ja taastamise tavadega;

4.1.2 tagab, et varundamistoiminguteks on eraldatud piisavad ressursid ning nende vastavus
digusnormidele vaadatakse perioodiliselt labi.

4.2 Infoturbejuht

4.2.1 vastutab kaesoleva poliitika eest ja tagab selle kooskdla laiemate infoturbe-, riski- ja
talitluspidevuse raamistikega;

4.2.2 teeb jarelevalvet varundusprotseduuride 16imimise ile BCP/DRP-sse, intsidendihaldusse ja
toimepidevuse planeerimisse;

4.2.3 vaatab 18bi varundamise erandid ja hindab kriitiliste slsteemide valistamise riskide
aktsepteerimise ettepanekuid.

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise néuded
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10.

9.1 Kaesolev poliitika tuleb labi vaadata vahemalt liks kord aastas voi varem, kui selle kaivitavad
jargmised asjaolud:
9.1.1 muudatused aritegevuse jarjepidevuse voi katastroofitaaste strateegias;

9.1.2 uued regulatiivsed voéi diguslikud kohustused, mis mdjutavad varundamise sagedust vdi
andmete sailitamist;

9.1.3 muudatused slsteemiarhitektuuris, varundustooriistades voi teenuseosutajates;

9.1.4 olulised intsidendid véi auditileiud, mis on seotud andmekao vdi taaste ebadnnestumistega.
9.2 Labivaatamist koordineerib infoturbejuht koost66s jargmistega:

9.2.1 IT-taristu ja operatsioonid;

9.2.2 siseaudit;

9.2.3 andmekaitseametnik;

9.2.4 aritegevuse jarjepidevuse ja katastroofitaaste meeskonnad.

9.3 Varundusgraafikud, siisteemide kaasamisloendid, taastamisdokumentatsioon ja erandilogid
tuleb labi vaadata paralleelselt, et tagada:

9.3.1 varundamise katvuse tapsus koigi kriitiliste varade puhul;
9.3.2 vastavus RTO/RPO ja sailitamisnduetele;
9.3.3 testimislogide ja intsidendiaruannete taielikkus;
9.3.4 varem tuvastatud kontrollimeetmete puuduste kdrvaldamine.
9.4 Koik ajakohastused peavad:
9.4.1 olema versioonihaldusega ja sailitatud ISMS-i dokumentide hoidlas;
9.4.2 sisaldama muudatuste kokkuvdtet ja péhjendust;
9.4.3 olema tippjuhtkonna poolt heaks kiidetud;
9.4.4 olema teatavaks tehtud kdigile mojutatud tehnilistele ja arivaldkonna téétajatele.
Seotud poliitikad ja seosed
10.1 Kaesolev poliitika toetab otseselt jargmisi seotud dokumente ja on nendega seotud:
10.1.1 P6 - Riskijuhtimise poliitika: maaratleb riskipdhise prioriseerimise slisteemide ja teenuste
varunduskaitse jaoks.
10.1.2 P12 - Varahalduse poliitika: tagab, et varundamisele kuuluvad sisteemid on registreeritud
ning seotud elutsikli jalgimise ja klassifitseerimisega.
10.1.3 P13 - Andmete klassifitseerimise ja margistamise poliitika: suunab, millised
andmekategooriad vajavad varundamist, sealhulgas prioriseerimist toetavaid
margistusmetaandmeid.
10.1.4 P14 - Andmete séilitamise ja kdrvaldamise poliitika: koordineerib varukoopiate sailitamist
regulatiivsete sailitamispiirangute ja aegunud andmekandjate nduetekohase kdrvaldamisega.
10.1.5 P16 - Andmete maskeerimise ja pseudonltimimise poliitika: toetab andmete minimeerimist
tundlike andmekogumite varundamisel.
10.1.6 P30 - |Intsidendidele reageerimise poliitika: rakendub varundamise tdrgete,
taastamisprobleemide voi varukoopiate andmehoidlate kompromiteerimise korral.
10.2 Need omavahel seotud poliitikad moodustavad Uhtse raamistiku, mis tagab, et varundamise
juhtimine on 16imitud organisatsiooni laiemasse ISMS-i ja operatiivse toimepidevuse strateegiasse.

11. Viitestandardid ja raamistikud

11.1 ISO/IEC 27001:

11.1.1 Punkt 6.1.3 - riskikasitluskava: toetab riskipbhist varundamise prioriseerimist ja taastamise
planeerimist.
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11.1.2 Punkt 8.1 - operatiivne planeerimine ja ohje: 16imib taastamise ja talitluspidevuse
kontrollimeetmed operatiivsete kaitsemeetmete osana.
11.1.3 Lisa A kontrollimeede 5.28 - andmekandjate turvaline kérvaldamine vdi korduskasutus:
kasitleb varundusandmekandjate turvalist puhastamist.
11.1.4 Lisa A kontrollimeede 5.29 - infoturve hairingu ajal: tagab taastamisvdimekuse intsidentide
voi katastroofide ajal.
11.1.5 Lisa A kontrollimeede 8.13 - teabe varundamine: kasitletud otseselt kavandatud, testitud ja
turvaliste varundamistoimingute kaudu.
11.2 ISO/IEC 27002:2022 - kontrollimeetmed 8.13, 5.28, 5.29: need kontrollimeetmed tugevdavad
nduet teha regulaarseid varukoopiaid, valideerida terviklust ja kavandada taastamist kdigis IT-
keskkondades.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-9 - slsteemi varundamine: kehtestab terviklikud varundusprotseduurid, sealhulgas
valisasukohas salvestamise ja taastamistestimise.
11.3.2 CP-10 - slsteemi taastamine: nduab valideeritud protseduure taielikuks vdi osaliseks
taastamiseks kooskdlas taaste-eesmarkidega.
11.3.3 MP-6 - andmekandjate puhastamine: tagab aegunud varundusandmekandijate turvalise
kaitlemise.
11.3.4 SI-12 - teabe haldamise ja sailitamise protseduurid: tugevdab tundlike andmete
varundamise ja taastamisega seotud vastutusi.
11.4 ELi isikuandmete kaitse tildmaarus (GDPR) (2016/679):
11.4.1 Artikkel 32 - isikuandmete t66tlemise turvalisus: nduab taastamisvéimekust ja andmete
kaideldavuse kaitsemeetmeid, eelkdige isikuandmete puhul.
11.4.2 Pdhjendus 49: toetab aritegevuse jarjepidevuse ja katastroofitaaste meetmeid, sealhulgas
turvalist varundamist organisatsiooni toimepidevuse osana.
11.5 ELi NIS2 direktiiv (2022/2555):
11.5.1 Artikkel 21(2)(c-e): nduab tehnilisi ja korralduslikke meetmeid, sealhulgas varundamise ja
talitluspidevuse kontrollimeetmeid, et tagada teenuste toimepidevus.
11.6 ELi DORA (2022/2554):
11.6.1 Artikkel 10 - IKT aritegevuse jarjepidevus: nduab finantsuksustelt taielikku andmete
varundamist, taastamist ja talitluspidevuse planeerimist.
11.6.2 Artikkel 11 - IKT aritegevuse jarjepidevuse plaanide testimine: réhutab taastamisvdéimekuse
valideerimist regulaarse testimise kaudu.
11.7 COBIT 2019:
11.7.1 DSSO01 - hallatud operatsioonid: toetab teenuste usaldusvaarset osutamist kaitstud andmete
kaideldavuse kaudu.
11.7.2 DSS04 - hallatud talitluspidevus: maaratleb strateegilised ja operatiivsed talitluspidevuse
kontrollimeetmed, sealhulgas kontrollitud varukoopiad.
11.7.3 MEAQS - vastavuse seire, hindamine ja auditeerimine: nduab talitluspidevuse meetmete,
sealhulgas varundamise kontrollimeetmete tdhususe perioodilist Iabivaatamist.
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