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Kooskoéla standardite ja regulatsioonidega

Standard/6igusnorm

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punktid 6.1.3, 8.1

ISO/IEC 27002:2022

Kontrollimeetmed 5.10, 5.12, 5.30,
5

NIST SP 800-53 Rev. 5

AU-11, MP-6, SI-12, PL-2

ELi GDPR Artiklid 5(1)(e), 17, 32

ELi NIS2 Artikkel 21(2)(a-e)

ELi DORA Artiklid 5, 9

COBIT 2019 DSS01, DSS05, MEA
1. Eesmark

1.1 Kéesoleva poliitika eesmark on kehtestada organisatsioonilised nduded andmete sailitamiseks ja
turvaliseks korvaldamiseks kogu teabe elutsikli valtel. See tagab vastavuse kohaldatavatele
diguslikele, regulatiivsetele ja lepingulistele kohustustele ning hoiab dra andmete tarbetu vai riskantse
kuhjumise.

1.2 Ka&esolev poliitika toetab standardi ISO/IEC 27001:2022 rakendamist, kehtestades
kontrollimeetmed andmete sailitustdhtaegade ja pédrdumatute kdrvaldamistavade (ile. See véimaldab
pidada jalgitavat dokumentatsiooni kirjete kohta, rakendada teabe klassifikatsiooni tundlikkusega
kooskdlas olevat sailitamist ning tagada suutlikkuse tdendada vastavust auditi, regulatiivse jarelevalve
ja 6igusliku tdendamise korral.

1.3 Lisaks on poliitika eesmark tagada andmete konfidentsiaalsus, terviklus ja kaideldavus,
vahendades samal ajal aririski, tegevuslikku ebatdhusust ja andmekaitserikkumistega seotud
riskipositsiooni, mis vbib tuleneda andmete valest séilitamisest v6i havitamisest.

2. Kohaldamisala

2.1 Kaesolev poliitika kohaldub koigile fuusilistele ja digitaalsetele teabevaradele, mis kuuluvad
organisatsioonile voi mida organisatsioon t66tleb voi sailitab, sealhulgas varadele, mis on kolmandate
isikute, tutarettevotjate voi allhankepartnerite kontrolli all.

2.2 Kohaldamisala hélmab muu hulgas jargmist:

2.2.1 dokumendid, failid ja kirjed (digitaalsel ja paberkandjal)

2.2.2 andmebaasid ja arhiivid

2.2.3 e-kirjad ja kiirsuhtluse logid

2.2.4 varukoopiad, siisteemilogid ja auditijaljed

2.2.5 lahtekood, rakenduste andmed ja pilvekeskkonnas majutatud varad

2.2.6 eemaldatavad andmekandjad ja kasutuselt kdrvaldatud riistvara, mis sisaldab andmeid
2.3 Poliitika reguleerib nii tegevuskirjeid kui ka reguleeritud andmekogumeid (nt finants-, digus-,
personali-, kliendi- ja auditiga seotud sisu) sdltumata sailituskohast vdi slisteemist.
2.4 See kohaldub kéigile organisatsiooni Uksustele ning kdigile tdotajatele, toovétjatele ja tarnijatele,
kes osalevad andmete loomises, séilitamises, haldamises voi kdrvaldamises.

3. Eesmargid
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3.1 Tagada, et andmeid sailitatakse ainult seni, kuni see on &iguslikult, lepinguliselt vdi tegevuslikult
vajalik, ning et need kdrvaldatakse turvaliselt, kui neid enam ei vajata.

3.2 Valtida kirjete enneaegset, loata voi juhuslikku kustutamist, kui neid on vaja kdimasoleva tegevuse,
vastavuse, kohtuvaidluse véi auditi eesmargil.

3.3 Kehtestada ja rakendada jarjepidevad sailitustahtajad, mis pdhinevad andmete klassifikatsioonil,
vara tudbil, kohaldatavatel digusnormidel ja riskipositsioonil.

3.4 Kaitsta andmete privaatsust ja konfidentsiaalsust sailitamisperioodi jooksul ning korvaldamise
hetkel, sealhulgas andmesubjekti diguste taitmisel (nt kustutamine GDPR artikli 17 alusel).

3.5 Tagada, et kdik andmete kdrvaldamise meetodid on péérdumatud, asjakohaselt dokumenteeritud
ja kooskdlas tunnustatud standarditega, nagu NIST SP 800-88.

3.6 Vahendada tegevuslikku ebatéhusust, kulukoormust ja diguslikku riskipositsiooni, mis tuleneb
Ulemaarasest sailitamisest voi jalgimata parandandmetest.

3.7 Toetada talitluspidevuse ja katastroofitaaste eesmarke integreeritud varukoopiate sailitamise
halduse ja pohjendatud andmearhiveerimise tavade kaudu.

4. Rollid ja vastutusalad
4.1 Tippjuhtkond

4.1.1 kiidab kaesoleva poliitika heaks ning tagab asjakohase rahastuse, ressursside olemasolu ja
I6imimise ettevotte riskijuhtimise ning vastavusprogrammidega.

4.1.2 vastutab Uldiselt andmete sailitamise ja turvalise kdrvaldamisega seotud diguslikele ja
regulatiivsetele nduetele vastavuse eest.

4.2 Infoturbe juht

4.2.1 on kaesoleva poliitika omanik ning vastutab sailitamise ja korvaldamise halduse
maaratlemise ja labivaatamise eest kooskolas ISMS-iga.

4.2.2 tagab, et klassifikatsioonil pdhinevad sailitamise ja kdrvaldamise nduded rakendatakse
aritksustes ja tehnilistes ststeemides.

4.2.3 teostab vastavuse seiret ning rakendab vajaduse korral parandusmeetmeid.
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded

9.1 Kéaesolev poliitika tuleb labi vaadata kord aastas voi siis, kui esineb Uks jargmistest
tingimustest:

9.1.1 muudatused kohaldatavates digusaktides vdi regulatsioonides, mis mdjutavad andmete
sailitamist (nt GDPR-i, maksueeskirjade vdi DORA ajakohastused)

9.1.2 muudatused klassifitseerimisraamistikus voi ariprotsessides, mis mdjutavad andmete
elutsikli etappe

9.1.3 uute IT-susteemide, arhiveerimisplatvormide vdi andmekandjate kdrvaldamise tehnoloogiate
kasutuselevott

9.1.4 siseauditi leiud voi regulatiivsed soovitused, mis toovad esile puudujadke sailitamis- voi
kérvaldamistavades

9.2 Labivaatamist juhivad infoturbe juht ja andmekaitseametnik, kaasates &igusfunktsiooni,
vastavusfunktsiooni, IT ja ariliksused.

9.3 Andmete sdilitamise pohiplaan (MDRS) ja korvaldamisregister tuleb labi vaadata
paralleelselt, et tagada:

9.3.1 tahtajad on jatkuvalt tapsed ning kajastavad tegevuslikke, diguslikke ja regulatiivseid vajadusi
9.3.2 kérvaldamise dokumentatsioon on taielik ja auditikdlblik
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9.3.3 digusliku sailitamiskohustuse kirjed on valideeritud ja vabastatud, kui see on asjakohane
9.4 Koik poliitikamuudatused peavad:

9.4.1 olema ametlikult versioonihaldatud ja sailitatud ISMS-i dokumendihoidlas

9.4.2 sisaldama versiooniajalugu ja muudatuse pdhjendust

9.4.3 olema tippjuhtkonna poolt heaks kiidetud

944 olema asjakohastele tdotajatele edastatud koos ajakohastatud koolitus- voi

juhendmaterjalidega

9.5 Oluliste poliitikamuudatuste korral peavad mdjutatud to6tajad jatkuva vastavuse tagamiseks labima
sihiparase koolituse 30 paeva jooksul alates muudatuse avaldamisest.

9.6 Seotud poliitikad ja seosed
10. Seotud poliitikad ja seosed

10.1.1 P4 - Juurdepaasukontrolli poliitika: tagab, et andmetele paasevad sailitamisperioodi jooksul
juurde ainult volitatud isikud ning et aegunud andmed on kuni kérvaldamiseni piiratud.
10.1.2 P12 - Varahalduse poliitika: maarab kindlaks, millised varad sisaldavad ajastatud
kdrvaldamist vajavaid andmeid, ning jalgib nende elutsuklit alates soetamisest kuni havitamiseni.
10.1.3 P13 - Andmete klassifitseerimise ja margistamise poliitika: suunab klassifitseerimisotsuseid,
mis mdjutavad otseselt andmete sailitamise kestust ja nbutavat kérvaldamismeetodit.
10.1.4 P15 - Varundamise ja taastamise poliitika: maarab varukoopiate andmekandjate ja
replikeeritud andmevarade sailitustdhtajad ning kérvaldamisprotseduurid.
10.1.5 P18 - Kriptograafiliste kontrolimeetmete poliitika: toetab kriptograafilist plhkimist
kdrvaldamise eesmargil ning nduab andmete kripteerimist sailitamise ajal kuni havitamiseni.
10.1.6 P30 - Intsidentidele reageerimise poliitika: rakendub juhtudel, kui ebadige kdrvaldamine
pohjustab véimalikku andmekadu, andmekaitserikkumist voi regulatiivset rikkumist.

10.2 Igal seotud poliitikal on roll Ghtse andmehaldusmudeli rakendamisel klassifitseerimise, elutsukli

kontrolli, juurdepaasu ja auditivalmiduse I6ikes.

11. Viitestandardid ja raamistikud

11.1 Kaesolev poliitika on kooskdlas rahvusvaheliselt tunnustatud standardite ja regulatiivsete

raamistikega, mis maaratlevad turvalised, nduetele vastavad ja tbhusad andmete elutsiikli tavad.

11.2 ISO/IEC 27001:
11.2.1 punkt 6.1.3 - riski kasitlemise plaan: toetab Ulemaarase sailitamise, andmekaitserikkumiste
voi kdrvaldamise térgetega seotud riskide maandamist.
11.2.2 punkt 8.1 - tegevuste kavandamine ja ohje: kehtestab elutsikli kontrollimeetmed, mis
reguleerivad séilitamist, arhiveerimist ja havitamist.

11.3 ISO/IEC 27002:2022 - kontrollimeetmed 5.10, 5.12, 5.30, 5: annavad praktilised suunised

andmete lubatud kasutuse, sailitamise pdhjendatuse, kontrollitud kustutamise ja pdhjendatud kirjete

halduse kohta kooskélas organisatsiooni riskitaluvusega.

11.4 NIST SP 800-53 Rev. 5:
11.4.1 AU-11 - auditikirjete sailitamine: tagab auditilogide ja vastavuse tdendusmaterjali piisava
sailitamise.
11.4.2 MP-6 - andmekandjate puhastamine: néuab flUsiliste ja elektrooniliste andmekandjate
turvalisi, dokumenteeritud havitamismeetodeid.
11.4.3 SI-12 - teabe kaitlemine: rakendab asjakohast andmekasitlust kooskélas sailitamise ja
kérvaldamise kontrollimeetmetega.
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11.4.4 PL-2 - slsteemi turbe- ja andmekaitseplaan: nduab sisteemipdhist dokumentatsiooni
andmete elutsukli kaitlemise ja turvalise kérvaldamise nduete kohta.

11.5 ELi GDPR (2016/679):

11.5.1 artikkel 5(1)(e) - andmete minimeerimine ja sailitamise piirang: nduab, et andmeid ei
sailitataks kauem kui vajalik.
11.5.2 artikkel 17 - digus andmete kustutamisele (,0igus olla unustatud®): nduab isikuandmete kiiret
ja pusivat kustutamist péhjendatud taotluse korral.
11.5.3 artikkel 32 - to6tlemise turvalisus: tugevdab andmekaitset sailitamise ajal ja néuab aegunud
kirjete turvalist havitamist.

11.6 ELi NIS2 direktiiv (2022/2555):

11.6.1 artikkel 21(2)(a-e): nduab, et Uksused votaksid kasutusele poliitikad ja tehnilised meetmed
andmete turvaliseks kaitlemiseks, sealhulgas sailitamise piirangud ja kérvaldamismeetodid.

11.7 ELi DORA (2022/2554):

11.7.1 artikkel 5 - juhtimine ja kontroll: nduab struktureeritud IKT-riskijuhtimist, sealhulgas teabe
elutsukli turvalist haldamist.

11.7.2 artikkel 9 - IKT-riskijuhtimise raamistik: nduab poliitikaid andmete sailitamise, havitamise
ning digitaalsete tegevuste digusliku ja regulatiivse vastavuse kohta.

11.8 COBIT 2019:

11.8.1 DSS01 - hallatud operatsioonid: toetab sailitamise jalgimist ja jarjepidevust
andmesusteemides.

11.8.2 DSSO05 - hallatud turbeteenused: tagab sailitatud ja arhiveeritud andmete kaitse kuni nende
turvalise kérvaldamiseni.

11.8.3 MEAOQ3 - vastavuse seire, hindamine ja auditeerimine: véimaldab auditeerida sailitamise
rakendamist, kustutamisprotseduure ja regulatiivsete nduete taitmist.
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