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1. Eesmark

1.1 Kaesolev poliitika kehtestab kohustuslikud organisatsioonilised néuded teabevarade
tuvastamiseks, klassifitseerimiseks, haldamiseks ja kaitsmiseks kogu nende elutsiikli valtel. See toetab
riistvara-, tarkvara-, andme-, pilve- ja immateriaalsete teabevarade organisatsioonillest juhtimist,
sealhulgas mobiilsetes, kaugtdd- ja kolmandate osapoolte hallatavates keskkondades.

1.2 Kaesoleva poliitika eesmark on tagada taielik ndhtavus organisatsiooni teabevarade maastikust, et
vbimaldada tdhusate turbekontrollide rakendamist, omanike maaramist, vastavusnduete taitmise
tagamist ning vastutustundlikku kasutuselt kdrvaldamist véi havitamist.

1.3 Kaesolev poliitika on kooskdlas standardi ISO/IEC 27001:2022 lisa A kontrollmeetmega A.5.9,
ndudes teabe ja sellega seotud varade tsentraliseeritud registri pidamist. See tagab vastutuse, sidudes
iga vara omanikuga, ning rakendades klassifikatsioonipdhist kaitset vastavalt arilisele tundlikkusele ja
regulatiivsetele nduetele.

2. Kohaldamisala
2.1 Kaesolev poliitika kehtib kdigile tootajatele, todvotjatele, kolmandatest osapooltest tarnijatele ja
teenuseosutajatele, kes haldavad, kasutavad, vdimaldavad juurdepaasu, sailitavad voi tédtlevad
organisatsiooni omandis vai kontrolli all olevaid teabevarasid.
2.2 Kohaldamisala hélmab koéiki varakategooriaid, sealhulgas:
2.2.1 Fuusilised varad: stlearvutid, lauaarvutid, mobiilseadmed, eemaldatavad andmekandjad,
printerid, vérguseadmed

2.2.2 Digitaalsed varad: tarkvara, rakendused, susteemitbmmised, andmebaasid, varukoopiad,
kriptovétmed

2.2.3 Teabevarad: struktureeritud ja struktureerimata andmed, aruanded, e-kirjad,
intellektuaalomand

2.2.4 Pilve- ja virtuaalvarad: laaS-, SaaS- ja PaaS-keskkonnad, virtuaalmasinad, konteinerid
2.2.5 Loogilised varad: domeeninimed, litsentsid, kasutajakontod, lahteseadistused

2.3 Kaesolev poliitika reguleerib ka kaugtdo-, hibriid- voi allhankekeskkonnas kasutatavaid varasid,
tagades nende kaitse ja ndhtavuse ka juhul, kui varad ei asu flisiliselt organisatsiooni ruumides.

3. Eesmargid

3.1 Hoida kdigi organisatsiooni teabevarade kohta taielikku, tdpset ja ajakohast vararegistrit, milles on
maaratud omanik, klassifikatsioon ja asukohateave.

3.2 Maarata varaomanikud, kes vastutavad nende kontrolli all olevate varade klassifitseerimise,
kaitlemise ja kaitse eest kooskdlas andmehalduse ja infoturbe poliitikatega.

3.3 Rakendada koigile varadele asjakohane klassifitseerimine ja margistamine lahtuvalt tundlikkusest,
kriitilisusest ja regulatiivsetest kaalutlustest.

3.4 Kaitsta varasid vastavalt nende klassifikatsioonile ja seotud riskitasemele, sealhulgas sailitamise,
juurdepaasu, edastamise ja kérvaldamise osas.

3.5 Tagada vara tagastamise ja turvalise kasutuselt kdrvaldamise protseduuride rakendamine t66taja
lahkumise, lepingu Idpetamise véi vara elutsikli [6Bppemise korral.

3.6 Toetada vastavust sellistele raamistikele nagu ISO/IEC 27001, GDPR, NIS2, DORA ja COBIT 2019
struktureeritud varahalduse ning auditeeritavuse kaudu.

4. Rollid ja vastutused
4.1 Tippjuhtkond

4.1.1 Kinnitab varahalduse poliitika ja tagab selle taielikuks rakendamiseks vajalike ressursside
eraldamise.
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4.1.2 Kannab lI6ppvastutust selle eest, et organisatsiooni varad oleksid kaitstud ja hallatud
kooskodlas regulatiivsete ja lepinguliste kohustustega.

4.2 Infoturbe juht

4.2.1 Vastutab varahalduse poliitika eest ning tagab selle I16imimise organisatsiooni infoturbe
juhtimissiisteemiga (ISMS).

4.2.2 Vaatab labi kaesoleva poliitika erandid ja kdrvalekalded ning rakendab riskipdhiseid
maandamismeetmeid.

4.2.3 Teostab jarelevalvet perioodiliste auditite tle, mis kasitlevad vara klassifitseerimist, registri
terviklikkust ja vara elutsikli vastavust.

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded
9.1 Kéesolev poliitika tuleb ldbi vaadata vahemalt kord aastas voi vastusena jargmisele:
9.1.1 Oiguslike v&i regulatiivsete kohustuste muudatused, mis méjutavad vara klassifitseerimist véi
registri pidamise néudeid
9.1.2 Uute varakategooriate v6i haldusplatvormide kasutuselevdtt (nt pilvepdhised CMDB-d)
9.1.3 Siseauditi leiud voi turbeintsidendid, mis on seotud varade vaarhaldusega

9.1.4 Organisatsioonilised Umberkorraldused, mis modjutavad omandit vdi elutsikli
kontrollimeetmeid

9.2 Labivaatamisprotsessi algatab IT varahaldur ning seda koordineeritakse infoturbe juhi, hanke,
oigusfunktsiooni ja asjaomaste osakonnajuhtidega.

9.3 Vahepealsed ldbivaatused voivad kaivituda ka jargmistel alustel:

9.3.1 Avriliksuste omandamine véi védrandamine

9.3.2 Tarnijamuudatused, mis méjutavad kolmandate osapoolte hallatavaid varasid

9.3.3 Tehnoloogiauuendused, mis hélmavad massilist kasutuselt kbrvaldamist vdi provisioneerimist
9.4 Koik kaesoleva poliitika muudatused peavad:

9.4.1 Olema versioonihalduse all ja salvestatud ISMS-i hoidlas

9.4.2 Olema kinnitatud tippjuhtkonna poolt

9.4.3 Sisaldama muudatuste kokkuvdtet ja pdhjendust

9.4.4 Olema edastatud koigile asjaomastele sidusrihmadele, sealhulgas ajakohastatud
protseduurid vdi susteemikoolitused, kui see on asjakohane

10. Seotud poliitikad ja seosed

10.1 Kaesolevat poliitikat kohaldatakse koos jargmiste seotud poliitikatega ning see toetab
nende rakendamist:

10.1.1 P4 - Juurdepdasukontrolli poliitika: tagab, et varade nahtavus on kooskdlas
juurdepaasudiguste ja kontrollimehhanismidega sisteemides ning andmekeskkondades.

10.1.2 P7 - Toodlevotu ja todsuhte 16petamise poliitika: reguleerib fllsiliste ja loogiliste varade
bigeaegset valjastamist ning tagastamist té6tajate likumise korral.

10.1.3 P13 - Andmete klassifitseerimise ja margistamise poliitika: kehtestab varade kohustuslikud
klassifitseerimisreeglid, millest séltuvad margistamise, kaitlemise ja kérvaldamise protseduurid.

10.1.4 P14 - Andmete sailitamise ja kérvaldamise poliitika: maaratleb digitaalseid ja fuusilisi teavet
sisaldavaid varasid puudutavad turvalise kérvaldamise tahtajad ja meetodid.

10.1.5 P22 - Logimis- ja seirepoliitika: véimaldab vara juurdepaasu ja kasutuse jalgitavust
susteemilogide, I6ppseadmete ndhtavuse ja kditumusliku anallitika kaudu.
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10.1.6 P30 - Intsidentidele reageerimise poliitika: toetab varadega seotud rikkumiste, naiteks
kadunud sulearvutite voi jalgimata salvestuskandjate, kiiret ohjeldamist ja uurimist.

10.2 Need poliitikad moodustavad Uhtse juhtimisstruktuuri, mis tagab varade turvalise haldamise, tapse

registreerimise ja asjakohase kaitlemise kogu nende elutsikli jooksul.

11. Viitestandardid ja raamistikud

11.1 Kaesolev poliitika on kooskdlas rahvusvaheliselt tunnustatud infoturbe standardite ja regulatiivsete

raamistikega, mis nbuavad tugevat varahaldust kogu elutsikli valtel.

11.2 ISO/IEC 27001:
11.2.1 Punkt 8.1 - nduab, et organisatsioonid kavandaksid, rakendaksid ja kontrolliksid protsesse,
mis on vajalikud infoturbe nduete taitmiseks, sealhulgas vara elutsukli haldamiseks.

11.3 ISO/IEC 27002:2022 - Kontrollimeetmed 5.9 kuni 5.11
11.3.1 Punkt 5.9 - teabe ja muude seotud varade register: nbuab ajakohast ja taielikku registrit
koigist teabetddtluse seisukohalt asjakohastest varadest.
11.3.2 Punkt 5.10 - teabe ja varade lubatud kasutamine: toetatud kasutusreeglite, omandimudeli ja
tagastusprotsessidega.
11.3.3 Punkt 5.11 - varade tagastamine: rakendatud ametlike Uleandmise ja kasutuselt
kérvaldamise protseduuride kaudu.
11.3.4 Need kontrollimeetmed kehtestavad struktureeritud nduded organisatsiooni varade
tuvastamiseks, margistamiseks, haldamiseks ja jalgimiseks ning maaravad vastavad kohustused
omanikele ja vastutavatele halduritele kogu elutsikli valtel.

11.4 NIST SP 800-53 Rev.5:
11.4.1 CM-8 - slisteemikomponentide register: kajastub tsentraliseeritud varahalduses, reaalajas
nahtavuses ja seostes operatiivsete konfiguratsioonidega.
11.4.2 RA-3 - riskihindamine: vararegistrid on ohumudeldamise ja riskihindamise
aluskomponendid.
11.4.3 MP-6 - andmekandjate puhastamine: rakendatakse vara elutsikli kontrollimeetmetes ja
andmete kdrvaldamise poliitikas maaratletud turvaliste kdrvaldamismeetodite kaudu.

11.5 EU GDPR (2016/679):
11.5.1 Artikkel 30 - té6tlemistoimingute registrid: nduab, et organisatsioonid dokumenteeriksid
susteemid, seadmed ja hoidlad, mis sailitavad voi td6tlevad isikuandmeid.
11.5.2 Artikkel 32 - t66tlemise turvalisus: on kooskdlas varapdhise riskihindamise ja klassifitseeritud
varadele ning kriitilisele taristule kohandatud kaitsemeetmetega.

11.6 EU NIS2 direktiiv (2022/2555):
11.6.1 Artikkel 21(2)(a, b): nduab vara nahtavust ja registri pidamist kui riskianaluusi, kaitse ja
kuberturbeintsidentidele reageerimise alust.
11.6.2 Artikkel 21(3): rdhutab struktureeritud varahalduse vajalikkust organisatsiooni turbeteadliku
kultuuri osana.

11.7 EU DORA (2022/2554):
11.7.1 Artikkel 5 - IKT juhtimine ja sisekontroll: nduab, et finantsiiksused kontrolliksid IKT-varasid
selge registri, omandimudeli ja kaitsenduetega.
11.7.2 Artikkel 9 - IKT-riskide juhtimise raamistik: satestab, et varahalduse protsessid peavad
toetama ohtude maandamist, talitluspidevuse planeerimist ja teenuste toimepidevust.

11.8 COBIT 2019:
11.8.1 BAIO9 - varade haldamine: on otseselt kooskdlas organisatsiooni varade struktureeritud
tuvastamise, klassifitseerimise, kasutamise ja kérvaldamisega.
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11.8.2 DSSO01 - hallatud operatsioonid: toetab selliste kontrollimeetmete rakendamist, mis tagavad
vara kaitse ja operatiivjuhtimise jarjepidevuse.

11.8.3 MEAO3 - vastavuse seire, hindamine ja auditeerimine: tagab varahalduse kontrollimeetmete
ja nende téhususe regulatiivse kooskola seisukohalt korraparase auditeerimise.
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