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Kooskoéla standardite ja digusaktidega

Standard/6igusakt

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punkt 6.1.3, punkt 8

riskikasitlusplaan, operatiivhe

planeerimine ja kontroll turvaliste
tééruumide tagamiseks

ISO/IEC 27002:2022 Kontroll 7

kaitumuslikud ja keskkondlikud
kontrollimeetmed jarelevalveta

fUusilise teabe kaitseks

NIST SP 800-53 Rev.5 PE-2, PS-7, MP-6, AC-11, CM-6, fldsiline juurdepaas, toovotjate
IA-5 turvalisus, andmekandjate
havitamine, seansi lukustamine,
konfiguratsiooni- ja
autentimistunnuste

kontrollimeetmed

ELi isikuandmete kaitse Gldmaarus | Artiklid 5(1)(f), 32; pdhjendus 39 andmete terviklus,

(GDPR) konfidentsiaalsus ja andmete
fuusilised kaitsemeetmed

ELi NIS2 Artiklid 21(2)(d), 21(3) fuusilise turbe, kasutajakaitumise
ja andmelekkete valtimise
poliitikad

ELi DORA Artiklid 5, 8, 9 sisemine juhtimine, IKT- ja fllsilist
turvet hélmav intsidendihaldus

COBIT 2019 DSS01, DSS05, MEA hallatud operatsioonid,
turvateenused ja vastavuse seire

1. Eesmark

1.1 Ké&esoleva poliitikaga kehtestatakse kohustuslikud kontrollimeetmed tundliku teabe kaitseks,
ndudes flusiliste dokumentide, tdojaamade, ekraanide ja eemaldatavate andmekandjate turvalist
kasitlemist nii kontorikeskkonnas kui ka Uhiskasutatavates tdéruumides.

1.2 Kesolev poliitika toetab standardi ISO/IEC 27001 lisa A kontrolli 7.7, rakendades kaitumuslikke ja
tehnilisi meetmeid, mis maandavad loata avalikustamise, varguse vdi andmekao riski, mis tuleneb
jarelevalveta vdi ndhtavale jadetud teabest.
1.3 Kaesolev poliitika tugevdab flusilist turvet ja infoturvet igapdevases tegevuses ning toetab
kohaldatavate diguslike, lepinguliste ja regulatiivsete kohustuste taitmist.
2. Kohaldamisala
2.1 Kéesolev poliitika kehtib koigile fiilisilistes té6ruumides tegutsevatele voi neile juurdepaasu
omavatele isikutele, sealhulgas:
2.1.1 alalised ja ajutised tdotajad
2.1.2 td6vdbtjad, konsultandid, tarnijad ja praktikandid
2.1.3 kolmandatest osapooltest teenuseosutajad ja kohapealsed kilastajad, kellel on juurdepaas
tundlikule teabele
2.2 Nouded kehtivad jargmistes kohtades:
2.2.1 eraldi kontorid, boksid ja avatud planeeringuga té6alad
2.2.2 koosolekuruumid ja thised koostddalad
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2.2.3 printerialad, vastuvdtulauad ja koopiaruumid
2.2.4 alad, kus kasutatakse kaugjuurdepaasuga té6jaamu voi Uhiskasutatavaid kioskeid

2.3 Kaesolev poliitika kehtib ka ajutistes v6i hibriidsetes tookeskkondades (nt jagatud tdédlaudade
kasutamisel) ning avalikes keskkondades, kus esineb Ule 6la vaatamise voi jarelevalveta andmete risk.

3. Eesmargid

3.1 Valtida loata juurdepdasu konfidentsiaalsele, tundlikule vdi reguleeritud teabele, mis on jaetud
nahtavale flusilisel vdi digitaalsel kujul.

3.2 Tagada kdigis todkeskkondades uhtne turbetase fiusiliste kontrollimeetmete, té6jaamade
konfiguratsiooni ja Idppkasutajate kaitumise kaudu.

3.3 Vahendada hooletusest vdi ebapiisavast jarelevalvest tingitud andmekaitserikkumiste,
intellektuaalomandi kao ja andmete valjaviimise riski.

3.4 Kinnistada puhta tdédlaua ja tlhja ekraani kaitumisnduded organisatsiooni kultuuri osana, toetades
operatiivset distsipliini, auditeeritavust ja regulatiivset kaitstavust.

3.5 Toetada vastavust standardile ISO/IEC 27001, GDPR artiklile 32, NIS2 artiklile 15 ning muudele
flusilise turbe nduetele, mis on asjakohased kriitiliste vdi isikuandmete kaitseks.

4. Rollid ja vastutused
4.1 Tippjuhtkond
4.1.1 Kinnitab kaesoleva poliitika ja edendab turvateadlikku kultuuri kdigis ariliksustes.

4.1.2 Eraldab poliitika rakendamiseks, teadlikkuse tdstmise tegevusteks ja flusiliste
kontrollimeetmete kasutuselevdtuks vajalikud ressursid.

4.2 Infoturbejuht / ISMS-i juht

4.2.1 Vastutab k&esoleva poliitika eest ning tagab selle kooskdla standardiga ISO/IEC 27001:2022,
auditi nduete ja riskikasitlusstrateegiatega.

4.2.2 Kujundab teadlikkuse tdstmise programmid ja kontrollimeetmed, et tagada jarjepidev
rakendamine kdigis asukohtades ja hlbriidsetes td6keskkondades.

4.2.3 Koordineerib halduse ja IT-ga, et tagada asjakohaste flilsiliste kontrollimeetmete olemasolu.
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise néuded
9.1 Poliitika labivaatamise ajakava
9.1.1 Kéesolev poliitika tuleb labi vaadata:
9.1.1.1 vahemalt kord aastas
9.1.1.2 parast mis tahes t66ruumi véi ekraani ndhtavusega seotud auditi mittevastavust
9.1.1.3 péarast fuusilist v6i keskkonnaga seotud intsidenti (nt seadme vargus, sabasisenemine,
jalgimine)
9.1.1.4 uue kontorilahenduse, halduspoliitikate vdi t66ruumi mudelite (nt jagatud tédlauad,
kaugkontorite keskused) kasutuselevotul
9.2 Vastutavad omanikud
9.2.1 Poliitika omanik on infoturbejuht véi maaratud ISMS-i juht.
9.2.2 Labivaatamise protsessi tuleb kaasata:
9.2.2.1 haldus- ja ettevétte turbe meeskonnad
9.2.2.2 IT ja taristu seadmetega seotud rakendamise tagamiseks

9.2.2.3 personalilksus (HR) ning 6igus ja vastavus kaitumisnduete rakendamise ja
distsiplinaarse kooskdla tagamiseks
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9.2.3 Kodik poliitikamuudatused peavad olema versioonihalduse all, heaks kiidetud infoturbe
juhtimisststeemi juhtkomitee poolt ning vajaduse korral uuesti kinnitamiseks edasi saadetud.

9.3 Muudatustest teavitamine
9.3.1 Kasutajaid tuleb olulistest muudatustest teavitada jargmiste kanalite kaudu:
9.3.1.1 intraneti poliitikakeskus voi portaal
9.3.1.2 sihitud e-posti teavitused
9.3.1.3 tdole asumise korduskoolitused ja kvartalibriifingud
9.3.1.4 kohustuslikud kinnitustaotlused mis tahes uute kriitiliste rakendussatete puhul
10. Seotud poliitikad ja seosed
10.1 K&esolev poliitika on kooskoélas jargmiste poliitikatega ja toetab neid:
10.1.1 P1 — Infoturbepoliitika: kehtestab kasutajate kaitumise ja fidsilise turbe ootused, mis on
kaesoleva poliitika aluseks.
10.1.2 P3 - IT-vahendite lubatud kasutuse poliitika: kasitleb kasutaja vastutust andmete ja
susteemide, sealhulgas flusilise keskkonna kaitsmisel.
10.1.3 P6 — Riskijuhtimise poliitika: hélmab fllsiliste t66ruumide riske organisatsioonillese
teaberiskide anallitsi osana.
10.1.4 P12 — Varahalduse poliitika: toetab td6lauale jaetud seadmete ja andmekandjate jalgimist
ning turvalist kasitlemist.
10.1.5 P13 — Andmete klassifitseerimise ja margistamise poliitika: seob puhta té6laua nduete
rakendamise konfidentsiaalsete vdi organisatsioonisiseste fitsiliste dokumentidega.
10.1.6 P14 — Andmete sailitamise ja havitamise poliitika: suunab flsiliste dokumentide sailitamist,
havitamist ja havituskonteinerite kasutamist.
10.1.7 P22 — Logimise ja seire poliitika: seda voib kasutada t66jaama lukustuse oleku, jdudeoleku
aja voi tddruumide kaamerapildi seireks, kui see on lubatud.
10.2 Need seotud poliitikad loovad integreeritud turvakultuuri, Uhendades kasutajate teadlikkuse,
fuusilised kontrollimeetmed ja vastutuse, et tagada toimepidevad t66ruumid.
11. Viitestandardid ja raamistikud
11.1 Kaesolev poliitika on kooskdlas rahvusvaheliselt tunnustatud standardite ja diguslike nduetega,
mis nduavad tundliku teabe kaitset flulsilises keskkonnas ja kasutajakaitumise kaudu.
11.2 ISO/IEC 27001
11.2.1 Punkt 6.1.3 — riskikasitlusplaan: toetab kontrollimeetmete rakendamist flusiliste ja
keskkonnariskide maandamiseks, sealhulgas avatud to6ruumides kasutajakaitumisega seotud
riskide puhul.
11.2.2 Punkt 8.1 — operatiivne planeerimine ja kontroll: kehtestab operatiivsed kontrollimeetmed
turvaliste t66ruumide ja seadmete kasutuse haldamiseks.
11.3 ISO/IEC 27002:2022 — kontroll 7
11.3.1 See kontroll nduab kaitumuslikke ja keskkondlikke kaitsemeetmeid, et valtida loata
juurdepaasu teabele jarelevalveta andmekandjate, ekraanide vdi trikitud materjalide kaudu.
Kaesolev poliitika ndéuab t66ruumi korrashoidu, ekraanilukustuse kasutamist ja tundlike
dokumentide turvalist havitamist.
11.4 NIST SP 800-53 Rev.5
11.4.1 PE-2 (fuusilise juurdepadsu volitused): seotud td66ruumide piirangute ja lukustatud
hoiustamise nduete rakendamisega kdrge riskiga keskkondades.

Page 4 of 5



11.4.2 PS-7 (valise personali turvalisus): rakendatud puhta tdédlaua ja tihja ekraani nduete kaudu,
mis laienevad td6dvdtjatele ja kolmandate osapoolte kasutajatele.
11.4.3 MP-6 (andmekandjate puhastamine) ja AC-11 (seansi lukustamine): rakendatud turvalise
havitamise protseduuride ja kohustuslike ekraanilukustuse taimerite kaudu.
11.4.4 CM-6 (konfiguratsiooniseaded) ja IA-5 (autentimistunnuste haldus): toetavad
ekraanilukustuse ja seansikontrolli tehnilist rakendamist I6ppseadmetes.

11.5 ELi isikuandmete kaitse tildmaarus (GDPR) (2016/679)
11.5.1 Artikkel 5(1)(f): nduab isikuandmete tervikluse ja konfidentsiaalsuse tagamist, sealhulgas
kaitset fuusilise avalikustumise voi loata isikute vaatamise eest.
11.5.2 Artikkel 32 — toétlemise turvalisus: nduab asjakohaseid fiiUsilisi ja organisatsioonilisi
meetmeid isikuandmete kaitsmiseks juhusliku vdi digusvastase havimise, kaotsimineku vdi loata
avalikustamise eest; see saavutatakse t66lauda ja ekraani kasitlevate kontrollimeetmetega.
11.5.3 Pdhjendus 39: nduab isikuandmetele juurdepaasu piiramist volitatud isikutega; see héimab
ka nende kaitsmist flitsilisel kujul ajal, mil need on jarelevalveta.

11.6 ELi NIS2 direktiiv (2022/2555)
11.6.1 Artikkel 21(2)(d): nduab flusilise ja keskkonnaturbega seotud poliitikaid ja protseduure,
sealhulgas t66koha tasandi infoturbe kontrollimeetmeid.
11.6.2 Artikkel 21(3): soodustab turvakultuuri, mis hélmab head kasutajakaitumist, teadlikkust ja
tahtmatute andmelekkete valtimist; seda toetavad kaesoleva poliitika ka&itumuslikud
kontrollimeetmed.

11.7 ELi DORA (2022/2554)
11.7.1 Artikkel 5 — sisemine juhtimine ja kontroll: nduab, et kdiki IKT-ga seotud riske, sealhulgas
inim- ja keskkonnaohte, juhitaks rakendatavate poliitikate kaudu.
11.7.2 Artikkel 8 — IKT-riskide juhtimine: nduab kontrollimeetmeid nii digitaalses kui ka fllsilises
kontekstis, tagades, et kaug-, harukontori- ja kohapealsed kasutajad ei tekita juhtimata
riskipositsiooni.
11.7.3 Artikkel 9 — intsidendihaldus: nduab, et keskkonna- véi kaitumisalased puudused, mis
pdhjustavad andmete avalikustumist, logitaks, klassifitseeritaks ja kasitletaks asjakohaste
parandusmeetmetega.

11.8 COBIT 2019
11.8.1 DSS01 — hallatud operatsioonid: tagab operatiivse distsipliini flusiliste td66éruumide ja
susteemide kaitsmisel korduvkasutatavate kontrollimeetmete abil.
11.8.2 DSSO05 - hallatud turvateenused: toetab andmete, seadmete ja juurdepaasuldpp-punktide
kaitset kaitumuspdhise rakendamise kaudu, naiteks puhta td6laua tavadega.
11.8.3 MEAO03 - vastavuse seire, hindamine ja auditeerimine: soodustab flUsiliste
kontrollimeetmete ja poliitika rakendamise auditeerimist igapaevases aritegevuses.
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