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Kooskodla standardite ja digusnormidega

Standard/6igusnorm

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punkt 7.2, punkt 6

Personali padevus, rolli turvaline
integreerimine ning téosuhte
I6petamise v6i muudatustega
seotud vastutuste rakendamine.

ISO/IEC 27002:2022

Kontrollimeetmed 6.2, 6.5, 5

Toolevdtu, juurdepaasu ja
personali elutsikli
kontrollimeetmed.

NIST SP 800-53 Rev.5

PS-4, PS-5, AC-2, AC-6, IA-4, IA-
5, CM-5, AU-2, AU-6

Personali tleviimine ja téosuhte
Idpetamine, vahimate diguste
pb&himdte, auditilogimine ning
juurdepaasuhaldus personali
muudatuste ajal ja jarel.

ELi isikuandmete kaitse tGldmaarus
(GDPR)

Artiklid 5(1)(f), 25, 32; p8hjendus
39

Juurdepaasu piiramine,
konfidentsiaalsus, kaitse ning
asjakohased kontrollimeetmed
personaliandmete to6tlemisel.

ELi NIS2

Artikkel 21(2)(b, ¢, d)

Personali- ja operatiivturbe
meetmed, siseohtude
maandamine ning elutsukli
protsessid.

ELi DORA

Artiklid 5, 8, 9

Juhtimine, sisemine IKT-kontroll,
IKT-riskide juhtimine ning
intsidendihaldus personali
tlemineku ajal.

COBIT 2019

APOO07, BAIO8, DSS05, MEAO3

Inimressursid, teadmusjuhtimine,
turve ja vastavus tddlevdtu ning
téGsuhte 16petamise kaigus.

1. Eesmark

1.1 Kéesolev poliitika kehtestab standarditud protseduurid sisseelamise, teisele ametikohale Uleviimise
ja tédsuhte I6petamise haldamiseks kdigi kasutajattitipide 16ikes.

1.2 See tagab flusilise ja loogilise juurdepaasudiguse digeaegse ja turvalise andmise ning
eemaldamise, rakendades samal ajal konfidentsiaalsust, aruandekohustust ja varade tagastamist.

1.3 Kéaesolev poliitika maandab volitamata juurdepaasu, andmelekkega ja tagastamata varadega
seotud riske, dimides sisseelamise ja lahkumisprotsessi kontrollimeetmed personali-, IT- ja
turbeprotsessidesse.

1.4 See toetab standardi ISO/IEC 27001:2022 lisa A kontrolli 6.5 ndudeid, tagades, et personali
turbekohustusi rakendatakse t6dsuhte vdi kaasamise ajal ja parast selle 16ppu.

2. Kohaldamisala

2.1 Kaesolev poliitika kohaldub kéigile tootajatele, toovotjatele, konsultantidele, tarnijatele ja teistele
kolmandatele isikutele, kellele on antud juurdepaas organisatsiooni stisteemidele, vérkudele, rajatistele
vbi andmetele.

2.2 See reguleerib jargmiste tegevuste taielikku elutsiiklit:
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2.2.1 sisseelamine (varbamine, lepinguline kaasamine vdi ajutine kaasamine)
2.2.2 teisele ametikohale uleviimine véi rollimuudatused
2.2.3 lahkumisprotsess (lahkumisavaldus, pensionile jaamine, todsuhte I6petamine, lepingu
[6ppemine)
2.3 Poliitika hélmab:
2.3.1 loogilist juurdepaasu (susteemid, rakendused, pilveteenused, VPN)
2.3.2 fuisilist juurdepaasu (paasukaardid, votmed, hoonesse sisenemise siisteemid)
2.3.3 maaratud varasid (sullearvutid, telefonid, tokenid, autentimisandmed)
2.3.4 poliitikatega tutvumise kinnitamist ja konfidentsiaalsuskohustusi

2.4 Kdik osakonnad (personal, IT, rajatiste ja varade haldus, turve ja juhtkond) vastutavad oma rolli
taitmise eest sisseelamise ja lahkumisprotsessi todvoogudes.

3. Eesmaérgid

3.1 Tagada, et kdigile to6tajatele ja seotud isikutele antakse juurdepaas alles parast turbe-, koolitus- ja
lepinguliste eeltingimuste taitmist.

3.2 Tuhistada juurdepaasudigused ja tagastada organisatsiooni varad viivitamata rollimuudatuse voi
tédsuhte I6petamise korral.

3.3 Sailitada organisatsiooni varade konfidentsiaalsus, terviklus ja kaideldavus personali Gleminekute
ajal.

3.4 Toetada auditivalmidust ja diguslikku kaitstavust sisseelamise ja td6dsuhte I6petamise siindmuste
taielike kirjete kaudu.

3.5 Vahendada siseohtude riski, valideerides ja dokumenteerides kd&ik personaliga seotud
juurdepaasusundmused.

3.6 Viia organisatsiooni personali elutstikkel kooskdlla riskipbhiste turbepraktikate ja regulatiivsete
nduetega.

4. Rollid ja vastutused
4.1 Tippjuhtkond

4.1.1 Kiidab kaesoleva politika heaks ning eraldab volitused ja ressursid sisseelamise,
lahkumisprotsessi ja paasukontrolli protsesside jaoks.

4.1.2 Tagab, et personali tleminekud ei seaks organisatsiooni pdhjendamatu turbe- ega digusliku
riski alla.

4.2 Personaliosakond

4.2.1 Algatab tdodtajate toodlevotu ja tddsuhte I6petamise tédvood ning teavitab asjakohaseid
osakondi muudatustest.

4.2.2 Tagab, et taustakontrollid, lepingud, konfidentsiaalsuslepingud (NDA) ja poliitikatega
tutvumise kinnitused on enne juurdepdasu andmist 16pule viidud.

4.2.3 Teavitab IT-d ja rajatiste haldust t66tajate lahkumisest kooskdlas teavitamise SLA-ga.

4.2.4 Koordineerib 6igus- ja vastavusfunktsiooniga todsuhtejargsete kohustuste rakendamist (nt
konfidentsiaalsusklauslid).

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded
9.1 Poliitika labivaatamise sagedus
9.1.1 Kaesolev poliitika tuleb labi vaadata:
9.1.1.1 kord aastas voi
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9.1.1.2 parast mis tahes olulist intsidenti, mis hélmab juurdepaasu vaarkasutust, varade
kaotust voi protseduurilist torget
9.1.1.3 suuremate HR- voi IAM-platvormi muudatuste rakendamisel
9.1.1.4 personaliandmeid vdi kohustusi mdjutavate diguslike vdi regulatiivsete muudatuste
korral

9.2 Labivaatamise protsess ja vastutus

9.2.1 ISMS-i juht ja personalidirektor koordineerivad I|abivaatamist IT-turbe ning digus- ja
vastavusfunktsiooni sisendi alusel.

9.2.2 Kéik muudatused peab heaks kiitma tippjuhtkond ja infoturbe juhtimissiisteemi juhtkomitee.

9.2.3 Muudetud versioonid tuleb mojutatud osakondadele ja tootajatele uuesti kinnitamiseks
edastada.
9.3 Dokumendiohje ja sailitamine
9.3.1 Kaesolev poliitika peab sisaldama:
9.3.2 versioonihaldust, muudatuste ajalugu ja jdustumiskuupaeva
9.3.3 vastutavat omanikku ja labivaatajaid
9.3.4 poliitika klassifikatsiooni ja heakskiidukirjet
9.3.5 Kehtetud versioonid tuleb dokumendihalduse poliitika kohaselt arhiveerida vahemalt 3
aastaks.
10. Seotud poliitikad ja seosed
10.1.1 Kaesolev poliitika on otseselt seotud jargmiste dokumentidega:
10.1.2 P1 — Infoturbepoliitika: maaratleb organisatsiooni turbe-eesmargid, sealhulgas personali
juurdepaasu juhtimise.
10.1.3 P4 — Juurdepaasukontrolli poliitika: satestab t6dlevotu ja tddsuhte 16petamise kaivitusel
pdhinevad slisteemi- ja fllsilise juurdepaasu andmise ning tihistamise tegevusnduded.
10.1.4 P3 — Lubatud kasutuse poliitika: nduab t66levdtu kaigus tutvumise kinnitamist ja toetab
poliitika jargimist parast tédsuhte [6ppu.
10.1.5 P6 — Riskijuhtimise poliitika: tagab, et kasutaja juurdepaasu ja lleminekutega seotud riske
hinnatakse ning maandatakse kooskdlas ISMS-i p6himébtetega.
10.1.6 P11 — Kasutajakontode ja privileegide haldamise poliitika: reguleerib kdesoleva poliitika
toetuseks juurdepaasudiguste andmise ja eemaldamise tehnilisi kontrollimeetmeid.
10.2 Need poliitikad moodustavad inimeste elutstkli sindmuste turvaliseks ja aruandekohustuslikuks
haldamiseks 16imitud kontrollisisteemi.
11. Viitestandardid ja raamistikud
11.1 Kaesolev poliitika on kooskélas rahvusvaheliselt tunnustatud turbe-, andmekaitse- ja IT-juhtimise
raamistikega, et tagada t66levdtu ja tddsuhte I6petamise protsesside turvalisus, jalgitavus ja vastavus
oiguslikele ning organisatsioonilistele nduetele.
11.2 ISO/IEC 27001:
11.2.1 Punkt 7.2 — padevus ja punkt 6.2 — infoturbe eesmargid: kdesolev poliitika toetab personali
padevuse kujundamist ja isikute turvalist integreerimist rollidesse, kus nad mojutavad ISMS-i
eesmarke.
11.2.2 Lisa A kontroll 6.5 — kohustused parast tddsuhte I6petamist voi muutmist: kaesolev poliitika
rakendab taielikult kontrollimeetmeid, mis kasitlevad jaakjuurdepaasudigusi, andmete valdust ja
lepingulisi kohustusi lahkumise korral.
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11.2.3 Lisa A kontroll 5.9 — taustakontroll ja 6.2 — t6dsuhte tingimused: t66levdtu protseduurid
sisaldavad taustakontrolli ja poliitikatega tutvumise kinnitamise mehhanisme kooskdlas nende
punktidega.

11.3 NIST SP 800-53 Rev.5:
11.3.1 PS-4 (personali té6suhte [6petamine) ja PS-5 (personali Uleviimine): kaesolev poliitika
rakendab juurdepaasudiguste, fulsiliste paasukaartide ja varade struktureeritud eemaldamist voi
muutmist.
11.3.2 AC-2 (kontohaldus) ja AC-6 (vahimate diguste pohimote): satted tagavad, et juurdepaéas on
rolliga kooskdlas ja tiihistatakse viivitamata, kui see ei ole enam vajalik.
11.3.3 1A-4 (identifikaatorite haldus) ja IA-5 (autentijate haldus): toetab autentimisandmete turvalist
haldamist personali muudatuste ajal ja jarel.
11.3.4 CM-5 (muudatuste juurdepaasupiirangud): hoiab &ra volitamata muudatused parast
téosuhte 16ppu privilegeeritud juurdepaasudiguste tihistamise kaudu.
11.3.5 AU-2 ja AU-6: juurdepaasusundmuste logimist ja jalgitavust tugevdatakse IAM-i ning
auditijalje 16imimise kaudu.

11.4 ELi isikuandmete kaitse tldmaarus (GDPR) (2016/679):
11.4.1 Artikkel 5(1)(f): kaitseb isikuandmeid volitamata juurdepdasu eest, mida kaesolev poliitika
rakendab kasutaja juurdepaasu tuhistamisega lahkumisprotsessi kaigus.
11.4.2 Artikkel 32: nduab asjakohaseid tehnilisi ja korralduslikke meetmeid isikuandmete kaitseks
kogu td6suhte elutsikli jooksul.
11.4.3 Artikkel 25 — |16imitud andmekaitse: tagab, et t66levott ja tddsuhte I6petamine hdlmavad
andmete minimeerimist, sailitamist ja digusparase juurdepaasu kontrollimeetmeid.
11.4.4 Pdhjendus 39: réhutab juurdepaasu piiramist ja konfidentsiaalsust, mida toetab kaesoleva
poliitika Ulesehitus.

11.5 ELi NIS2 direktiiv (2022/2555):
11.5.1 Artikkel 21(2)(b, ¢, d): nduab personali- ja operatiivturbe meetmeid paasukontrolli,
siseohtude maandamise ja elutsukli protsesside kasitlemiseks, mis kbik kajastuvad kdesolevas
poliitikas.

11.6 ELi DORA (2022/2554):
11.6.1 Artikkel 5 — juhtimine ja sisekontroll: kaesolev poliitika toetab inimriskide ja
juurdepaasuhaldusega seotud sisemist IKT-juhtimist.
11.6.2 Artikkel 8 — IKT-riskide juhtimine: rakendab kontrollimeetmeid personali Gleminekutele, mis
vdivad seada ohtu kriitilised varad vdi reguleeritud keskkonnad.
11.6.3 Artikkel 9 — intsidentide klassifitseerimine ja haldus: tagab, et td0suhte Id6petamisega seotud
rikkumised on teatatavad ja maandatud nduetekohase juurdepdisudiguste eemaldamise ning
varade kasitlemise kaudu.

11.7 COBIT 2019:

11.7.1 APOQ7 - hallatud inimressursid: maaratleb t6olevotu ja tdosuhte Idpetamise rollid,
vastutused ja elutsikli tegevused kooskdlas juhtimise eesmarkidega.

11.7.2 BAIO8 — teadmusjuhtimine: tugevdab protseduuride dokumenteerimist, teadmiste sailitamist
ja kontrolli Gleandmist t66suhte I16ppemisel.

11.7.3 DSS05 - hallatud turvateenused: rakendab kasutajate deaktiveerimist, varade kontrolli ja
aruandekohustust rollimuudatuste ajal.

11.7.4 MEAO3 - vastavuse seire, hindamine ja auditeerimine: tagab, et sisseelamise ja
lahkumisprotsessi kontrollimeetmeid hinnatakse sise- ja valisauditite kaigus.
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