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Kooskola kohaldatavate standardite ja regulatsioonidega

Standard/6igusakt Punkt/artikkel Kommentaar

ISO/IEC 27001:2022 Punktid 6.1, 8.32, 10 Riskide tuvastamise ja juhtimise
alused, [6imimine muudatuste
juhtimisse, pidev parendamine

ISO/IEC 27005:2024 Kogu riski elutsiikli metoodika Terviklik riskijuhtimise protsess
kooskolas standardiga
ISO 31000:2018 Riskijuhtimise p&himétted ja Raamistikus rakendatud
raamistik riskijuhtimise pohimotted
NIST SP 800-30 Rev.1 SP 800-30, SP 800-39 Suunised ja Ulesehitus

riskihindamisteks, tasandipdhine
riskijuhtimine

ELi isikuandmete kaitse Uldmaarus | Artiklid 24, 25, 32 Andmekaitse riskiprotsessid ja

(GDPR) kontrollimeetmed

ELi NIS2 Artikkel 21(2)(a—d) Riski- ja turvahindamise
kohustused

ELi DORA Artiklid 5, 6 IKT-riskijuhtimine ja talitluspidevus

COBIT 2019 APO12, MEA Riskijuhtimise struktuur ja
jarelevalve

1. Eesmark

1.1 Kéesolev poliitika kehtestab Uhtse ja formaliseeritud raamistiku infoturberiskide tuvastamiseks,
anallUsimiseks, hindamiseks, kasitlemiseks, seireks ja labivaatamiseks kogu organisatsioonis.

1.2 Sellega tagatakse riskipdhiste pdhimdtete jarjepidev rakendamine, et kaitsta teabevarade
konfidentsiaalsust, terviklust ja kaideldavust kooskdlas ISO/IEC 27001:2022 punktiga 6.1 ja
standardiga ISO 31000:2018.

1.3 Poliitika 16imib infoturberiskide juhtimise organisatsiooni otsustusprotsessidesse, et taita sisemisi
strateegilisi eesmarke ja valiseid regulatiivseid néudeid.

2. Kohaldamisala

2.1 Kaesolev poliitika kohaldub kdigile organisatsiooni Uksustele, ariprotsessidele, susteemidele,
tootajatele ja kolmandate osapoolte kaasamistele, mis on seotud teabevarade kaitlemise, arendamise,
sailitamise vdi haldamisega.

2.2 Kohaldamisala hélmab flisilisi, digitaalseid ja pilvekeskkonnas majutatud varasid, sealhulgas
struktureeritud ja struktureerimata andmeid, rakendusi, taristut, vorke ja teenuseid.

2.3 See hdlmab infoturberiske strateegilisel, operatiivsel, projekti- ja tehnilisel tasandil ning on
kohustuslik kdigile to6tajatele, toovotjatele ja teenuseosutajatele, kes osalevad ISMS-i tegevustes.

2.4 Riskijuhtimist tuleb rakendada jargmistes olukordades:
2.4.1 uue projekti voi siisteemi kasutuselevétul
2.4.1.1 oluliste muudatuste korral (nt arhitektuur, omandisuhe, protsessid)
2.4.1.2 tarnija kaasamisel ja kolmandate osapoolte lepingute s6imimisel
2.4.1.3 intsidendile reageerimisel ja intsidendijargsetel Ulevaatustel
2.4.1.4 organisatsiooni perioodiliste riskide Ulevaatuste voi auditite kdigus
3. Eesmargid
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3.1 Kehtestada ja rakendada korratav, kogu organisatsiooni hélmav riskijuhtimise protsess, mis
pdhineb standardite ISO/IEC 27005 ja ISO 31000 metoodikatel.

3.2 Tagada, et riske tuvastatakse, anallUsitakse, hinnatakse ja kasitletakse struktureeritud ning
jalgitavate meetoditega, sealhulgas riskivastutuse ja kontrollimeetmetega seoste maaratlemise kaudu.

3.3 Hallata tsentraalselt riskiregistrit ja riskikasitlusplaani versioonihalduse alusel nii, et need
kajastaksid kehtivat riskistaatust, kontrollimeetmete katvust ja maandamistegevuste edenemist.

3.4 Viia riskiotsused kooskolla dokumenteeritud riskiisu ja riskitaluvuse tasemetega ning véimaldada
teadlikke juhtimisotsuseid riski aktsepteerimise, maandamise, Ulekandmise vi valtimise kohta.

3.5 Jalgida pidevalt riskisuundumusi, tagada riskikasitluse tdhusus ning vdimaldada ennetavaid
kohandusi ohuolukorra véi arimuudatuste alusel.

4. Rollid ja vastutused
4.1 Tippjuhtkond / juhatus
4.1.1 Kiidab heaks riskijuhtimise raamistiku ning maaratleb aktsepteeritava riskiisu ja riskitaluvuse
piirmaarad.
4.1.2 Annab heakskiidu riskikasitlusstrateegiatele jaakriskide puhul, mis Uletavad taluvuspiiri.
4.1.3 Tagab ressursid ja jarelevalve riskijuhtimise programmi tulemuslikuks toimimiseks.
4.2 ISMS-i juht / riskijuht

4.2.1 Vastutab kaesoleva poliitika eest ja tagab selle kooskdla standarditega ISO/IEC 27001 ja
ISO/IEC 27005.

4.2.2 Juhib organisatsioonilllest riskihindamise protsessi ning haldab riskiregistrit ja
riskikasitlusplaani.

4.2.3 Tagab votmeriskide perioodilise Iabivaatamise ja eskaleerimise tippjuhtkonnale véi infoturbe
juhtimisststeemi juhtkomiteele.

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded

9.1 Kaesolev poliitika ja sellega seotud raamistik tuleb ldbi vaadata kord aastas voi jargmistel
juhtudel:

9.1.1 parast olulist riskistindmust véi turvaintsidenti;
9.1.2 parast markimisvaarset organisatsioonilist véi tehnilist muudatust;
9.1.3 vastusena auditi leidudele vai uutele regulatiivsetele nduetele.

9.2 ISMS-i juht, riskijuht ja vastavusmeeskond vastutavad uhiselt jargmise eest:
9.2.1 |labivaatamistsukli algatamise;
9.2.2 sisendi kogumise aritksustelt;
9.2.3 protseduuride ja piirmaarade ajakohastamise vastavalt vajadusele.

9.3 Koik muudatused peavad olema:
9.3.1 versioonihalduses ja logitud;
9.3.2 tippjuhtkonna poolt heaks kiidetud;
9.3.3 sidusrihmadele teatavaks tehtud;
9.3.4 sailitatud auditirepositooriumis vahemalt 5 aastat.

10. Seotud poliitikad ja seosed
10.1 Kaesolev poliitika on vastastikuses seoses jargmiste infoturbe poliitikatega:

10.1.1 P1 — Infoturbepoliitika: maarab Uldise turbejuhtimise mudeli, mille alusel kaesolev
riskijuhtimise poliitika toimib.
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10.1.2 P2 - Juhtimisrollide ja vastutuste poliitika: maaratleb vastutavad omanikud ja
juhtimistasandid, millele viidatakse riskide eskaleerimise maatriksis.

10.1.3 P5 — Muudatuste juhtimise poliitika: kaivitab riskide kordushindamise taristu ja
organisatsiooniliste muudatuste korral.

10.1.4 P13 — Andmete klassifitseerimise ja margistamise poliitika: toetab moju hindamist riskide
tuvastamise kaigus.

10.1.5 P33 — Auditi ja vastavuse seire poliitika: valideerib poliitika jargimise, sealhulgas riskiregistri
taielikkuse ja kasitluste tdendusmaterjali olemasolu.

11. Viitestandardid ja raamistikud

11.1 Kéesolev poliitika on sbnaselgelt kooskdlas jargmiste standardite ja raamistikega, et tagada
vastavus infoturberiskide juhtimise rahvusvahelistele headele tavadele ja regulatiivsetele ootustele.

11.2 ISO/IEC 27001:

11.2.1 Punkt 6.1: maaratleb nduded riskide ja vodimaluste tuvastamiseks, sealhulgas
infoturberiskide hindamise ja riskikasitluse kogu elutsiikli jaoks. Kaesolev poliitika rakendab
punktide 6.1 ja 6.1.2 ndudeid struktureeritud raamistiku kaudu, mis nduab dokumenteeritud riskide
tuvastamist, analllsi, hindamist, kasitlemist ja jaakriski aktsepteerimise korda.

11.2.2 Punkt 8.32: riskipéhise métteviisi 16imimine muudatuste juhtimise protsessidesse tagab, et
kdik olulised organisatsioonilised muudatused kaivitavad formaalse riskide kordushindamise.
11.2.3 Punkt 10: pidev parendamine on [8imitud regulaarsete poliitika l|abivaatamiste,
riskisuundumuste analliUsi ja riskiinfost lahtuvate SoA ajakohastamiste kaudu.

11.3 ISO/IEC 27005:

11.3.1 Annab spetsialiseeritud ja Uksikasjalikud suunised infoturberiskide juhtimiseks. Kaesolev
poliitika rakendab ISO/IEC 27005 taielikku riskiprotsessi mudelit: konteksti maaratlemine, riskide
tuvastamine, riskianallls, riski hindamine, riskikasitlus, riski aktsepteerimine,
riskikommunikatsioon, riskiseire ja labivaatamine.

11.41SO 31000:

11.4.1 Kéesolev poliitika 16imib 1ISO 31000 pdhimdtted, nagu juhtkonna plihendumus, sidumine
otsustamisega ja pidev parendamine. Sellega tagatakse, et riskijuhtimine on [8imitud
organisatsiooni kultuuri ja tegevustesse.

11.5 NIST SP 800-30 Rev.1:

11.5.1 On kooskdlas NIST-i riskihindamiste Iabiviimise juhendiga, sealhulgas ohtude tuvastamise,
haavatavuste analllsi, tdendosuse hindamise ja mdju maaramise osas. Kaesoleva poliitika
Ulesehitus jargib NIST-i maaratletud riskihindamise samme ning kohandab need nii tehnilistele kui
ka ariprotsessidele.

11.6 NIST SP 800-39:
11.6.1 Toetab organisatsioonitilest riskijuhtimist, rdhutades tasandipbhist riskijuhtimist
organisatsiooni, missiooni-/ariprotsessi ja infostisteemi tasandil. Poliitika tagab, et riskivastutus on
koigil tasanditel selgelt maaratletud ning héimab organisatsioonitasandi kasitlusstrateegiaid.

11.7 ELi isikuandmete kaitse tildmaarus (GDPR):
11.7.1 Artikkel 24: nduab asjakohaste tehniliste ja korralduslike meetmete rakendamist, et
andmekaitseriske juhitaks nduetekohaselt; seda kasitleb k&esoleva poliitika struktureeritud
riskiprotsess.
11.7.2 Artikkel 25: ,16imitud ja vaikimisi andmekaitse“ on kooskdlas riskikasitluse I6imimisega
susteemide ja protsesside kavandamisse.

Page 4 of 5



11.7.3 Artikkel 32: nduab riskipdhist lahenemist turvameetmetele; see taidetakse mdjupbhiste
riskihindamiste ja kontrollimeetmete valiku kaudu.

11.8 ELi NIS2 direktiiv:
11.8.1 Artikkel 21(2)(a—d): nduab, et Uksused viiksid I18bi riskihindamisi, rakendaksid riskianalldsi
poliitikaid ja tagaksid proportsionaalsed turvameetmed. Kaesolev poliitika taidab neid kohustusi
pideva riski elutsiikli rakendamise ja dokumenteeritud juhtimise kaudu.

11.9 ELi DORA:
11.9.1 Artikkel 5: nduab dokumenteeritud IKT-riskijuhtimise raamistikku; see on taielikult kaetud
kaesoleva poliitika Glesehitusega, sealhulgas SoA seostamise ja votmeriskinaitajatega.
11.9.2 Artikkel 6: nduab riskijuhtimise I6imimist talitluspidevuse strateegiatesse; seda kasitletakse
eskaleerimismaatriksite ja kriitiliste varade jalgimise kaudu.

11.10 COBIT 2019:
11.10.1 APO12 — Riski juhtimine: vastab otseselt organisatsiooni struktureeritud riskijuhtimise
lahenemise kehtestamisele, rollide maaramisele, kasitluste jalgimisele ja juhatuse tasandi
aruandekohustuse tagamisele.
11.10.2 MEAO1 — Toimivuse ja vastavuse seire, hindamine ja auditeerimine: kajastub kdesoleva
poliitika fookuses trendianallilsile, vétmeriskinaitajate seirele ja audititagasiside Idimimisele pideva
parendamise tsuklitesse.
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