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Kohaldatavate standardite ja regulatsioonidega kooskdlas

Standard/6igusnorm

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punktid 6.1, 5.15

Kasitleb riskidega seotud tegevusi,
paasukontrolli ja muudatuste
juhtimist

ISO/IEC 27002:2022

Kontroll 8

Rakendab struktureeritud
muudatuste juhtimise protsessi

NIST SP 800-53 Rev.5

CM-2 kuni CM-14

Konfiguratsioonihalduse
kontrollimeetmed

ELi isikuandmete kaitse tGldmaarus
(GDPR)

Artiklid 32(1)(b—d), 25; p&hjendus
78

Siisteemide ja andmete
turvalisuse tehnilised ja
korralduslikud meetmed
muudatuste ajal

ELi NIS2 Artikkel 21(2)(a, b, d, €) Noéuab IKT muudatustega seotud
riskide juhtimist

ELi DORA Artiklid 5, 8, 12 Reguleerib tegevusriski ja IKT-riski
juhtimist ning intsidentidest
teavitamist

COBIT 2019 BAIO6, BAIO2, BAIO3, DSSO01, Struktureeritud IT-muudatuste

MEAO1, MEAO3 juhtimise toimivus, vastavus ja
nduded
1. Eesmark

1.1. Kaesolev poliitika kehtestab formaalse raamistiku organisatsiooni infoslisteemide, taristu,
rakenduste ja nendega seotud protsesside muudatuste algatamiseks, hindamiseks, heakskiitmiseks,
rakendamiseks ja labivaatamiseks.

1.2. Sellega tagatakse, et kéik muudatused viiakse ellu kontrollitult ja auditijéliega, minimeerides
katkestuste, turvalisuse halvenemise vdi digusnormidele mittevastavuse riski.

1.3. Poliitika toetab standardi ISO/IEC 27001:2022 lisa A kontrolli 8.32 ndudeid, kehtestades turvalised,
dokumenteeritud ja riskidega kooskdlas olevad muudatuste juhtimise praktikad.

1.4. Politika tagab ka muudatusotsuste jalgitavuse ning toetab talitluspidevust planeeritud ja
erakorraliste muudatuste ajal.

2. Kohaldamisala

2.1. Kéaesolev poliitika kohaldub kéigile muudatustele, mis mojutavad siisteeme, andmeid ja
keskkondi ISMS-i kohaldamisalas, sealhulgas:

2.1.1. IT-taristu (kohapealne, pilvepdhine, hiibriidne)
2.1.2. Tootmis-, eeltootmis- ja katastroofitaastekeskkonnad
2.1.3. Arirakendused, teenused, API-d ja integratsioonid
2.1.4. Konfiguratsiooniseaded, slsteemipaigad, tarkvaravaljalasked ja siisteemide migreerimine
2.1.5. Erakorralised parandused ning projektipdhised voi planeeritud muudatused
2.2. Poliitika reguleerib muudatusi, mille algatavad:
2.2.1. Sisemised td6tajad (IT-operatsioonid, arendajad, siisteemiomanikud)
2.2.2. Valised tarnijad, hallatud teenusepakkujad (MSP-d) ja t66votjad
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2.2.3. Projektimeeskonnad siisteemide juurutamise, uuendamise voi teenuse Uleviimise kaigus
2.3. Kaesolev poliitika ei kohaldu:

2.3.1. Ajutistele testimis- voi arenduskeskkondadele, millel puudub juurdepaas tootmisandmetele

2.3.2. Kasutajate isiklikele konfiguratsioonidele (kasitletud lubatud kasutuse poliitikas)

2.3.3. Muudatustele sUsteemides, mis jddvad valjapoole organisatsiooni kasitlusala piire, valja
arvatud juhul, kui need mdjutavad integreeritud varasid voi vastavuskohustusi

3. Eesmargid

3.1. Tagada, et kdik muudatused vaadatakse enne elluviimist 1abi, kiidetakse heaks, testitakse ja
dokumenteeritakse.

3.2. Sailitada muudatustega seotud tegevuste ajal ja jarel sisteemide kaideldavus, andmete terviklus
ja teenuste jarjepidevus.

3.3. Nouda koéigi muudatustitpide jaoks maaratletud muudatuste klassifikatsioone,
tagasip6o6rdumisplaane ja riskihindamisi.

3.4. Voimaldada labipaistvat otsustamist ja eskaleerimist struktureeritud juhtimise kaudu.

3.5. Toetada auditi valmidust jalgitavate muudatuskirjete ja rakendamisjargsete Ulevaatuste kaudu.

3.6. Tagada tddulesannete lahusus ja vahendada autoriseerimata vdi vastuoluliste muudatuste riski
kriitilise tahtsusega sisteemides.

4. Rollid ja vastutused
4.1. Tippjuhtkond

4.1.1. Kinnitab muudatuste halduse poliitika ja tagab selle kooskdla strateegiliste eesmarkide ning
regulatiivsete kohustustega.

4.1.2. Kiidab juhtimise jarelevalve raames heaks suure mdjuga voOi valdkonnallesed
muudatusprogrammid.

4.1.3. Eraldab vajalikud ressursid ja eelarve muudatuste kontrolli todriistade ning personali
koolituse jaoks.

4.2. Muudatuste ndukogu

4.2.1. Vaatab labi ja annab loa standard- ning suure mdjuga muudatustele, tagades riskide, mdju
ja soltuvuste asjakohase hindamise.

4.2.2. Valideerib tagasipdérdumisplaanid, testitulemused, sidusrihmade teavitused ja ajastuse.

4.2.3. Koosseisu kuuluvad slsteemiomanike, infoturbe, IT-operatsioonide, arijuhtimise ja
vastavusfunktsiooni esindajad.

4.2.4. Voib dokumenteeritud tingimustel delegeerida otsuseid madala riskiga voi erakorraliste
muudatuste korral.

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise néuded
9.1. Labivaatamise ajendid ja sagedus
9.1.1. Kéesolev poliitika tuleb labi vaadata kord aastas voi jargmiste asjaolude ilmnemisel:
9.1.1.1. suuremad IT- v&i taristumuudatused
9.1.1.2. olulised intsidendid, mis on seotud ebadnnestunud vai autoriseerimata muudatustega
9.1.1.3. regulatiivsed muudatused v6i uued muudatustega seotud diguslikud kohustused
9.1.1.4. uute tooriistade voi CMS-platvormide kasutuselevott
9.2. Muudatuste halduse poliitika labivaatamise protsess
9.2.1. Muudatuste haldur juhib ldbivaatamise protsessi koostd6s jargmiste osapooltega:

Page 3 of 5



9.2.1.1. IT, infoturve ja operatsioonid
9.2.1.2. siseaudit ja riskijuhtimine
9.2.1.3. muudatuste néukogu esindajad

9.2.2. Ajakohastused peavad Ildbi vaatama ja heaks kiitma tippjuhtkond ning infoturbe
juhtimissusteemi juhtkomitee.

9.2.3. Uuesti valja antud versioonid tuleb registreerida dokumendiregistris, neist tuleb mdjutatud
osapooli teavitada ning vajaduse korral uuendada tutvumiskinnitusi.

9.3. Dokumendiohje ja versioonihaldus
9.3.1. Koik versioonid peavad sisaldama:
9.3.1.1. poliitika ID-d, pealkirja ja klassifitseerimistaset
9.3.1.2. omanikku ja muudatuste ajalugu
9.3.1.3. muudatuste logi ja jbustumiskuupaeva
9.3.1.4. heakskiidu andjat

9.3.2. Arhiveeritud versioone tuleb sailitada kooskdlas dokumentide sailitamise poliitikaga
(véhemalt 3 aastat).

10. Seotud poliitikad ja seosed
10.1. Kaesolev poliitika on otseselt seotud jargmiste poliitikatega ja toetab nende rakendamist:

10.1.1. P1 - Infoturbe poliitika: kehtestab nduded formaalsele infoturbe juhtimisele,
turbekontrollidele ja protsessitaseme aruandekohustusele, sealhulgas muudatuste juhtimise osas.

10.1.2. P2 — Juhtimisrollide ja vastutuste poliitika: maaratleb kinnitamisdigused ja tdé6ulesannete
lahususe, mis on asjakohased muudatuste autoriseerimise ja jarelevalve jaoks.
10.1.3. P4 — Paasukontrolli poliitika: tagab, et muudatuste elluviijate ja I|abivaatajate
juurdepaasudigused jargivad vahimate diguste pohimdtet.
10.1.4. P6 — Riskijuhtimise poliitika: tagab, et kbéik muudatused alluvad asjakohasele
riskihindamisele ja maandamismeetmetele.
10.1.5. P33 — Auditi ja vastavusseire poliitika: reguleerib muudatuste juhtimise kirjete ja rikkumiste
valideerimist ning audititlevaatust.

10.2. Need poliitikad koos voimaldavad ISMS-i raamistiku piires pdhjendatava, jalgitava ja turvalise

muudatuste juhtimise elutsukli.

11. Viitestandardid ja raamistikud

11.1. ISO/IEC 27001:2022
11.1.1. Punkt 6.1 — riskide ja vdimaluste kasitlemise tegevused: kaesolev poliitika toetab
muudatustega seotud riskide tuvastamist, hindamist ja ohjamist.
11.1.2. Punkt 5.15 — paasukontroll: tagab, et juurdepdas muudatuste ajal on kontrollitud ja jalgitav.
11.1.3. Lisa A kontroll 8.32 — muudatuste juhtimine: kdesolev poliitika rakendab taielikult nduet
hallata infotd6tlusvahendite ja slisteemide muudatusi planeeritud ja kontrollitud viisil.

11.2. ISO/IEC 27002:2022 — kontroll 8
11.2.1. Tugevdab struktureeritud muudatuste juhtimise protsessi rakendamist, sealhulgas
muudatuste klassifikatsiooni, heakskiitu, testimist, tagasipdédrdumist ja dokumenteerimist.

11.3. NIST SP 800-53 Rev.5
11.3.1. CM-perekond (CM-1 kuni CM-14): kaesolev poliitika on tihedalt kooskdlas
konfiguratsioonihalduse kontrollimeetmetega, sealhulgas baaskonfiguratsioonide (CM-2),
konfiguratsioonimuudatuste kontrolli (CM-3), turvamadju analtisi (CM-4) ja
juurdepaasupiirangutega (CM-5).
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11.3.2. AU-perekond (AU-2, AU-6, AU-12): kaesolevas poliitikas viidatud logimis- ja
auditimehhanismid toetavad slindmuste jalgitavust ja muudatustega seotud tegevuste vastavuse
Ulevaatust.
11.3.3. RA-3, RA-5: muudatustest tulenevad riskihindamised ja haavatavuse skaneerimised on
I6imitud muudatuste hindamise protsessi.
11.3.4. PM-11 (missiooni-/ariprotsessi maaratlus): tagab, et &ritegevuse jarjepidevus ja
operatiivsed eesmargid sailivad muudatuste ajal.

11.4. ELi isikuandmete kaitse iildmaarus (GDPR) (2016/679)
11.4.1. Artikkel 32(1)(b—d): kaesolev poliitika toetab nduet rakendada asjakohaseid tehnilisi ja
korralduslikke meetmeid andmete turvalisuse tagamiseks, eelkbige sisteemimuudatuste ajal.
11.4.2. Artikkel 25 — 16imitud andmekaitse ja vaikimisi andmekaitse: tagab, et isikuandmeid
mojutavad muudatused Idimivad andmekaitse ja turvalisuse kavandamisse ning juurutamisse.
11.4.3. Pohjendus 78: nduab, et vastutavad tootlejad rakendaksid mehhanisme, naiteks
muudatuste kontrolli poliitikaid, et tagada t66tlemissiisteemide pidev konfidentsiaalsus, terviklus ja
kerksus.

11.5. ELi NIS2 direktiiv (2022/2555)
11.5.1. Artikkel 21(2)(a, b, d, e): nduab tehnilisi ja korralduslikke meetmeid IKT-riskide juhtimiseks,
sealhulgas susteemimuudatustest, tarkvarauuendustest ja taristumuudatustest tulenevate riskide
korral.

11.6. ELi DORA (2022/2554)
11.6.1. Artikkel 5 — juhtimise ja sisekontrolli raamistik: kdesolev poliitika kehtestab IKT muudatuste
ja uuendustega seotud tegevusriski juhtimise pohimotted.
11.6.2. Artikkel 8 — IKT riskijuhtimise raamistik: néuab, et finantssektori Gksused haldaksid kd&iki
IKT-ststeeme mojutavaid muudatusi struktureeritud muudatuste juhtimise protsesside alusel, mida
kajastavad ka kaesoleva poliitika klassifikatsiooni-, testimis-, tagasip6drdumis- ja
dokumenteerimisnduded.
11.6.3. Artikkel 12 — intsidentidest teavitamine: tagab, et ebadnnestunud muudatused, mis
pdhjustavad IKT héaireid, on jalgitavad, dokumenteeritud ja vajaduse korral raporteeritud.

11.7. COBIT 2019
11.7.1. BAIO6 — hallatud IT-muudatused: kaesolev poliitika taidab otseselt BAIO6 eesmarke,
kehtestades  struktureeritud  t66évood  muudatuste  heakskiiduks, = mdjuhindamiseks,
teabevahetuseks ja testimiseks.
11.7.2. BAIO2 — hallatud nduete maaratlemine ja BAIO3 — hallatud lahenduste tuvastamine ning
Ulesehitus: tagavad, et arivajadustest |ahtuvad muudatused vaadatakse l8bi ja rakendatakse
turvaliselt.
11.7.3. DSS01 — hallatud operatsioonid: toetab slsteemide pidevat terviklust muudatuste
elluviimise ajal.
11.7.4. MEAO1 ja MEAO3 - seire, hindamine ning toimivuse ja vastavuse hindamine: véimaldab
muudatuste halduse poliitika tdhususe ja rakendamise pidevat jarelevalvet.
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