Sisestage siia registreeritud juriidilise isiku nimi

Dokumendi number:

Dokumendi pealkiri:

P04 Juurdepaasukontrolli poliitika

Versioon: Joustumiskuupaev: Dokumendi omanik:

1.0 01.01.2025

X Poliitika Standard Protseduur Vorm Register Muu
Muudatuste ajalugu

Muudatuse Muudatuse Muudatused Labi vaadanud Protsessi

number kuupdev omanik

Kinnitused
Nimi Ametikoht Kuupaev AllKiri

eesmarkidel.

Oiguslik teatis (autoridigus ja kasutuspiirangud)

(C) 2025 Clarysec LLC. All rights reserved.

Kaesolev dokument on Clarysec LLC intellektuaalomand. Selle dokumendi ihtegi osa ei tohi ilma eelneva
selgesodnalise kirjaliku loata kopeerida, taaskasutada, levitada ega muuta arilistel véi rakendamise

Loata kasutamine on rangelt keelatud ja v6ib kaasa tuua 6iguslikke meetmeid.
Litsentsimise kisimustes vdtke uhendust: info@clarysec.com

Page 1 of 5




Kohaldatavad standardid ja regulatsioonid

Standard/regulatsioon

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punktid 5.15, 5.17, 5.18

Loogilise ja fuisilise juurdepaasu
haldus

ISO/IEC 27002:2022

Kontrollimeetmed 8.2, 8.3

Rollipdhine juurdepéas ja
identiteedihaldus

NIST SP 800-53 Rev.5

AC-1 kuni AC-20, IA-1 kuni IA-8

Kontode ja juurdepaéasu kontroll,
identiteedi autentimine

ELi GDPR Artiklid 5(1)(f), 32(1)(b); pbhjendus | Isikuandmete kaitse ja
39 minimeerimine
ELi NIS2 Artikkel 21(2)(c—e) Juurdepaasukontroll, kasutajate
autentimine ja varade kaitse
ELi DORA Artiklid 6, 9(2) IKT- ja kasutajate juurdepaas ning
tugevad kontrollimeetmed /
kolmandad osapooled
COBIT 2019 APQOO07, BAIO3, DSS01, DSSO05, Toole asumine, kaitlus, seire,
MEAO3 vastavus
1. Eesmark

1.1 Kaesolev poliitika kehtestab kohustuslikud pdhimdtted, vastutused ja kontrollinduded
infoslisteemidele, rakendustele, fiilsilistele ruumidele ja andmevaradele juurdepaasu haldamiseks
kogu organisatsioonis.

1.2 Poliitika tagab, et juurdepaas antakse arivajaduse, téoilesannete ja riskitaseme alusel, rakendades
vahimate 6iguste, teadmisvajaduse ja téollesannete lahususe pdhimétteid.

1.3 Kaesolev poliitika toetab standardi ISO/IEC 27001:2022 punkti 5.15 ja seotud kontrollimeetmete
rakendamist, mis reguleerivad loogilist ja fUusilist juurdepdasu, kasutajate autentimist ning juurdepaasu
elutsukli haldust.

1.4 Kaesolev poliitika toetab digitaalsete ja filsiliste ressursside kaitset loata kasutamise,
vaarkasutuse voi kompromiteerimise eest.

2. Kohaldamisala

2.1 Kaesolev poliitika kehtib koéigile kasutajatele, siisteemidele ja ruumidele ISMSi
kohaldamisalas, sealhulgas:
2.1.1 tdoétajad, todvdtjad, tarnijad ja ajutine personal
2.1.2 kohapealne taristu, pilvekeskkonnas majutatud ststeemid ja hibriidkeskkonnad
2.1.3 kbik ettevdtte varad — riistvara, tarkvara, andmed ja turvatud fllsilised alad
2.1.4 loogiline juurdepaas (nt susteemid, vorgud, rakendused, API-d) ja fiiUsiline juurdepaas (nt
hooned, andmekeskused)
2.2 Kaesolev poliitika reguleerib juurdepaasu kogu identiteedi ja ressursikasutuse elutsikli jooksul
alates t00le asumisest ja diguste andmisest kuni rollimuudatuste ja juurdepaasu I6petamiseni.
2.3 Poliitika hdlmab ka isiklike seadmete kasutamise (BYOD) ja kaugjuurdepaasu juhtumeid, tagades
kontrollimeetmete Uhtsuse eri asukohtades ja seadmete omandimudelites.

3. Eesmargid

Page 2 of 5



3.1 Rakendada turvalised rollipéhised juurdepaasukontrollid, mis toetavad tegevuse terviklikkust ja
vastavust regulatiivsetele nduetele.

3.2 Tagada, et juurdepaasudigused kinnitatakse, jalgitakse ja tihistatakse digeaegselt.
3.3 Valtida loata juurdepaasu, diguste eskaleerimist voi aegunud juurdepaasudiguste pusimist.

3.4 Rakendada vaikimisi nullusaldusel pdhinevaid pdhimdtteid, keelates juurdepaasu, kui see ei ole
sdnaselgelt heaks kiidetud ja pdhjendatud.

3.5 Anda audiitoritele ja sidusrihmadele kindlus tdéenduspdhiste, automatiseeritud juurdepaasu
Ulevaatuste ja poliitika rakendamise kaudu.

3.6 Siduda juurdepaasukontroll ariprotsesside, personali elutsikli siindmuste ja tehniliste
arhitektuuridega.

4. Rollid ja vastutused
4.1 Tippjuhtkond

4.1.1 Kinnitab juurdepaasukontrolli poliitika ning tagab selle rakendamiseks vajaliku eelarve ja
ressursid.

4.1.2 Vaatab juhtkonna llevaatuste kaigus labi juurdepaasukontrolli riskid ja maarab strateegilise
taseme vastutuse.

4.2 CISO / ISMSi juht

4.2.1 Vastutab juurdepaasukontrolli raamistiku eest ning tagab selle kooskéla standardi ISO/IEC
27001 ja seotud standarditega.

4.2.2 Koordineerib poliitika rakendamist, kontrollimeetmete testimist ja juurdepaasukontrolli
moddikute aruandlust.

4.2.3 Teostab jarelevalvet riskipdhise juurdepaasumudeli Ule ja jalgib sisteemseid kontrollillinki.
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise néuded
9.1 Labivaatamise alused ja sagedus
9.1.1 Kéesolev poliitika tuleb labi vaadata:
9.1.1.1 kord aastas voi
9.1.1.2 parast olulist muudatust IT-taristus, regulatiivsetes néuetes vdi riskitasemes
9.1.1.3 pérast intsidente, mis toovad esile nérkused juurdep&asukontrollides
9.1.1.4 kui autentimistehnoloogiates vdi identiteediplatvormides toimuvad olulised muutused
9.2 Labivaatamise vastutus ja protsess
9.2.1 CISO voi maaratud ISMSi eestvedaja haldab labivaatamistsiiklit, kaasates jargmise:
9.2.1.1 siseauditi tahelepanekud
9.2.1.2 juurdepaasu labivaatamise tulemused ja mdddikud
9.2.1.3 diguslikud ja regulatiivsed uuendused
9.2.1.4 tehnoloogiaplatvormide muudatused

9.2.2 Kdik muudatused peab heaks kiitma tippjuhtkond ning need tuleb edastada koigile
sidusrihmadele.

9.2.3 Oluliste muudatuste korral voib méjutatud kasutajatelt nduda poliitika uuesti kinnitamist.
9.3 Versioonihaldus ja dokumenteerimine
9.3.1 Pohiversiooni tuleb séilitada ISMSi dokumendihoidlas koos jargmiste metaandmetega:
9.3.1.1 versiooninumber ja muudatuste logi
9.3.1.2 jdustumiskuupaev ja jargmise labivaatamise kuupaev
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9.3.1.3 omanik ja kinnitaja
9.3.1.4 levitamise ja kinnitamise kirjed
9.3.2 Asendatud versioonid tuleb arhiveerida ja hoida kattesaadavana vahemalt 3 aastat.
10. Seotud poliitikad ja seosed

10.1 Kaesolev poliitika soltub funktsionaalselt jargmistest poliitikatest ning seda tuleb
télgendada koos nendega:
10.1.1 PO1 — Infoturbe poliitika: maaratleb organisatsiooni turbepdhimdtted ja kdrgtaseme ootused
juurdepaasukontrollile.

10.1.2 P03 — Aktsepteeritava kasutuse poliitika: satestab kaitumuslikud tingimused juurdepaasule
ja kasutaja vastutuse slsteemide nduetekohase kasutamise eest.

10.1.3 P05 — Muudatuste halduse poliitika: reguleerib, kuidas juurdepaasuseadete, rollide vdi
grupistruktuuride muudatused tuleb turvaliselt rakendada ja testida.

10.1.4 PO7 — Todle asumise ja td0suhte Id6petamise poliitika: kaivitab juurdepaasudiguste andmise
ja tuhistamise vastavalt kasutaja elutsukli sindmustele.

10.1.5 P11 - Kasutajakontode ja o&iguste halduse poliitika: rakendab kontotaseme
kontrollimeetmeid ja tdiendab kaesolevat poliitikat tehnilise juurdepaasu rakendamise juhistega.

10.2 Koos moodustavad need poliitikad sidusa ja rakendatava juurdepaasu juhtimise raamistiku eri
aritksuste ja tehnoloogiate I6ikes.

11. Viitestandardid ja raamistikud

11.1 ISO/IEC 27001:2022:
11.1.1 Punkt 5.15 — Juurdepaasukontroll: kdesolev poliitika tdidab ndude kontrollida juurdepaasu
teabele ja muudele seotud varadele ariliste ning infoturbenduete alusel.
11.1.2 Punkt 5.17 — Identiteedihaldus ja punkt 5.18 — Autentimisteave: neid rakendatakse
identiteedidiguste maaramise, autentimismehhanismide ja diguste omistamise kaudu.
11.1.3 Lisa A kontrollimeetmed 8.2 (Juurdepaasukontrolli poliitika) ja 8.3 (Identiteedihaldus):
annavad aluse k&esoleva poliitika kontrollieesmarkidele, sealhulgas rollipdhine juurdepaas,
kasutaja elutsikli integreerimine ja privilegeeritud juurdepaasu kaitse.

11.2 NIST SP 800-53 Rev.5:
11.2.1 AC perekond (AC-1 kuni AC-20): kdesolev poliitika toetab NISTi juurdepaasukontrolli
nbudeid nii fiusilistele kui ka loogilistele siisteemidele, sealhulgas poliitika maaratlemine (AC-1),
kontohaldus (AC-2) ja tddulesannete lahusus (AC-5).
11.2.2 1A perekond (IA-1 kuni 1A-8): annab juhised identiteedi autentimiseks, autentimisandmete
kaitseks ja MFA kasutamiseks.
11.2.3 AU-2, AU-12: kaesoleva poliitika alusel rakendatavad logimise ja auditeerimise nduded
toetavad kasutaja vastutust ja intsidentide uurimist.
11.2.4 PE-2 kuni PE-6: kasitlevad fliusilise juurdepaasu piiranguid, mida kaesolev poliitika
rakendab osaliselt 1abipaasukaartide kontrolli ja hoonetele juurdepaasudiguste kaudu.

11.3 ELi GDPR (2016/679):
11.3.1 Artikkel 5(1)(f): isikuandmeid tuleb kaitsta loata juurdepdasu eest. Kéesolev poliitika tagab
selle pdhimdotte tehnilise ja protseduurilise rakendamise.
11.3.2 Artikkel 32(1)(b): ndéuab juurdepaasukontrollide, pseudonliimimise ja kripteerimise
rakendamist, et valtida isikuandmete loata t66tlemist.
11.3.3 Pdhjendus 39: nduab isikuandmetele juurdepaasu minimeerimist, mida siin rakendatakse
vahimate diguste péhimétte ja juurdepaasu pdhjendamise nduete kaudu.

11.4 ELi NIS2 direktiiv (2022/2555):
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11.4.1 Artikkel 21(2)(c—e): kadesolev poliitika vdimaldab tehniliste ja korralduslike meetmete
rakendamist juurdepaasukontrolli, kasutajate autentimise ja varade kaitse jaoks olulistes ja
tahtsates Uksustes.

11.5 ELi DORA (2022/2554):

11.5.1 Artikkel 6: nduab IKT-riskijuhtimise poliitikaid, mis hdlmavad sdnaselgelt kasutajate
juurdepaasu haldust ja identiteedi elutsikli kontrollimeetmeid. Kéesolev poliitika tédidab selle ndude
finants- ja IKT-teenuste sektoris.
11.5.2 Artikkel 9(2): kaesolev poliitika toetab tugevate juurdepadsukontrollide rakendamist
kolmandate osapoolte ja kontsernisisese |IKT-teenuste halduse osana.

11.6 COBIT 2019:
11.6.1 APOQO7 - Personalijuhtimise haldamine: rakendab 1t66le asumise ja lahkumise
kontrollimeetmeid juurdepaasu juhtimise toetamiseks.
11.6.2 BAIO3 — Lahenduste tuvastamise ja arenduse haldamine: seob juurdepaasukontrolli nduded
susteemikavandi ja muudatuste protsessidega.
11.6.3 DSS01 — Kaitluse haldamine ja DSS05 — Turvateenuste haldamine: reguleerivad loogilise
juurdepaasu piirangute rakendamist ja rikkumiste seiret.
11.6.4 MEAO3 - Vastavuse seire, hindamine ja kontroll: toetab auditit ja kindlustandvaid
mehhanisme juurdepaasukontrolli tulemuslikkuse tdendamiseks.
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