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Kooskoéla standardite ja regulatsioonidega

Standard/regulatsioon

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punkt 5.3; lisa A kontroll 5

ISO/IEC 27002:2022

Kontroll 5

NIST SP 800-53 Rev.5

PL-1 kuni PL-4, PM-1 kuni PM-13

EL GDPR Artiklid 5(1)(f), 24, 37
EL NIS2 Artikkel 21(2)(a)
EL DORA Artikkel 5
COBIT 2019 EDMO1, EDM02, APO01, APO12,
MEA
1. Eesmark

1.1 Kaesolev poliitika maaratleb juhtimismudeli ning organisatsiooni rollid ja vastutused, mis on
vajalikud tulemusliku infoturbe juhtimisstisteemi (ISMS) toimimiseks.

1.2 See kehtestab selged vastutusahelad, otsustusbigused ja eskaleerimisteed, et tagada infoturbe
I6imimine organisatsiooni kdikidele tasanditele ning selle kooskdla strateegiliste arieesmarkidega.

1.3 Kaesolev poliitika rakendab standardi ISO/IEC 27001:2022 punkti 5.3 ja kontrolli A.5.2 ndudeid,
tagades, et infoturbega seotud tegevuste vastutused on selgelt maaratud, dokumenteeritud, teatavaks
tehtud ja perioodiliselt Ule vaadatud.

1.4 Kaesolev poliitika loob aluse ka 18imitud juhtimisele teiste valdkondadega, nagu riskijuhtimine,
vastavus, IT kaitlus ja igus.

2. Kohaldamisala

2.1 Kaesolev poliitika kehtib koigile isikutele ja liksustele, kes osalevad infoturbe juhtimises,
toimimises ja jarelevalves ISMS-i kohaldamisala piires. See hélmab jargmisi osapooli:

2.1.1 tegevjuhtkond, tippjuhtkond ja ndukogu liilkmed

2.1.2 ISMS-i juhid, CISO-d ja kontrollide omanikud

2.1.3 protsessi- ja varaomanikud

2.1.4 alltddvdtjad ja kolmandatest osapooltest teenuseosutajad, kellele on delegeeritud infoturbega

seotud vastutused
2.2 See hdlmab nii organisatsioonisiseseid kui ka sisseostetud funktsioone (nt sisseostetud SOC,
pilveplatvormi administraatorid), kui juhtimisrollid on ametlikult maaratud véi lepinguliselt satestatud.
2.3 Kaesolev poliitika kehtib ka organisatsiooni iksustele, osakondadele ja projektimeeskondadele,
kes haldavad v6i mdjutavad infoturbe seisukohast olulisi varasid, sisteeme voi teenuseid.

3. Eesmargid

3.1 Tagada, et infoturbe rollid ja vastutused on ametlikult maaratletud, maaratud, teatavaks tehtud ja
dokumenteeritud.

3.2 Hoida juhtimismudelit, mis tagab tédilesannete lahususe, valistab huvide konfliktid ja véimaldab
lahendamata infoturbekusimuste eskaleerimist.

3.3 Tagada, et vastutus ja otsustusdigus infoturbealaste otsuste tegemisel on jaotatud kooskdlas
arimdju ja organisatsiooni struktuuriga.
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3.4 Luua raamistik delegeerimiste, rollimuudatuste ja maaratud vastutuste labivaatamise haldamiseks.

3.5 Anda sidusrihmadele, sealhulgas regulaatoritele, audiitoritele ja klientidele, kindlus, et infoturvet
juhitakse tulemuslikult ja kooskdlas kohaldatavate standarditega.

4. Rollid ja vastutused
4.1 Taitevjuhtkond (tippjuhtkond)

4.1.1 Tagab strateegilise jarelevalve, eraldab ressursid ja kindlustab ISMS-i eesmarkide kooskdla
arieesmarkidega.

4.1.2 Kinnitab peamised ISMS-i dokumendid, sealhulgas infoturbepoliitika, riskité6tlusplaanid ja
auditite parandusmeetmete otsused.

4.1.3 Osaleb ISMS-i juhtkonnapoolsetes lilevaatustes ja eskaleerib otsused, mis vajavad ndukogu
tasandi heakskiitu.

414 Edendab turvakultuuri ja toetab infoturbe juhtimise pd&himétete jargimist kogu
organisatsioonis.

4.2 Infoturbe juhtkomitee (ISSC)
4.2.1 Tegutseb ISMS-i jarelevalve valdkondadellese juhtorganina.

4.2.2 Vaatab labi riskipositsiooni, kontrollide toimivuse, auditileiud ja strateegilised
infoturbealgatused.
4.2.3 Toetab osakondadevahelist koordineerimist (nt IT, digus, personal, riskijuhtimine, vastavus,
kaitlus).
4.2.4 Kinnitab eskaleerimise piirmaarad, eelarvelised eraldised ja poliitikamuudatused, mis vajavad
taitevjuhtkonna sisendit.

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]

9. Labivaatamise ja ajakohastamise noéuded

9.1 Labivaatamise ajakava

9.1.1 Kéesolev poliitika tuleb labi vaadata vahemalt kord aastas voi jargmiste asjaolude
ilmnemisel:

9.1.1.1 muudatused organisatsiooni struktuuris vdi taitevjuhtkonnas
9.1.1.2 ISMS-i kohaldamisala laiendamine vdi Umbermaaratlemine
9.1.1.3 regulatiivsed muudatused, mis mdjutavad rollide maaramist voi jarelevalvet
9.1.1.4 olulised auditileiud véi intsidendid, mis on seotud juhtimise térkega
9.2 Labivaatamise ja kinnitamise protsess

9.2.1 ISMS-i juht algatab ja juhib labivaatamise protsessi, sealhulgas sidusrihmade sisendi ja
audititagasiside kogumist.

9.2.2 Kavandatud muudatused vaatab labi ISSC ning need kinnitab ametlikult taitevjuhtkond.

9.2.3 Iga versioon tuleb kajastada ISMS-i dokumendiregistris ja see peab sisaldama jargmist
metaandmestikku:

9.2.3.1 poliitika tunnus ja pealkiri
9.2.3.2 versiooninumber ja muudatuste kokkuvdte
9.2.3.3 joustumiskuupaev ja jargmise labivaatamise kuupaev
9.2.3.4 poliitika omanik ja kinnitaja
9.2.3.5 dokumendi klassifitseerimistase
9.2.3.6 sailitamise ja arhiveerimise ajalugu
10. Seotud poliitikad ja seosed
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10.1 K&aesolevat poliitikat tuleb tolgendada koos jargmiste poliitikatega:
10.1.1 P1 — Infoturbepoliitika: kehtestab Uldise infoturbeprogrammi ja kirjeldab juhtkonna vastutusi
poliitika kinnitamisel ning strateegilise jarelevalve tagamisel.
10.1.2 P5 — Muudatuste halduse poliitika: tagab, et juhtimisstruktuuride, rollide véi vastutuste
muudatused labivad dokumenteeritud heakskiidu ja riskide labivaatamise.
10.1.3 P6 - Riskijuhtimise poliitika: tuvastab ja kasitleb juhtimisriske, mis tulenevad
rollikonfliktidest, maaramata Ullesannetest voi eskaleerimise puudumisest.
10.1.4 P7 — Toole asumise ja tddsuhte I6petamise poliitika: rakendab kontrollide maaramise ja
tuhistamise protsesse personali elutstkli muutuste ajal.
10.1.5 P33 — Auditi ja vastavuse seire poliitika: toetab juhtimise tulemuslikkuse soéltumatut
Ulevaatust ja tagab parandusmeetmete rakendamise mittevastavuse korral.

10.2 Need poliitikad toetavad Uhiselt Ghtset ja rakendatavat ISMS-i juhtimisraamistikku.

11. Viitestandardid ja raamistikud

11.1 Kaesolev poliitika on kooskélas rahvusvaheliselt tunnustatud infoturbe juhtimise ja rollipdhise

vastutuse standardite ning raamistikega. See tagab jalgitavuse regulatiivsete ja sertifitseerimisndueteni

ning toetab pdéhjendatavat ISMS-i struktuuri.

11.2 ISO/IEC 27001
11.2.1 Punkt 5.3 — Organisatsiooni rollid, vastutused ja volitused: kdesolev poliitika tédidab ndude,
et infoturbega seotud rollid oleksid selgelt maaratud, teatavaks tehtud ja dokumenteeritud.
11.2.2 Punkt 9.3 — Juhtkonnapoolne Ulevaatus: kdesolev poliitika tagab taitevjuhtkonna jarelevalve
ISMS-i rollide ja juhtimise lle kvartaalse ning iga-aastase Ulevaatuse kaudu.
11.2.3 Lisa A kontroll 5.2 — Infoturbe rollid ja vastutused: maaratleb rollid tehnilisel, operatiivsel ja
strateegilisel tasandil, et tagada todllesannete lahusus, riskide omaniklus ja jalgitav vastutus.

11.3 ISO/IEC 27002:2022 — kontroll 5
11.3.1 Annab rakendussuunised infoturbega seotud vastutuste maaramiseks kogu
organisatsioonis. Kaesolev politika votab need suunised Ule, maaratledes rollitibid,
delegeerimisreeglid, eskaleerimisprotseduurid ja Glevaatusmehhanismid.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-1 kuni PL-4: rdhutavad ametliku planeerimisdokumentatsiooni vajadust, sealhulgas
poliitikaid, mis maaratlevad juhtimise ja maaravad infoturbega seotud vastutused.
11.4.2 PM-1 (infoturbeprogrammi plaan) ja PM-2 (vanem infoturbejuht): kajastuvad kaesolevas
poliitikas CISO/ISMS-i juhi ning ametlike juhtimisrollide maaramise kaudu.
11.4.3 PM-5 kuni PM-13: k&esolev poliitika téidab rollide dokumenteerimise, ettevottelleste
riskirollide, konfiguratsioonihalduse jarelevalve ja pohitegevuste/arifunktsioonidega 18imimise
ndudeid.

11.5 EL GDPR (2016/679)
11.5.1 Artikkel 5(1)(f): nduab isikuandmete kaitset loata voi digusvastase to6tlemise eest. Kaesolev
poliitika tagab, et andmekaitse eest vastutavad isikud on selgelt maaratud ja nende tegevus on
jarelevalve all.
11.5.2 Artikkel 24: nbuab asjakohaseid organisatsioonilisi meetmeid, sealhulgas juhtimisstruktuure.
11.5.3 Artikkel 37: nduab andmekaitseametniku (DPO) mé&aramist, mis peab kajastuma
organisatsiooni juhtimisraamistikus ja vastutuste registris.

11.6 EL NIS2 direktiiv (2022/2555)
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11.6.1 Artikkel 21(2)(a): kohustab Uksusi rakendama riskianaltusi ja infosusteemide turvalisuse
poliitikaid, sealhulgas rollipdhiseid vastutusi. Kéesolev poliitika maaratleb need rollid ja nende
juhtimismehhanismid.

11.7 EL DORA (2022/2554)
11.7.1 Artikkel 5 — juhtimise ja sisekontrolli raamistik: nduab IKT-riskijuhtimise vastutuste,
otsustusrollide ja aruandluskanalite ametlikku m&aramist. Kaesolev poliitika loob aluse infoturbega
seotud rollide juhtimiseks IKT-keskkondades.

11.8 COBIT 2019
11.8.1 EDMO01 - Tagatud juhtimisraamistiku kehtestamine: kdesolev poliitika tagab, et ISMS-il on
selgelt maaratletud juhtimisstruktuur, mis on kooskélas organisatsiooni vajadustega.
11.8.2 EDM02 — Tagatud kasu saavutamine: viib rollipdhised infoturbetegevused kooskdlla
strateegiliste ja operatiivsete eesmarkidega, tagades vastutuse ja mdddetavad tulemused.
11.8.3 APOO01 — Hallatud I&T juhtimisraamistik ja APO12 — Hallatud risk: kdesolev poliitika toetab
infoturbe rollide struktureeritud juhtimist laiemas IT juhtimise ja riskiraamistikus.
11.8.4 MEAO1 — Tulemuslikkuse seire, hindamine ja anallus: 16imib Ulevaatusmehhanismid, et
kontrollida, kas juhtimisrollid on tulemuslikud, ajakohased ja rakendatud.
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