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Alineacion con normas y reglamentos

Norma/Reglamento

Clausula/Articulo

Comentario

ISO/IEC 27001:2022

6.1.3

ISO/IEC 27002:2022

57,838, 8.9, 8.28,8.29

NIST SP 800-53 Rev. 5

RA-5, SI-2, PM-15, CA-8, SR-6

RGPD de la UE

Art. 32(1)(d)

Directiva NIS2 de la UE

Art. 21(2)(e)

DORA de la UE Art. 11(1)(d)
COBIT 2019 DSS05.01, DSS05.07, BAI09.02,
MEA02.01
1. Propésito

1.1 Establecer un proceso formal para la recepcion, gestion y divulgacion de informacion sobre
vulnerabilidades que afecten a los sistemas o servicios de la organizacién, en cumplimiento de lo
exigido por el articulo 21(2)(e) de la Directiva NIS2 de la UE en materia de gestion y divulgacion de
vulnerabilidades.

1.2 Fomentar que investigadores de seguridad externos, socios y usuarios notifiquen vulnerabilidades
de forma responsable (divulgacion coordinada de vulnerabilidades, CVD) y definir la forma en que la
organizacion comunica la informacion sobre vulnerabilidades a las partes interesadas.

2. Alcance

2.1 Esta politica se aplica a todos los sistemas de red y de informacion propiedad de la organizacion
u operados por esta, asi como a cualquier vulnerabilidad identificada en dichos sistemas.

2.2 Abarca a los equipos internos de seguridad, Tl y desarrollo, asi como a cualquier tercero que
notifique vulnerabilidades (por ejemplo, investigadores, clientes o proveedores). También regula las
comunicaciones con proveedores de productos o servicios cuando sus componentes estén implicados
en la vulnerabilidad.

3. Objetivos

3.1 Detectar y subsanar vulnerabilidades de seguridad de manera oportuna, aprovechando tanto las
evaluaciones internas como las divulgaciones externas.

3.2 Proporcionar directrices claras para que los notificantes externos remitan informacion sobre
vulnerabilidades de forma segura y licita, y para que la organizacién responda y remedie eficazmente.
3.3 Garantizar la alineacién con los requisitos de la Directiva NIS2 de la UE y con las mejores practicas
del sector (ISO/IEC 29147 e ISO/IEC 30111) para la divulgacién coordinada de vulnerabilidades,
mejorando la seguridad global del ecosistema.

4. Funciones y responsabilidades

4.1 Equipo de Respuesta a Vulnerabilidades (VRT): equipo designado, dirigido por el Director de
Seguridad de la Informacién o por el responsable de gestion de vulnerabilidades, que recibe y realiza
el triaje de las notificaciones de vulnerabilidades, evalua el riesgo y el impacto, y coordina la
remediacion y la divulgacion publica.
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4.2 Equipos de Tl y desarrollo: colaboran con el VRT para validar las vulnerabilidades notificadas,
desarrollar y probar parches o medidas de mitigacién, y desplegar correcciones. También aportan
detalles técnicos para los avisos cuando sea necesario.
[ ... Las secciones 4.3—-8 no estan incluidas en esta vista previa. Adquiera el documento completo para
acceder al contenido integro. ... ]
9. Supervision y auditoria
9.1 ElI VRT mantendrd un registro de divulgacién de vulnerabilidades para el seguimiento de cada
notificacion desde su recepcidon hasta su cierre. Este registro se revisara mensualmente para
garantizar el avance oportuno de los elementos abiertos. Los elementos vencidos se escalaran.
9.2 La auditoria interna o un evaluador de seguridad independiente revisara anualmente la eficacia del
proceso de gestion de vulnerabilidades; por ejemplo, comprobando que muestras de casos de
vulnerabilidades se hayan tratado conforme a la politica (acuse de recibo, correccion y divulgacién en
plazo). También verificarda que el canal publico de divulgaciéon orientado al exterior funcione
correctamente (por ejemplo, que los correos de prueba se reciban y se gestionen).
9.3 Las métricas sobre vulnerabilidades (volumen por severidad, tiempos de remediacion, etc.) se
recopilaran trimestralmente y se presentaran al comité de gobierno de ciberseguridad para respaldar
las actualizaciones de la evaluacién de riesgos.
10. Revisiéon y mantenimiento
10.1 Esta politica se revisara al menos una vez al afio. Ademas, cualquier cambio significativo en
nuestro entorno de Tl (por ejemplo, el lanzamiento de un nuevo servicio expuesto a Internet) o la
evolucién normativa aplicable (por ejemplo, nueva legislacién de la UE sobre divulgacion de
vulnerabilidades de productos) desencadenara una revision extraordinaria.
10.2 Las actualizaciones de la politica incorporaran la retroalimentacién de los notificantes externos y
las lecciones extraidas de los analisis internos posteriores a incidentes. Los cambios relevantes seran
aprobados por el Director de Seguridad de la Informacién, comunicados a todos los empleados y
publicados en nuestro repositorio en linea de politicas de seguridad para garantizar la transparencia.
11. Politicas relacionadas y vinculaciones
11.1 P01 — Politica de Seguridad de la Informacion. Mandato de gestion para la gestion y divulgacion
de vulnerabilidades.
11.2 P19 — Politica de gestion de vulnerabilidades y parches. Proceso interno de remediacion vinculado
a la recepcion de CVD.
11.3 P24 - Politica de Desarrollo Seguro. Aporta correcciones y refuerzo del SDLC a partir de las
incidencias notificadas.
11.4 P25 — Politica de requisitos de seguridad de las aplicaciones. Garantiza que los productos
dispongan de requisitos de seguridad preparados para la divulgacion.
11.5 P30 — Politica de Respuesta a Incidentes. Gestiona la explotacion activa de vulnerabilidades
divulgadas.
11.6 P31 — Politica de recopilacion de evidencias y andlisis forense. Conserva los artefactos derivados
de deficiencias notificadas o explotadas.
11.7 P26 — Politica de Seguridad de Terceros y Proveedores. Coordina divulgaciones que afecten a
componentes de proveedores.
11.8 P37 — Politica de Cumplimiento Juridico y Normativo. Regula la notificacion, la redaccion de la
salvaguarda de buena fe y la publicacion.

12. Referencias
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12.1 Directiva NIS2 (UE 2022/2555), articulo 21(2), letra (e) (seguridad en el desarrollo y gestién y
divulgacion de vulnerabilidades)

12.2 Reglamento de Ejecucion (UE) 2024/2690 de la Comisién, anexo, seccion 6.10 (requisitos
técnicos sobre procesos de gestion y divulgacion de vulnerabilidades)

12.3 Guia técnica de ENISA sobre medidas de gestidn del riesgo de ciberseguridad — seccién sobre
gestion y divulgacion de vulnerabilidades

12.4 I1ISO/IEC 27001:2022 / ISO/IEC 27002:2022 (control A.5.7 sobre inteligencia de amenazas vy
divulgacion de vulnerabilidades; control A.8.28 sobre desarrollo seguro)

12.5 ISO/IEC 29147:2018 (directrices para la divulgacion de vulnerabilidades) e ISO/IEC 30111:2019
(directrices para procesos de gestidon de vulnerabilidades)
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