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Alineacion con normas y reglamentos

Norma/Reglamento

Clausula/Articulo

Comentario

ISO/IEC 27001:2022

Clausula 8

ISO/IEC 27002:2022

Controles 8.24, 8.25, 8

NIST SP 800-53 Rev. 5

SC-12 a SC-17, SC-28, SC-28(1),
SC-12(3)

RGPD de la UE

Articulo 32, articulos 33-34,
considerando 83

Directiva NIS2 de la UE

Articulo 21(2)(d)

DORAde la UE

Articulos 6(2)(d), 11(1)(c)

COBIT 2019

DSS05.01, DSS06.06, MEA

1. Propésito

1.1 Esta politica define los requisitos obligatorios para el uso seguro y conforme de los controles
criptograficos en toda la organizacién, con el fin de garantizar la confidencialidad, la integridad, la
disponibilidad y la autenticidad de la informacién sensible y regulada.

1.2 El uso de la criptografia sustenta la confianza en las operaciones de seguridad de la informacion,
respalda las comunicaciones seguras, refuerza el control de acceso y permite el cumplimiento
normativo mediante practicas eficaces de cifrado y gestion de claves.

1.3 Esta politica se alinea con la clausula 8.1 de ISO/IEC 27001:2022 y el control 8.24 del Anexo A, y
respalda las obligaciones legales y operativas del articulo 32 del RGPD de la UE, el articulo 6(2)(d) de
DORA de la UE vy el articulo 21 de la Directiva NIS2 de la UE. Asimismo, respalda los objetivos de
COBIT 2019 relativos a los servicios de seguridad y la proteccién de los activos de informacion.

2. Alcance

2.1 Esta politica aplica a todas las unidades organizativas, funciones de la organizacion, miembros del
personal y proveedores externos de servicios que participen en el uso, la administracion o la
implantacion de herramientas y métodos criptograficos.

2.2 Los entornos cubiertos incluyen sistemas de produccion, desarrollo, preproduccion, copia de
seguridad y recuperacién ante desastres en los que se transmitan, traten o almacenen datos sensibles.

2.3 El alcance incluye todos los componentes criptograficos y casos de uso, incluidos, entre
otros, los siguientes:

2.3.1 Cifrado simétrico y asimétrico

2.3.2 Firmas digitales y certificados

2.3.3 Algoritmos hash

2.3.4 Generacion, distribucion y destruccidn seguras de claves

2.3.5 Seguridad de la capa de transporte (TLS), cifrado completo de disco (FDE) y cifrado a nivel
de API

2.3.6 Elementos seguros, como los médulos de seguridad hardware (HSM), los mdédulos de
plataforma segura (TPM) y los sistemas de gestion de claves (KMS)

2.4 Esta politica regula el uso de la criptografia en relacién con:
2.4 .1 Datos clasificados como Confidenciales, Altamente Confidenciales o Regulados
2.4.2 Autenticacién y verificacion de identidad digital
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2.4.3 Comunicaciones seguras con terceros
2.4 .4 Custodia de claves y mecanismos de doble control
3. Objetivos

3.1 Garantizar que las tecnologias criptograficas se seleccionen, aprueben, implanten y mantengan de
acuerdo con el riesgo de la organizacion, las normas internacionales y los requisitos regulatorios.

3.2 Establecer una estructura de gobernanza estandarizada para la gestion de los servicios
criptograficos, incluida una asignacion clara y proactiva de responsabilidades sobre la implantacion, la
validacion y la gestién de excepciones.

3.3 Prevenir el uso no autorizado, la configuracion incorrecta o la obsolescencia de algoritmos y
controles criptograficos mediante un proceso formal de aprobacion y revision.

3.4 Garantizar que los controles criptograficos se incorporen en la fase de disefio del sistema y se
validen periddicamente para evitar la exposicion de datos, el compromiso de claves o la degradacion
de protocolos.

3.5 Aplicar la gestion del ciclo de vida de todas las claves criptograficas, incluida su generacion,
almacenamiento, uso, rotacion, revocacién y destruccién segura.

3.6 Cumplir con la normativa internacional y regional que exige cifrado y tratamiento seguro de datos,
incluidas el RGPD de la UE, DORA de la UE, la Directiva NIS2 de la UE y COBIT 2019.

4. Funciones y responsabilidades
4.1 Responsable de Seguridad de la Informacion / Director de Seguridad de la Informacion

4.1.1 Es el responsable de esta politica y garantiza su alineacién con el Sistema de Gestion de la
Seguridad de la Informacion (SGSI) y el control 8.24 del Anexo A de ISO/IEC 27001.

4.1.2 Aprueba el uso de algoritmos y controles criptograficos y exige su cumplimiento en toda la
organizacion.

4.2 Responsable de Operaciones Criptograficas / Arquitecto de Seguridad
4.2.1 Gestiona las operaciones diarias y la administracion de los sistemas criptograficos.

4.2.2 Mantiene la Lista de Métodos Criptograficos Aprobados (ACML) y el Registro de Gestion de
Claves.

4.2.3 Realiza revisiones de disefio criptografico (CDR) y evalla nuevas tecnologias criptograficas.

[ ... Las secciones 4.3—-8 no estan incluidas en esta vista previa. Adquiera el documento completo para
acceder al contenido integro. ... ]

9. Requisitos de revision y actualizacion

9.1 Esta politica debera revisarse anualmente por el Responsable de Seguridad de la Informacién y el
Responsable de Operaciones Criptogréficas.

9.2 Los desencadenantes de revision incluyen:

9.2.1 El descubrimiento de vulnerabilidades criptograficas (por ejemplo, degradacion de algoritmos
o ataques cuanticos)

9.2.2 Cambios regulatorios que requieran estandares de cifrado actualizados
9.2.3 Hallazgos operativos o de auditoria que revelen deficiencias de la politica
9.2.4 Actualizaciones de herramientas criptograficas o cambios en la arquitectura

9.3 Las actualizaciones deberan quedar sujetas a control de versiones en el Registro de Control
Documental del SGSI y comunicarse a:

9.3.1 Todos los administradores con funciones de acceso criptografico
9.3.2 Equipos de desarrollo y responsables de DevSecOps
9.3.3 Proveedores externos sujetos a obligaciones contractuales de cifrado
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9.4 El equipo del SGSI debera garantizar que las versiones sustituidas queden archivadas y dejen de
referenciarse en los procedimientos operativos.

10. Politicas relacionadas y vinculaciones
10.1 P1 - Politica de Seguridad de la Informacién. Proporciona la gobernanza fundamental para todas
las medidas de seguridad, incluida la aplicacion de controles criptograficos, la proteccion de activos y
las comunicaciones seguras.
10.2 P4 - Politica de Control de Acceso. Garantiza que el acceso légico al material criptografico y a los
sistemas de gestion de cifrado esté estrictamente limitado con base en el principio de minimo privilegio
y la segregacioén de funciones.
10.3 P6 - Politica de Gestion de Riesgos. Respalda la evaluacién de riesgos de los controles
criptograficos y documenta la estrategia de tratamiento de riesgos para excepciones, obsolescencia
de algoritmos o escenarios de compromiso de claves.
10.4 P12 - Politica de Gestidn de Activos. Exige la clasificacion de los datos sensibles y los activos de
hardware, lo que determina directamente los requisitos criptograficos y las obligaciones de custodia
de claves.
10.5 P13 - Politica de Clasificacion y Etiquetado de Datos. Define los niveles de clasificacion (por
ejemplo, Confidencial o Regulado) que activan requisitos especificos de cifrado en transito y en reposo.
10.6 P14 - Politica de Conservacion y Eliminacion de Datos. Especifica los procedimientos para la
eliminacién segura de soportes de almacenamiento cifrados y del material de claves criptograficas al
final de su vida util.
10.7 P30 - Politica de Respuesta a Incidentes. Describe la estrategia de respuesta de la organizacion
ante el compromiso de claves, el uso indebido de certificados o las vulnerabilidades algoritmicas
sospechosas, incluida la revocacion rapida y la notificacion de brechas de seguridad.

11. Normas y marcos de referencia
11.1 ISO/IEC 27001

11.1.1 Clausula 8.1 - Planificacién y control operacional: exige controles técnicos de seguridad,
incluidas medidas criptogréaficas, como parte de las salvaguardas operativas.

11.2 ISO/IEC 27002:2022

11.2.1 Controles 8.24, 8.25, 8: proporcionan directrices de implantacion sobre los objetivos de
control criptografico, la seleccidon de algoritmos, la aplicacion de protocolos y la gestién del ciclo
de vida de los certificados.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SC-12 - Establecimiento de claves criptograficas: garantiza la generacion y el intercambio
seguros de claves de cifrado. P18 define como deben generarse e intercambiarse las claves
simétricas y asimétricas utilizando algoritmos y protocolos aprobados.
11.3.2 SC-13 - Proteccidon criptografica: exige el uso de criptografia para proteger la
confidencialidad e integridad de la informacién. P18 aplica el cifrado en reposo y en transito segun
la clasificacidn de los datos, con estandares de algoritmos alineados con NIST FIPS 140-3.
11.3.3 SC-17 - Certificados de infraestructura de clave publica (PKI): requiere la implantacién de
PKI para respaldar la autenticacion y las firmas digitales. P18 describe el uso de PKI para asegurar
las comunicaciones, las identidades de los sistemas y el acceso administrativo.
11.3.4 SC-28, SC-28(1) - Proteccién de la informacion en reposo y en transito: exige el cifrado de
los datos cuando se almacenan o se transmiten por redes no confiables. P18 especifica la
aplicacién de TLS, tuneles VPN, cifrado completo de disco y métodos de almacenamiento seguro
para datos sensibles.
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11.3.5 SC-12(3) - Generacion de claves simétricas para almacenamiento y distribucion seguros:
se centra en la generacion y gestion seguras de claves simétricas. P18 exige el uso de
generadores robustos de numeros aleatorios, politicas de rotacion de claves y bévedas seguras
de claves para las operaciones criptograficas.

11.4 RGPD de la UE (2016/679)

11.4.1 Articulo 32 - Seguridad del tratamiento: recomienda expresamente el cifrado como medida
de reduccién de riesgos para los datos personales.

11.4.2 Considerando 83: destaca el cifrado como control para evitar el acceso no autorizado a los
datos.

11.4.3 Articulos 33 y 34: el cifrado puede eximir a las organizaciones de notificaciones obligatorias
de brechas de seguridad si resulta efectivo.

11.5 Directiva NIS2 de la UE (2022/2555)
11.5.1 Articulo 21(2)(d): exige medidas técnicas y organizativas, incluidas protecciones
criptograficas, para mantener la disponibilidad e integridad de los servicios.

11.6 DORA de la UE (2022/2554)

11.6.1 Articulo 6(2)(d): las entidades financieras deben proteger los datos, incluso mediante cifrado
robusto de la informacion critica.

11.6.2 Articulo 11(1)(c): exige controles seguros para el tratamiento de datos por parte de
proveedores externos de servicios de TIC.

11.7 COBIT 2019

11.7.1 DSS05.01 - Proteger los activos de informacion: exige el uso de cifrado y gestién de claves
para salvaguardar los datos frente a accesos no autorizados.

11.7.2 DSS06.06 - Pruebas de seguridad gestionadas: recomienda la validacion del cumplimiento
criptografico como parte de las evaluaciones de vulnerabilidades.

11.7.3 MEAO3 - Supervisar, evaluar y valorar el cumplimiento: exige el aseguramiento continuo de
la eficacia de los controles criptograficos.
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