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Alineada con normas y reglamentos

Norma/Reglamento Clausula/Articulo Comentario

ISO/IEC 27001:2022 Clausulas 6.1.3, 8 Tratamiento de riesgos,
planificacion y controles
operativos de copias de seguridad

ISO/IEC 27002:2022 Controles 8.13, 5.28, 5.29 Gestion de copias de seguridad,
eliminacion segura y resiliencia

NIST SP 800-53 Rev.5 CP-9, CP-10, SI-12, MP-6 Requisitos de copia de seguridad
del sistema, recuperacion y
saneamiento de soportes

RGPD de la UE Articulo 32, considerando 49 Restauracion y disponibilidad de
datos personales, continuidad del
negocio

Directiva NIS2 de la UE Articulo 21(2)(c-e) Controles de copias de seguridad

y continuidad para la resiliencia

DORAde la UE Articulos 10, 11 Requisitos del sector financiero
para copias de seguridad,
recuperacion y pruebas

COBIT 2019 DSS01, DSS04, MEAO3 Operaciones de copia de
seguridad, continuidad y
supervision del cumplimiento

1. Propésito
1.1 El propésito de esta politica es definir los requisitos obligatorios para la realizacion de copias de
seguridad y la restauracion de datos, sistemas y aplicaciones, con el fin de reforzar la resiliencia
operativa, la integridad de los datos y la continuidad del negocio.
1.2 La politica establece un marco normalizado para:

1.2.1 Proteger los datos de la organizacion frente a pérdidas derivadas de eliminacién, corrupcion,
fallos o ciberataques.

1.2.2 Definir las expectativas de recuperacién mediante parametros claros de RTO (Recovery Time
Objective) y RPO (Recovery Point Objective).

1.2.3 Integrar las operaciones de copia de seguridad con el SGSI y con los planes de continuidad
del negocio y recuperacién ante desastres (BCP/DRP).

1.2.4 Garantizar el cumplimiento de las leyes y reglamentos sectoriales aplicables en materia de
disponibilidad y capacidad de recuperacion.

1.3 Esta politica aplica los controles de ISO/IEC 27001:2022 relacionados con la eliminacion segura
de datos (5.28), la resiliencia (5.29) y la copia de seguridad de la informacion (8.13), y se alinea con
buenas practicas de ISO/IEC 27002:2022, NIST SP 800-53 Rev.5, el RGPD de la UE, DORA de la UE
y la Directiva NIS2 de la UE.

2. Alcance
2.1 Esta politica aplica a:

2.1.1 Todos los sistemas criticos para las operaciones de la organizacion y los sistemas incluidos
en el alcance del Sistema de Gestion de la Seguridad de la Informacion (SGSI).
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2.1.2 Todos los datos estructurados y no estructurados de la organizacion, incluidas bases de
datos, archivos, correos electrénicos y configuraciones.

2.1.3 Todos los entornos: locales, en la nube, hibridos y de almacenamiento remoto o externo.

2.1.4 Todo el personal responsable de gestionar, ejecutar, verificar o restaurar procesos de copia
de seguridad.

2.2 También aplica a:

2.2.1 Los soportes e infraestructuras de copia de seguridad, incluidas cintas fisicas, dispositivos
virtuales, instantaneas de disco y soluciones de copia de seguridad basadas en la nube.

2.2.2 Los proveedores externos contratados para alojar, gestionar o tratar copias de seguridad de
la organizacion.

2.2.3 La copia de seguridad de registros, configuraciones, trazas de auditoria y documentacién
operativa critica para la continuidad.

2.3 Los sistemas excluidos expresamente de la copia de seguridad deberan documentarse, someterse
a una evaluacion de riesgos y ser aceptados formalmente por el Responsable del SGSI y el propietario
del sistema.

3. Objetivos

3.1 Garantizar que todos los sistemas y datos criticos dispongan de copias de seguridad fiables, con
frecuencia, redundancia y controles de seguridad suficientes.

3.2 Proporcionar mecanismos de restauracion que cumplan las expectativas definidas de RTO y RPO,
en consonancia con los analisis de impacto en el negocio.

3.3 Mantener documentacion completa de los procedimientos de copia de seguridad, calendarios de
conservacion, funciones y tecnologias.

3.4 Validar la eficacia de las operaciones de copia de seguridad mediante pruebas sistematicas de
restauracion, registro de fallos y seguimiento de acciones correctivas.

3.5 Proteger los datos de copia de seguridad frente a accesos no autorizados, modificacion o
destruccion durante todo su ciclo de vida.

3.6 Permitir el cumplimiento de:
3.6.1 Los requisitos de control operativo y continuidad de ISO/IEC 27001.
3.6.2 Las familias CP y MP de NIST SP 800-53 para copia de seguridad y saneamiento.

3.6.3 El articulo 32 y el considerando 49 del RGPD de la UE en relacion con la restauracion del
acceso a datos personales.

3.6.4 El articulo 10 de DORA de la UE y el articulo 21 de la Directiva NIS2 de la UE en materia de
continuidad y resiliencia de las TIC.

3.7 Garantizar que los servicios de copia de seguridad prestados por terceros cumplan las obligaciones
contractuales y regulatorias de seguridad, incluidos el cifrado, la eliminacién y los protocolos de
notificacion.

4. Funciones y responsabilidades
4.1 Alta Direccién

4.1.1 Aprueba esta politica y garantiza que los sistemas criticos para las operaciones de la
organizacion estén adecuadamente protegidos mediante practicas aprobadas de copia de
seguridad y restauracion.

4.1.2 Asume la responsabilidad de asegurar que las operaciones de copia de seguridad cuenten
con recursos suficientes y se revisen periédicamente para verificar el cumplimiento.

4.2 Director de Seguridad de la Informacién (CISO)
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4.2.1 Es el responsable de esta politica y garantiza su alineaciéon con los marcos corporativos de
seguridad de la informacion, gestion de riesgos y continuidad.

4.2.2 Supervisa la integracion de los procedimientos de copia de seguridad en los planes
BCP/DRP, la respuesta a incidentes y la planificacién de la resiliencia.

4.2.3 Revisa las excepciones de copia de seguridad y evalua las propuestas de aceptacion del
riesgo para exclusiones de sistemas criticos.

[ ... Las secciones 4.3—-8 no estan incluidas en esta vista previa. Adquiera el documento completo para
acceder al contenido integro. ... ]

9. Requisitos de revision y actualizacion
9.1 Esta politica debera revisarse al menos una vez al afo, o antes si se activa por:
9.1.1 Cambios en la estrategia de continuidad del negocio o recuperacion ante desastres.

9.1.2 Nuevas obligaciones regulatorias o legales que afecten a la frecuencia de las copias de
seguridad o a la conservaciéon de datos.

9.1.3 Cambios en la arquitectura del sistema, las herramientas de copia de seguridad o los
proveedores de servicios.

9.1.4 Incidentes significativos o hallazgos de auditoria relacionados con pérdida de datos o fallos
de recuperacion.

9.2 La revision sera coordinada por el Director de Seguridad de la Informacion en colaboracion
con:

9.2.1 Infraestructura y Operaciones de TI.

9.2.2 Auditoria Interna.

9.2.3 Delegado de Protecciéon de Datos (DPD).

9.2.4 Los equipos de continuidad del negocio y recuperacion ante desastres.

9.3 Los calendarios de copia de seguridad, las listas de inclusion de sistemas, la
documentacion de restauracion y los registros de excepciones se revisaran en paralelo para
garantizar:

9.3.1 La exactitud de la cobertura de copia de seguridad para todos los activos criticos.
9.3.2 El cumplimiento de los requisitos de RTO/RPO y conservacion.
9.3.3 La integridad de los registros de pruebas y de los informes de incidentes.
9.3.4 La correccion de las deficiencias de control identificadas previamente.
9.4 Todas las actualizaciones deberan:

9.4.1 Estar sujetas a control de versiones y conservarse en el Repositorio Documental del SGSI.
9.4.2 Incluir un resumen de cambios y su justificacion.
9.4.3 Ser aprobadas por la Alta Direccion.
9.4.4 Comunicarse a todo el personal técnico y de negocio afectado.

10. Politicas relacionadas e interdependencias

10.1 Esta politica respalda e interactia directamente con los siguientes documentos
relacionados:

10.1.1 P6 - Politica de Gestion de Riesgos: identifica la priorizacion basada en riesgos de la
proteccion mediante copia de seguridad para sistemas y servicios.

10.1.2 P12 - Politica de Gestion de Activos: garantiza que los sistemas susceptibles de copia de
seguridad estén inventariados y vinculados al seguimiento del ciclo de vida y a su clasificacion.

10.1.3 P13 - Politica de Clasificacion y Etiquetado de Datos: orienta qué categorias de datos
requieren copia de seguridad, incluido el etiquetado de metadatos para su priorizacion.
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10.1.4 P14 - Politica de Conservacion y Eliminacién de Datos: coordina la conservacion de copias
de seguridad con los limites regulatorios de conservacion y la eliminacién adecuada de soportes
caducados.
10.1.5 P16 - Politica de Enmascaramiento y Seudonimizacion de Datos: respalda la minimizacion
de datos durante la copia de seguridad de conjuntos de datos sensibles.
10.1.6 P30 - Politica de Respuesta a Incidentes: se activa durante fallos de copia de seguridad,
incidencias de restauracion o compromiso de repositorios de datos de copia de seguridad.
10.2 Estas politicas interrelacionadas forman un marco coherente que garantiza que la gobernanza de
las copias de seguridad esté integrada en el SGSI general de la organizacion y en su estrategia de
resiliencia operativa.
11. Normas y marcos de referencia
11.1 ISO/IEC 27001:
11.1.1 Clausula 6.1.3 - Plan de tratamiento de riesgos: respalda la priorizaciéon de copias de
seguridad basada en riesgos y la planificacion de la restauracion.
11.1.2 Clausula 8.1 - Planificacién y control operacional: integra controles de recuperacién y
continuidad como parte de las salvaguardas operativas.
11.1.3 Anexo A control 5.28 - Eliminacion segura o reutilizacion de equipos: aborda el saneamiento
seguro de soportes de copia de seguridad.
11.1.4 Anexo A control 5.29 - Seguridad de la informacién durante interrupciones: garantiza
capacidades de restauracion durante incidentes o desastres.
11.1.5 Anexo A control 8.13 - Copia de seguridad de la informacién: se aborda directamente
mediante operaciones de copia de seguridad programadas, probadas y seguras.
11.2 ISO/IEC 27002:2022 - Controles 8.13, 5.28, 5.29: estos controles refuerzan el requisito de copias
de seguridad periodicas, validacion de integridad y planificacion de la restauraciéon en todos los
entornos de TI.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-9 - Copia de seguridad del sistema: establece procedimientos integrales de copia de
seguridad, incluido el almacenamiento externo y las pruebas de restauracion.
11.3.2 CP-10 - Recuperacion y restauracion del sistema: exige procedimientos validados para
restauracion total o parcial alineados con los objetivos de recuperacion.
11.3.3 MP-6 - Saneamiento de soportes: garantiza el manejo seguro de soportes de copia de
seguridad obsoletos.
11.3.4 SI-12 - Procedimientos de manejo de la informacion: refuerza las responsabilidades de
copia de seguridad y recuperacién para datos sensibles.
11.4 RGPD de la UE (2016/679):
11.4.1 Articulo 32 - Seguridad del tratamiento: exige capacidades de restauracion y salvaguardas
de disponibilidad de datos, especialmente para datos personales.
11.4.2 Considerando 49: respalda medidas de continuidad del negocio y recuperaciéon ante
desastres, incluida la copia de seguridad segura como parte de la resiliencia de la organizacion.
11.5 Directiva NIS2 de la UE (2022/2555):
11.5.1 Articulo 21(2)(c-e): exige medidas técnicas y organizativas, incluidos controles de copia de
seguridad y continuidad, para garantizar la resiliencia del servicio.
11.6 DORA de la UE (2022/2554):
11.6.1 Articulo 10 - Continuidad del negocio de las TIC: exige que las entidades financieras
dispongan de copia de seguridad completa de datos, recuperacion y planificacion de continuidad.
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11.6.2 Articulo 11 - Pruebas de los planes de continuidad del negocio de las TIC: enfatiza la
validacién de la capacidad de recuperacién mediante pruebas periddicas.
11.7 COBIT 2019:

11.7.1 DSS01 - Operaciones gestionadas: respalda la prestacion fiable de servicios mediante la
disponibilidad protegida de los datos.

11.7.2 DSS04 - Continuidad gestionada: define controles estratégicos y operativos de continuidad,
incluidas copias de seguridad verificadas.

11.7.3 MEAOQ3 - Supervisar, evaluar y valorar el cumplimiento: exige la revision periddica de las
medidas de continuidad, incluida la eficacia de los controles de copia de seguridad.
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