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Alineacion con normas y reglamentos

Norma/Reglamento

Clausula/Articulo

Comentario

ISO/IEC 27001:2022

Clausulas 6.1.3, 8.1

ISO/IEC 27002:2022

Controles 5.10, 5.12, 5.30, 5

NIST SP 800-53 Rev. 5

AU-11, MP-6, SI-12, PL-2

RGPD de la UE

Articulos 5(1)(e), 17, 32

Directiva NIS2 de la UE

Articulo 21(2)(a-e)

DORA de la UE Articulos 5, 9
COBIT 2019 DSS01, DSS05, MEA
1. Propésito

1.1 El propdsito de esta politica es establecer los requisitos de la organizacion para la conservaciéon y
la eliminacién segura de los datos en todas las fases del ciclo de vida de la informacién. Garantiza el
cumplimiento de las obligaciones legales, regulatorias y contractuales aplicables, y evita la
acumulacion innecesaria o riesgosa de datos.

1.2 Esta politica respalda la implantacion de ISO/IEC 27001:2022 mediante la aplicaciéon de controles
sobre los plazos de conservacion de datos y las practicas de eliminacion irreversible. Permite la
documentacion trazable de los registros, exige la conservacion alineada con la sensibilidad de su
clasificacién y garantiza la preparacion para auditorias, inspecciones regulatorias y requerimientos de
exhibicién documental en procedimientos judiciales.

1.3 Asimismo, tiene por objeto preservar la confidencialidad, integridad y disponibilidad de los datos,
al tiempo que minimiza el riesgo para la organizacion, las ineficiencias operativas y la exposicién a
incumplimientos de privacidad derivados de una conservacion o destruccion inadecuadas.

2. Alcance

2.1 Esta politica se aplica a todos los activos de informacion fisicos y digitales propiedad de la
organizacion, tratados o conservados por esta, incluidos aquellos bajo el control de terceros, filiales o
socios de externalizacion.

2.2 El alcance incluye, entre otros, los siguientes elementos:

2.2.1 Documentos, archivos y registros, tanto digitales como en papel

2.2.2 Bases de datos y archivos histéricos

2.2.3 Correos electrénicos y registros de mensajeria instantanea

2.2.4 Copias de seguridad, registros del sistema y trazas de auditoria

2.2.5 Cédigo fuente, datos de aplicaciones y activos alojados en la nube

2.2.6 Medios extraibles y hardware obsoleto que contenga datos
2.3 La politica regula tanto los registros operativos como los conjuntos de datos regulados (por
ejemplo, contenido financiero, juridico, de recursos humanos, relacionado con clientes y relevante para
auditoria), con independencia de su ubicaciéon de almacenamiento o sistema.
2.4 Se aplica a todos los departamentos de la organizacién y a empleados, contratistas y proveedores
que participen en la creacion, almacenamiento, gestion o eliminacion de datos.

3. Objetivos
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3.1 Garantizar que los datos se conserven Unicamente durante el tiempo necesario por motivos
legales, contractuales u operativos, y que se eliminen de forma segura cuando dejen de ser necesarios.

3.2 Evitar la eliminacion prematura, no autorizada o accidental de registros necesarios para
operaciones en curso, cumplimiento normativo, litigios o fines de auditoria.

3.3 Establecer y aplicar calendarios de conservacion coherentes basados en la clasificacion de la
informacion, el tipo de activo, la normativa aplicable y la exposicidn al riesgo.

3.4 Proteger la privacidad y la confidencialidad de los datos durante su periodo de conservacion y en
el momento de su eliminacién, incluido el cumplimiento de los derechos del interesado (por ejemplo,
la supresion conforme al articulo 17 del RGPD de la UE).

3.5 Garantizar que todos los métodos de eliminacién de datos sean irreversibles, estén debidamente
documentados y cumplan normas reconocidas como NIST SP 800-88.

3.6 Minimizar las ineficiencias operativas, los sobrecostes y la exposicion juridica causados por la
conservacion excesiva o por datos heredados no controlados.

3.7 Respaldar los objetivos de continuidad del negocio y recuperacion ante desastres mediante una
gobernanza integrada de la conservacion de copias de seguridad y practicas de archivado de datos
defendibles.

4. Funciones y responsabilidades
4.1 Alta Direccion
4.1.1 Aprueba esta politica y garantiza una financiacion, dotacién de recursos e integracion
adecuadas en la gestion del riesgo empresarial y en los programas de cumplimiento.

4.1.2 Asume la responsabilidad global del cumplimiento legal y regulatorio relacionado con la
conservacion y la eliminacion segura de datos.

4.2 Director de Seguridad de la Informacion (CISO)

4.2.1 Es el responsable de esta politica y de definir y revisar la gobernanza de conservacion y
eliminacién en alineacion con el SGSI.

4.2.2 Garantiza que los requisitos de conservacion y eliminacion basados en la clasificacion se
implanten en las unidades de negocio y en los sistemas técnicos.

4.2.3 Supervisa el cumplimiento de la politica y exige acciones correctivas cuando sea necesario.

[ ... Las secciones 4.3—-8 no estan incluidas en esta vista previa. Adquiera el documento completo para
acceder al contenido integro. ... ]

9. Requisitos de revision y actualizacién

9.1 Esta politica debe revisarse anualmente o cuando se cumpla cualquiera de las siguientes
condiciones:

9.1.1 Cambios en leyes o reglamentos aplicables que afecten a la conservacion de datos (por
ejemplo, actualizaciones del RGPD de la UE, cédigos tributarios o DORA de la UE)

9.1.2 Revisiones del marco de clasificacion o de los procesos de la organizaciéon que afecten a las
etapas del ciclo de vida de los datos

9.1.3 Introduccién de nuevos sistemas de TI, plataformas de archivado o tecnologias de
eliminacién de medios

9.1.4 Hallazgos de auditoria interna o recomendaciones regulatorias que pongan de manifiesto
deficiencias en las practicas de conservacion o eliminacion

9.2 La revision debe estar dirigida por el CISO y el Delegado de Proteccion de Datos (DPD), con
aportaciones de Asesoria Juridica, Cumplimiento, Tl y las unidades de negocio.

9.3 El Calendario Maestro de Conservacion de Datos (MDRS) y el Registro de Eliminaciéon deben
revisarse en paralelo para garantizar que:
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9.3.1 Los calendarios sigan siendo precisos y reflejen las necesidades operativas, juridicas y
regulatorias

9.3.2 La documentacion de eliminacién sea completa y auditable
9.3.3 Los registros de retencion legal se validen y se liberen cuando corresponda
9.4 Cualquier actualizacion de la politica debe:
9.4.1 Estar formalmente versionada y conservarse en el Repositorio Documental del SGSI
9.4.2 Incluir un historial de versiones y la justificacion del cambio
9.4.3 Estar aprobada por la Alta Direccion
9.4.4 Comunicarse al personal pertinente con materiales actualizados de formacién u orientacion

9.5 Cuando se produzcan cambios significativos en la politica, los empleados afectados deben
completar formacion especifica en un plazo de 30 dias desde su publicacion para garantizar el
cumplimiento continuado.
9.6 Politicas relacionadas y vinculaciones
10. Politicas relacionadas y vinculaciones
10.1.1 P4 - Politica de Control de Acceso: garantiza que solo las personas autorizadas accedan a
los datos durante su periodo de conservacion y que los datos caducados queden restringidos hasta
su eliminacién.
10.1.2 P12 - Politica de Gestion de Activos: identifica qué activos contienen datos que requieren
eliminacién programada y realiza el seguimiento de su ciclo de vida desde la adquisicion hasta la
destruccion.
10.1.3 P13 - Politica de Clasificacion y Etiquetado de la Informacién: guia las decisiones de
clasificacion que influyen directamente en el tiempo de conservacion de los datos y en el método
de eliminacién requerido.
10.1.4 P15 - Politica de Copias de Seguridad y Restauracion: define los periodos de conservacion
y los procedimientos de eliminacién para los medios de copia de seguridad y los activos de datos
replicados.
10.1.5 P18 - Politica de Controles Criptograficos: respalda el borrado criptografico para la
eliminacién y exige el cifrado durante el almacenamiento de los datos hasta su destruccion.
10.1.6 P30 - Politica de Respuesta a Incidentes: se activa en los casos en que una eliminacién
inadecuada dé lugar a una posible pérdida de datos, brecha de seguridad o incumplimiento
regulatorio.
10.2 Cada politica vinculada desempefia un papel en la aplicacion de un modelo coherente de gobierno
del dato en materia de clasificacion, control del ciclo de vida, acceso y preparacién para auditorias.
11. Normas y marcos de referencia
11.1 Esta politica se alinea con normas y marcos regulatorios reconocidos internacionalmente que
definen practicas seguras, conformes y eficientes para el ciclo de vida de los datos.
11.2 ISO/IEC 27001:
11.2.1 Clausula 6.1.3 - Plan de tratamiento de riesgos: respalda la mitigacion de los riesgos
asociados a la conservacion excesiva, las brechas de seguridad de los datos o los fallos en la
eliminacién.
11.2.2 Clausula 8.1 - Planificacion y control operacionales: establece controles del ciclo de vida
que regulan el almacenamiento, el archivado y la destruccion.
11.3 ISO/IEC 27002:2022 - Controles 5.10, 5.12, 5.30, 5: proporcionan orientacién practica sobre el
uso aceptable de los datos, la justificacion de la conservacion, la eliminacion controlada y la gestién
defendible de registros, alineadas con la tolerancia al riesgo de la organizacién.
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11.4 NIST SP 800-53 Rev. 5:
11.4.1 AU-11 - Conservacion de registros de auditoria: garantiza un almacenamiento suficiente de
registros de auditoria y evidencias de cumplimiento.
11.4.2 MP-6 - Saneamiento de medios: exige métodos de destruccion segura y documentada para
medios fisicos y electrénicos.
11.4.3 SI-12 - Manejo de la informacion: exige un tratamiento adecuado de los datos alineado con
los controles de conservacion y eliminacion.
11.4.4 PL-2 - Plan de seguridad y privacidad del sistema: exige documentacion especifica por
sistema sobre la gestidn del ciclo de vida de los datos y las disposiciones de eliminacion segura.

11.5 RGPD de la UE (2016/679):
11.5.1 Articulo 5(1)(e) - Minimizacién de datos y limitacién del plazo de conservacion: exige que
los datos no se conserven mas tiempo del necesario.
11.5.2 Articulo 17 - Derecho de supresion ("derecho al olvido"): exige la eliminacion pronta y
permanente de los datos personales ante una solicitud valida.
11.5.3 Articulo 32 - Seguridad del tratamiento: refuerza la proteccién de los datos durante su
conservacion y exige la destruccion segura de los registros caducados.

11.6 Directiva NIS2 de la UE (2022/2555):
11.6.1 Articulo 21(2)(a-e): exige que las entidades adopten politicas y medidas técnicas para el
manejo seguro de los datos, incluidas las limitaciones de almacenamiento y los métodos de
eliminacion.

11.7 DORA de la UE (2022/2554):
11.7.1 Articulo 5 - Gobernanza y control: exige una gestion estructurada del riesgo de las TIC,
incluida la gestién segura del ciclo de vida de la informacién.
11.7.2 Articulo 9 - Marco de gestion del riesgo de las TIC: exige politicas de conservacion de datos,
destruccion y cumplimiento legal y regulatorio de las operaciones digitales.

11.8 COBIT 2019:
11.8.1 DSS01 - Operaciones gestionadas: respalda el seguimiento de la conservacién y la
coherencia entre sistemas de datos.
11.8.2 DSS05 - Gestionar los servicios de seguridad: garantiza la proteccion de los datos
almacenados y archivados hasta su eliminacion segura.
11.8.3 MEAOQS - Supervisar, evaluar y valorar el cumplimiento: permite auditar la aplicacién de la
conservacion, los procedimientos de eliminacion y el cumplimiento regulatorio.

Page 5 of 5



