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EuBuypapuiopévn pe TTpOTUTTA KAl KAVOVIOTIKEG ATTAITHOEIG

MpoTutro/Kavoviouog

PATpa/ApBpo

ZxO6Aio

ISO/IEC 27001:2022

PnTpa 8

KaBopiopéveg diepyaaieg kai
dlakuBépvnan Bdoel pdAwv yia Tn
dlaxeipion dnuooiwyv
ETMIKOIVWVIWY, PE dlac@AaAion Tng
aKkpipelag, poég £ykpiong Kai
KAIHGKWON TTEPIOTATIKWV.

ISO/IEC 27002:2022

‘Eheyxoi 5.10, 5.11, 5.35, 5.36

AIETTEI TN XPrION KAl TNV OTTOOEKTN
Xpron, TNV §WTEPIKN ETTIKOIVWVia
ME apxEG/@opeig Kal TNV avapopd
OUHHOPPWONG.

NIST SP 800-53 Rev.5

AC-8,AU-12, PL-4

Kavoéveg yia mn xprion
OUCTNHATWV/ETTIKOIVWVIWY,
€100TTOINOEIG TTPOG TOUG XPNOTEG
Kal 91aTrpNonN apxeiwv eAEyxou.

MKMA tng EE

Apbpa 5, 25, 32, 33

Apxég eregepyaaiag dedopévwy,
TpooTacia dedopévwy dn atod
TOV OXEQIAONO, AoPAAEID TNG
€MECEPYATIOG KAI UTTOXPEWOTEIG
yvwaoToTroinong mapapiaong.

Odnyia NIS2 Tng EE Apbpo 21 Métpa diayeipiong Kivouvwy
KUBEPVOAOQPAAEING, UTTOXPEWOEIG
o€ TTEPIOTATIKA Kal dnuooia
ETTIKOIVWVia OXETIKI ME KIVOUVOUG.

Kavoviopog DORA 1nG EE Apbpa 9, 16 Alaxeipion kivouvwyv TT1E Kkai

OTPATNYIKA ETTIKOIVWVIAG yIa
Kpiolpoug TTapoyouG.

COBIT 2019 APO09, DSS05 AlokuBépvnon CUPPWVIWY
TTAPOXNG UTTNPECIWV/ETTIKOIVWVIOG
Kal TTPAKTIKEG AO@AAOUG
€TTIKOIVWViag/dlaxeipiong
TTEPIOTATIKWV.
1. ZKo1rég

1.1 H mapouca TToAITIKr) KaBopilel UTTOXPEWTIKOUG KAVOVESG KAl apuodIdTNTEG TTou DIETTOUV TN XPrAoN
TWV HEOWV KOIVWVIKAG BIKTUWONG Kal KABE HOPPAG EWTEPIKAG ETTIKOIVWVIOG OTTO TO TTPOCWTTIKG TTOU
ouvdEETal JE TOV OPYAVIOUO.

1.2 Alao@aAifer 611 KGBe dNUOCIO PNVUPO —EiTE TTPOYPAUMATIONEVO €iTe auBdpunTo— €gival akpiBEg,

KOOMI0, A0QAAEG, VOUIKG CUUUOPPOUNEVO KAl CUVETTEG JE TNV ETAIPIKA TAUTOTNTA.

1.3 H TTONITIKY) aTTOOKOTTEl OTN peiwon Twv KIVOUVWY TTou ouvdéovTal he {nuia oTn @AMN, KOVOVIOTIKHA
TapdaBaan, diappon diavonTIKAG IBIOKTNCIAg Kal Pun €E0UCIoO0TNUEVES YVWOTOTIOINCEIG JECW dNuoaIa
TTPOCRACINWY SIaUAWV.

1.4 EmmAéov, mrpodyel Tn Aoyodoaia kai Tn dounuévn diakuBEépvnon o€ KABE pop®R Wn@IaKNAg

ETTIKOIVWVIAG TTOU a@opd i £TTNPEAdEl TOV OPYAVIOUO.

2. Nedio epappoyng
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2.1 H rapoUoa moAITIK epapuoleTal o€ OAoug Toug epyalopévoug, avadoyxoug, aoKOUPEVOUG
KOl EKTTPOCWITOUG TPITWV HEPWYV TTOU:
2.1.1 EmKoIvwvoUv €K JEPOUG TOU OPYAVIOUOU, €iTE ETTIONPA EiTE AVETTIONWA
2.1.2 AvagépovTal r} uTtodnNAWVoUV OXEoN UE TOV OpYavIoNO o€ dNUOCIo TTAQioIo
2.1.3 XpnoigotroloUv TTPOCWTTIKOUG 1) €TAIPIKOUG AOYOPIAOUOUG YIA OCUMMETOXN O ONUOOIES
oulnTrOoEIG TTOU apopPOUV TOV OPYaVIOUO
2.2 O1 diauAol emmikoIvwviag TTou KAAUTTTovTal TTEPIAAUBAVOUY, EVSEIKTIKA Kal OXI TTEPIOPICTIKA:
2.2.1 TMAaT@opPeg PéOowV KOIVWVIKNAG dIKTUwonG (T.x. Linkedln, X/Twitter, Instagram, TikTok,
YouTube, Facebook)
2.2.2 lotoAéyia, wiki, @opoup kai dnudaioug TTivakeg cufATNoNG
2.2.3 HAekTpoviké Tayxudpouecio R ameubeiag pnviupata mTpog eEwTEPIKA pépn (TT.X. TTEAATEG,
PUBUIOTIKEG ApPXEG, HEOT EVNUEPWONG)
2.2.4 Tuvevtelgelg Tutrou, TTAvEA OUIANTWY 1 EPPAVIOEIS OE KATAYEYPANPEVA ETa
2.2.5 Zuppetoxn o€ dIadIKTUAKES KOIVOTNTEG OTTOU YiveTal avag@opd OTOV OPYQVICHO
2.3 H Ttapouca TONITIKA OIETTEl TOOO TO TIEPIEXOMEVO O€ TIPAYMATIKO XPOVO OCO Kal TO
TTPOYPOUUATIOPEVO TTEPIEXOUEVO KOl €£QapUOleTal O OAEG TIG OUOKEUEG KAl TOUG AOyaplaopoug
(TrpocwTTIKOUG A £TAIPIKOUG) TTOU XpnalpoTTololvTal yia T 81ddoon Tng ETTIKOIVWVIAG.
3. Z16)0I
3.1 H armoTtpotr) Tuxaiag fi €koUCIag yVWOTOTIOINONG EUTTIOTEUTIKWY, €uaioBnTwyv 1 pubuifduevwy
TTANPOPOPIWY PECW EEWTEPIKWYV DIAUAWYV ETTIKOIVWVIAG.

3.2 H diac@dAion OTI ol eTTionpeG dnudoieg SNAWOEIG Kl TO TTEPIEXOUEVO HECWYV KOIVWVIKAGS BIKTUWONG
gival akpIBr, EYKEKPIPEVA KOl EUBUYPAPMIOPEVO PE TNV ETAIPIKN TOUTOTNTA, TN OEOvTOAOyia Kal Tn
OTPATNYIKA ETTIKOIVWVIAG.

3.3 H amorpot) ¢nuiag otn @Aun kai n S1lag@AAICN CGUVETTEIQG OTA PNVUPOTO PETAEU €0WTEPIKWV
TUNUATWY Kal EEWTEPIKWV TTAATOOPHUWV.

3.4 H ouppoppwaon PE TIG EQAPUOCTEES VOUIKEG UTTOXPEWOEIG TTOU OXETICovTal ue dnudoieg dNAWOEIG,
ouptreplAapBavopévwy evaelkTiké Tou MKIA tng EE, Tng Odnyiag NIS2 tng EE, Tou Kavoviopot DORA
NG EE kal Twv kavévwy eTTIKoIVwViag TTou IoXUouv avd KAGdo.

3.5 O kaBopiopdg coewv ApPodIOTATWY, ETTITPETTOUEVWV TTEPITITWOEWV XPHONG Kal TTPWTOKOAAWY
EPAPPOYNAG VIO OAO TO TTPOCWTTIKO TTOU CUMMETEXEI O OPAaTNPIOTNTEG PE OnuUACIa £kBean.

4. P6Aoi1 kal appodIoTnTEG
4.1 Emike@aAig MdpkeTivyk /| ETrikoivwviag / ETrike@aAig Anpociwv Xxéoewv
4.1.1 Eykpivel 6Aa Ta eTTionua eTaIpik@ pnvuuaTta yia eEwTePIK dnuocicuon

4.1.2 Tnpei Xpovodidypauua TTEPIEXOMEVOU PECWV KOIVWVIKNAG BIKTUWONG KAl KATEUBUVTAPIEG
odnyieg yIa Tn CUVETTEID PE TRV ETAIPIKA TAUTSTATA
4.1.3 lMapokolouBei TIG SIOBIKTUAKEG avaA@OPEG Kal TV €KOeon oTa PECA TTOU aPOpoUvV TOV
opyaviouo
4.2 Emike@aAng Ac@adAsiag NMAnpogopiwyv (CISO) / Opada Ac@daAeiag

421 TllapakolouBei TIC WnOIOKEG TIAATOOPUEG  yia  evOeiEelc  dlappong  dedopévwy,
TTAQGTOTTPOCWTTIOG i ATTOTTEIPEG NAEKTPOVIKOU WAPEUATOG
4.2.2 ZuvtoviCetar PE TIG OMAOEG ATTOKPIONG O€ TEPIOTATIKA Of€ TIEPITITWON €MOECEWY N
TTapaBIdocwy HECW PECWV KOIVWVIKAG BIKTUWONG

[ ... O1evéTnTeg 4.3—8 dev TEPIAAPBAvVOVTAl € QUTA TNV TTPOETTIOKATTNOT. AYOpdoTE TO TTANPES £YYPOPO YIA

TPOOoRacn oTo TTANPEG TTEPIEXOUEVO. ... ]
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9. Epapuoyn Kal CUPHOpewWon
9.1 H rapoUca TOAITIKN €ival UTTOXPEWTIKA YIO OAO TO KOAUTTTOUEVO TTPOCWTITIKG Kal T TPiTa
Mépn. H un cuppépewon ytropei va odnynoel oe:
9.1.1 Emionueg TpoeIdotroInaeig
9.1.2 Mpoowpivn fj yéviun avakAnon Tpoécaong o€ TTAATEOPUES i} CUCTAUATA
9.1.3 Me1Bapy k& péTpa, cuPTTEPIAAUBAVOPEVNG TNG ATTOXWPENONG
9.1.4 AIKQOTIKEG EVEPYEIEG, EPOOOV N EEWTEPIKNA ETTIKOIVWVia odnyei o€ {nuia oTn @Aun, Tapapiaon
0edOUEVWY A KAVOVIOTIKA UN CUPNOPQWON
9.2 MNe1Bapxikég evEPYEIEG
9.2.1 Eowrtepikég Tapafiacelg (.. Olappor| €EPTTIOTEUTIKWY Oedouévwy, OUCQAPNCN TOu
opyaviopouU) evepyotroioUv eutrAokn Tou HR, emrionun diepedvnon Kai TeKunpiwan otov @AkeAo
epyalouévou.
9.2.2 Omrou epapuodletal, n NopikA YTTnpeaia eTIOIKEI AOTIKA £vOIKA YETA 1 EI00TTOIET TIG APUODIES
apx€G yla eykAnuatikh opactneidtnTa (T.X. TTAACTOTTpOCWTTIa, OIOPPOEG OXETICOPEVEG ME
KaTaxpnon TTPovouIakAg TTANPOPOpNong).
9.3 MapakoAoUdnon CUPHOPPWONG
9.3.1 O1 Ouadeg Ac@dAciag kal Emikoivwviag Ttpémel va Olevepyolv  ouveXn
mapakoAoudnon Twv e§AG:
9.3.1.1 Avagopwyv oTnV €TAIPIKN TAUTOTNTA O€ KUPIEG TTAATPOPUES
9.3.1.2 AveTTionung Xprnong TAIPIKWY EIKOVWY | EUTTOPIKWY CHUATWV
9.3.1.3 N'vwoTwv KIvOUvwy (TT.X. ducapeaTnuéVOl EpYaOPEVOIl, ATTOTTEIPEG TTAQOTOTTPOCWTTIAG)
9.3.2 H TapakoAolBnon TPETTEl VA CUUPOPPUVETAI E T VOUOBETia Kal TOUG KavoviouoUg TTepi
IBIWTIKOTNTAG TWV PYALOUEVWV, EVW OAEC OI ETTICNUACUEVES TTEPITITWOEIG TTPETTEI VA ETTAANBeUOVTal
o110 avBpwTTIvo agioAoynTr.
9.4 Ava@opd TTapaTuTTIiWV Kal KAKAS XPRong
9.4.1 KaBe epyalduevog Trou uttoyiddetal Trapapioan tng mapoloag TTOAITIKAG evBappuveTal va Tnv
avagépel otnv Opdda AopdAeiag MNMAnpogopiwyv, otn Nouikr YTTnpeoia A avwvupa y€ow TnG TTUANG
ava@opdg TTAPATUTTILV.
9.4.2 AtrayopeuovTal auoTnPd Ta AVTITTOIVO KATA ava@ePOVTWY Kal UTTOKEIVTAI 0€ AUEDN TTEIBAPYIKN
evépyela.
10. ATTaITAOEI§ AVAOKOATTNONG KAl ETTIKAIPOTTOINONG
10.1 H rapouoa TTOAITIKN TTPETTEI VA OVOOKOTTEITAI ETNOIWG I VWPITEPA EAV:

10.1.1 YTrdpyouv onuavTikéG aAAayEG OTIG KAVOVIOTIKEG aTTAITACEIG (TT.X. V€Ol vouol TnG EE yia Tig
WNQPIOKEG ETTIKOIVWVIEG)

10.1.2 Yi06eToUvVTaI VEEG TTAATPOPUES KOIVWVIKAG BIKTUWGONG 1 SiauAol ETTIKOIVWVIaG

10.1.3 YTrdpyel onuavTikd TTepIoTaTIKG ) eTTavaAapBavoueveg TapapIGoelg TTOU UTTOOEIKVUOUV KEVA
oTIg SlEpyaoieg
10.1.4 Ymapxel opyavwrikr fj d10kNTIKA aAAayf oTig Asitoupyieg Anpociwv Zxéoewv, NOMIKAG
Ymnpeoiag A Ao@dAciog
10.2 H avaokotnon mpEtrel va dievepyeital ard Koivou atro:
10.2.1 Tov EmikeaAig MApkeTivyk / Anpooiwv Zxéoewv
10.2.2 Tov CISO 1 Tov EmikepaAig Kivouvwv Ac@daAeiag
10.2.3 Toug YTreuBuvoug Nouikng Kal KavovioTIKNAG Zupuopewaong
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10.3 O1 emKaIPOTTOINCEIG TIPETTEI va TeKunpiwvovTal oto Mntpwo AAAaywv TloAITIKAG Kal va

YVWOTOTTOI0UVTAl JECW EC0WTEPIKWY dlaUAwV guaioBnTotroinang. Otav eTépyovTal oucIwdEIG aAAayEg,

6Mo TO £TTNPEAOPEVO TTPOCWTTIKO TTPETTEI Va eTTavaBeBaiwvel TN BeBaiwan ammodoxrg TNG TTOANITIKNAG.

11. Zuvaepeig TTOAITIKEG Kol BIAOUVOETEIG

11.1 H mapouca TOAMITIKN) utTrooTnpifeTal a1rd Kol SiaouvdéeTal He Ta aKOAouBa oTolXeia Tou

ZuoTthpatog Alaxeipiong Ac@dAsiag NMAnpogopiwv (ISMS) Tou opyaviouou:
11.1.1 P1 — MNoAmikr) AopdaAeiag MAnpogopiwv: Kabopilel TIG UTTEPKEINEVES OPXES YIa TN dlapUAAgn
TTANPOQYOPIWY, CUUTTEPIAAUBAvOPEVNG TNG BIOOPAAIONG OTI Ol ETTIKOIVWYVIEG Ogv 0dnyouv O€ un
e€ouolodoTtnuévn yvwoTotroinon.
11.1.2 P3 — TlloAimiky Amodektic Xprong: Opilel OTTOOEKTEG CUMTTEPIPOPES VIO WNQPIOKES
TIAATQOPUEG KAl TEXVOAOYIEG, Ol OTTOIEG DIETTOUV AUECT TNV TTPOCWTTIKI KAl ETTAYYEAMQTIKRA Xpnon
KOIVWVIKWYV SIAUAWV.
11.1.3 P6 — ToAimknA Alaxeipiong Kivouvwyv: Mapéxel 1o mTAaiolo kivOUvwy yia TNV agloAdynon
QTTEIAWV TTOU OXETICOVTaI PE TN dnNUACIa ETTIKOIVWVIa Kal TNV €kBeon o€ ¢nuia @AUNG.
11.1.4 P8 — TloAmky EuaioBnrotmoinong kai Extraideuong yia tnv Aag@dAcia TAnpogopiwv:
EmB&Ael TTpoypdupaTa  euaicbnToTroinoNnNg TTOU EKTTAIOEUOUV TO TIPOCWTTIKO OF€ TTPOKTIKEG
a0 @AAOUG ETTIKOIVWVIOG Kal ATTEINEG KOIVWVIKAG MNXAVIKNAG.
11.1.5 P13 — MNoAmikA Ta&ivopnong kai Emonfuavong Asdopévwy: KaBodnyei To TTpOCWITIKO OXETIKG
ME TO TI OUVIOTA TTIEPIOPICPEVEG 1] EUTTIOTEUTIKEG TTANPOPOpPIEG, OI OTToieg Oev TIPETTEI VA
YVWOTOTTOIOUVTAl EEWTEPIKA.
11.1.6 P30 — MoAimkn AvtigetwTriong MNepiotatikwv: Opilel ToV TPOTIO XEIPICUOU TTEPIOTATIKWY TTOU
oxetifovral  pe  dnuocia  emIKOIVwvia,  cuuTtrepIAauBavopévwy  dlappowyv  OEBOPEVWY,
TTAQGTOTTPOCWTTIOG KAl KAVOVIOTIKAG TTapaaacng.
11.1.7 P33 — TloAimikp EAéyxou kai lMapakoAoUBnong Zuppdp@wong: AIETTEI TIG EAEYKTIKEG
OlEpyaciec  TIOU  ETTIKUPWVOUV  €AEYXOUG  MEOWY  KOIVWVIKAG  BIKTUWONG,  OUCTHPATA
TTapakoAoUbnong Kal T cUPPOPPWON UE TTOMITIKEG EEWTEPIKAG ETTIKOIVWVIAG.

12. MpéTUTTa KOl TTACiola avagopdg

12.1 ISO/IEC 27001:
12.1.1 PATtpa 8.1 — Emixeipnoiakdg oxedIaouog Kal EAeyXos: ATraitei kaBopiopéveg dlepyaaieg Kal
dlakuBEpvnon Bdoel pdAwV yia TN dIaXEipIon dNUOCIWY ETTIKOIVWVIWY, UE dIAoPAAIoN TNG aKPiBEIag,
POEG EyKPIONG Kal KAIHAKWOTN TTEPICTATIKWY TTOU agopouv dedopéva i Kivouvo yia Tn @run.

12.2 ISO/IEC 27002:2022:
12.2.1’EAeyx0o¢ 5.10 — Xprion TAnpo@opiwv: AIETTel TNV e€ouaiodoTnuévn Kal dBEoVToAoyIKN diddoon
ETWTEPIKWY N ECWTEPIKWV ETTIKOIVWVIWV.
12.2.2 'EAeyxog 5.11 — ATTOOEKTr XPprion TTANPOQPOPIWY KOl TTEPIOUCIAKWY OTOIXEIwV: Evioxuel Tig
QTTOOEKTEG TTPAKTIKEG KOIVOTTOINONG TTEPIEXOUEVOU PE XPAHON ETAIPIKWYV TTEPIOUCIOKWY OTOIXEIWV A
TTPOCWTTIKWY AOYAPIACHWV.
12.2.3 'EAeyxog 5.35 — Emkoivwvia pe apxEs: Atraitei dounuévn Kal €€ouaiodoTnuévn €EWTEPIKN
ETTIKOIVWVIa PE pUBUIOTIKOUG QOpPEiG Kal BNUOTIEG APXEG.
12.2.4 'EAeyxog 5.36 — Zupuop@won Pe TTONITIKEG Kal TTPOTUTTA: ATTAITEl GUVETTH £QAPUOYH TwV
E0WTEPIKWY TTOMITIKWV 0€ OAA T OEVAPIA ETTIKOIVWVIAG.

12.3 NIST SP 800-53 Rev.5:
12.3.1 PL-4 — Kavoveg ouptrepipopdc: ATraitei emTionuoug Kavoveg yia Tn XpAon ouoTnudtwy Kal
ETTIKOIVWVIWY, CUPTTEPIAABaVOPEVWY TTPOTUTTWY dNUOCIAg yvwoToTTIoiNoNG.
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12.3.2 AC-8 — Eidotroinaon xpriong ouoThpaTog: YTTOOTNPICEl UTTOXPEWTIKEG ATTOTTOINOEIS £UBUVNG
Kal TTPOEIDOTTOINTEIG TTEPIEXOMEVOU OE TTAATPOPUES ME ECWTEPIKN EKBEDN.
12.3.3 AU-12 — AlatApnon apxeiwv eAéyxou: E@apudletal otn diathpnon apxXeiwv Kataypagng Kal
IOTOPIKOU ETTIKOIVWVIWV YIA OKOTTOUG avaoKOTTNONG TTEPIOTATIKWY Kal EAEYXOU.

12.4 TKNA tng EE (2016/679):
12.4.1 ApBpo 5 — Apxég eTreepyaaiag dedopévwy: ATrayopeUel T Un €£0uciodoTnévn KOIVOTToIiNoN
0eBOUEVWV TTPOCWTTIKOU XOPAKTAPA HECW BNPOCIAG ETTIKOIVWVIOG.
12.4.2 ApBpo 25 — MNpooTacia dedopévwy NdN atrd Tov oxedIOTPO Kal € opiopou: Atraitei SIKAISEG
IDIWTIKOTNTAG O€ EPYOAEIQ ETTIKOIVWVIAG KAl POEG TTEPIEXOMEVOU.
12.4.3 ApBpo 32 — Aco@dAcia Tng emetepyaoiag: E@apudletal og KpuTrToypa@non, €Aeyxo
TPdoRacNg Kal dlEpyaadieg EyKPIONG TTEPIEXOMEVOU.
12.4.4 ApBpo 33 — lNvwaTomroinon Trapafiaong: EmRAAAEl €ykaipn yvwaoToTroinon Olappowy
0eBOUEVWV TTPOCWTTIKOU XOPAKTAPA HECW ONUOCIWY SIAUAWV.

12.5 Odnyia NIS2 tng EE (2022/2555):
12.5.1 ApBpo 21 — Métpa diaxeipiong KivOUvwyv KuBepvoaa@dAeiag: MepiAauBavel TpwTOKoAAa
ETTIKOIVWVIAG KOl UTTOXPEWOEIG KATA TN SIGPKEIN TTEPIOTATIKWY Kal aTn dNuooIa ETTIKOIVWVIa OXETIKA
ME KIVOUVOUG.

12.6 Kavoviou6g DORA 1ng EE (2022/2554):
12.6.1 ApBpo 9 — Aiaxeipion kivduvwv TIE: Eg@apudletal o€ KIvOUVOUG ETTIKOIVWVIAG TTou
ekdNAWvovTal EEWTEPIKA, OTTWG TTAACTOTTPOCWTTIA, TTAPATTANPOPSOPNCT KAl dlaTdpagn TNG eriung.
12.6.2 ApBpo 16 — ZTpaTtnyIKn €TTIKOIVWVIAG: ATTAITEI ATTO KPIOIMOUG XPNHOTOOIKOVOUIKOUG (QOPEIG N
TTapOXOUG UTTNPECIWV va dlaxelpifovTal KIVOUVOUG ETTIKOIVWVIOG KAl OTTOKPICEIG 0€ aevApIa Kpiong.

12.7 COBIT 2019:
12.7.1 APO09 — Aiaxeipi{OUEVEG CUPPWVIEG UTTNPECIWV Kal €TTIKOIVWVia: ATraimei dounuévn
OlaKUBEPVNON ETTI TWV ECWTEPIKWYV KAI ECWTEPIKWV ETTIKOIVWVIWV.
12.7.2 DSSO05 — Ailaxeipion utinpeciwv ac@AAeIag: Alaa@alilel 0TI 01 dPaaTNPIOTNTES ETTIKOIVWVIOG
dev elodyouv TTPOOBETO Kivduvo oUTE UTTOVOUEUOUV TIG BIEPYOTIES XEIPITUOU TTEPIOTATIKWV.
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