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EuBuypdpuion e TPOTUTIA KAI KOVOVIOTIKEG ATTAITACEIG

MpoTutro/Kavoviouog PATpa/ApBpo ZxO6Aio

ISO/IEC 27001:2022 PATtpa 8 ZXETICETAI IE TOV OGQAAN
oXedIAoPOG Kal ToV EAEYXO TWV
0edOPEVWV BOKIPWY Kal TWV
TTEPIBAAOVTWY DOKIPWYV

ISO/IEC 27002:2022 ‘EAeyxol 8.28-8.29 KaAUTrTel Tnv ac@aAn diaxeipion
TWV OedOPEVWV BOKIPWY Kal TV
TTpooTOCia TV TTEPIBAAAOVTWYV
SOKIPWV

NIST SP 800-53 Rev.5 SA-11, SC-28, SC-32 AvTipeTwiCel TIG SOKIPEG Kal TV
a&loAdynaon atré TPoyPAUUATIOTEG,
TNV TTpooTaCia dedopévwy O
QaT1TO0rKEUON KaI TNV aKEPAIOTNTA
TTANPOPOPILIV

KMNA g EE Apbpa 5, 25, 32 KaAuTrTel Tnv eAayioToTroinon
dedopévwy, TNV TTPoCTaCia
dedopévwy AdN atTd Tov
oxedI00UO6 KAl TNV A0PAAEIQ TG
emegepyaaiag aTo TAaiclo
SOKIPWV

Odnyia NIS2 Tng EE ApBpo 21(2)(e), (h) XETICETAI PE TTPAKTIKEG AOPAAOUG
avamTugng Kal OOKIPWV

Kavoviouog DORA 1nG EE Apbpo 9 A@opd Ta GUCTAPATA KOl
TTPpwTOKoAAa TT1E kai Tnv
ao@AAeia TwV OEOOUEVWVY DOKIPWY

COBIT 2019 DSSO05, BAIO7 A@opd Tn dlaxeipion UTTNPECIWY
ao@dAelag Kail Tn diaxeipion
atmodoxng aAAaywv kai JeTaRaong

1. ZKo1rég
1.1. H TTapouca 1ToAITIKA KaBopilel TIG UTTOXPEWTIKEG ATTAITACEIS YIa T dlaxeipion Twv TTEPIBAAOVTWYV
OOKIMWYV Kal TwV dedoPEVWY BOKINWY, WATE va dlac@aAifovTal N ac@AAEIq, N EUTTICTEUTIKOTNTA KAI N
AeIToupyikf akepaidTnTa o€ 6AO TOV KUKAO (WG TNG AVATITUENG AOYIOHIKOU KAl TV DOKIPWV.
1.2. Zk01é¢ TG €ival va aTroTpETTEl TN W e§oualodotnuévn TTpdoBaacn, Tn diappor SedouEVWY Kal TN
MOAUvVON Twv CUCTNUATWY TTOPAYWYNRS AOyw ec@aApévng dlaxeipiong Twv TTEPIBAAOVTWY SOKINWY 1
XProng TTPayuaTikwy deQOPEVWY OE OOKIUEG.
1.3. H moAimikA emPBAAAEl TOV aOQaAr] XEIPIOPO Twv OEQOPEVWYV TTOU XPNOIMOTIOIoUVTAl YIa OKIYEG, TN
OKAApuvon Tng UTTOdOoPNG OOKINWY Kal TV e@apuoyh eAéyxwv TpéoBaong Bdosl pdAwv, ot
€UBUYPAPUION PE TIG EQAPHUOCTEEG KAVOVIOTIKEG KAl CUUBATIKEG UTTOXPEWTEIG.

2. Nedio epappoyng
2.1. H mapouca TOANITIKA €@apudletal o€ OAa Ta TePIBAAovTa dokipwyv, dedopéva, epyaleia Kal
01a0IKATIEG TTOU XPNCIKOTTOIOUVTAI YIa DOKIPES AOYIOUIKOU, GUCTNHATWY, EQAPHOYWY Kal UTTOOOUWY €
6AO TOV OpYyQVIGUO.
2.2. KaAOTrrer:
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2.2.1. MepipdAAovTa SOKIPWY TTOU TTAPEXOVTAI EVTOG TWV EYKATAOTACEWY, O¢ TTEPIBAAAOV VEQOUG 1
MEOW TTAATQOPUWYV TRITWV UEPWV
2.2.2. Aedopéva BOKIMWY TTOU XPNOIMOTTOIOUVTAl O AEITOUPYIKEG OOKIUEG, OOKIUEG ETTIOOCEWV,
OOKINEG TTAAIVOPOUNONG KAl SOKIPEG AOPAAEIAG
2.2.3. XelpokivnTteg OOKIPEG, OOKIYEG HECW CEVAPIWV EVEPYEIWY ] AUTOUATOTTIOINUEVEG OOKIMEG (TT.X.
aywyoi CI/CD)
2.2.4. OA0o TO TIPOCWTTIKO TTOU CUMPMETEXEI OTIG OOKIMEG, OUMTTEPIAAUPBAVOUEVWY ECWTEPIKWIV
OMAadWYV, TTPOUNBEUTWY, AOITTWV TPITWYV PEPWV Kal avaddxwV

2.3. H oAk epapudletal ave€apTATWS TNG KPICIHOTNTAG TOU GUCTAKATOG, TOU TUTTOU TNG £QAPHOYNS

] TOU av N avdaTTuén TTPAYUATOTTOIEITAI ECWTEPIKA | HEOW £EWTEPIKAG avaBeang.

3. Z16)0I

3.1. Na atroTpéTTeTal N XPAON EVEPYWYV, €UAITONTWV I KAVOVIOTIKA puBuIduevWwY OedopEVWY (TT.X.
TTPOCWTTIKG avayvwpiciyeg TAnpo@opics (PII), dedopéva katdxwv kaptwv) o€ TEPIBGAAovVTa SOKIUWY,
EKTOG €AV £XOUV AVWVUHOTTOINDEI ] €Xouv £yKpIOEi €1I0IKA.

3.2. Na diao@aAifetal TTAAPNG Olaxwploudg OIKTUOU Kal TTpooBacng METAEU Twv TTEPIBAAASVTWY
OOKIMWYV Kal ToU TTEPIBAAAOVTOG TTapaywyrg, WOTE va attoQelyeTal n un e¢ouciodotnuévn TpdcRaacn
o€ dedopéva ) N JOAUVON CUCTNUATWV.

3.3. Na armraireital KputrToypdgenaon, atokpuyn dedopévwy ) dnuioupyia cuvBeTIKWY dedopévwy oTav
ATTAITOUVTAI QVTITTPOOWTTEUTIKA &€dOEVA VIO OKOTTOUG BOKIUWV.

3.4. Na pelwveTal n mOavoeTNTa CTOXIWV CUUHOPPWONG, £KBEaNG DedOPEVWY TTEAATWV A AEITOUPYIKAG
dlarapaxAg TTou atmoppEel atrd Pn ac@air] 6edouéva doKINWY A TTEPIBAAAOVTA SOKIUWV.

3.5. Na euBuypappigetal o xeIpiopog dedopévwy SOKIPWY Pe TTPOTUTIA Tou KAGdou (ISO, NIST, COBIT)
Kal KavoVvIoTIKEG aTtaiToelg 6TTwg o TKIMA g EE, n Odnyia NIS2 tng EE kai o Kavoviou6g DORA 1ng
EE.

4. P6Aol kal appodIoTnTEG
4.1. EmkepaAig AogpdAeiag NMAnpogopiwv (CISO)
4.1.1. 'Exel Tnv KupidTNTa TNG TTapoUoag TTONITIKAG Kol dIao@AAIfel TNV €QAPPOYR TEXVIKWY Kal
OPYAVWTIKWV PETPWV YIa Ta dEGONEVA BOKIPWYV KAl Ta TTEPIBAAAOVTA SOKIUWV.
4.1.2. Eykpivel Tn XpHion TpaypaTikwy A euaicBntwv dedouévwv Ot BOKIPNEG PE KATAAANAN
aImioAéynaon kail avTioTaBuIoTIKEG OIKAIDEG.
4.2. Emke@aling Aiac@dAiong MoiétnTag/AoKipywv
4.2.1. ZuvTtoviCel Tov oxedIaoud OOKINWVY Kal dlao@aAifel 0TI OAeg oI dpaaTnPIOTNTEG OOKIPWV
CUMHOPQWYOVTaIl YE TIG ATTAITHOEIS TG TTAPOUCAG TTONITIKAG.
4.2.2. Emkupwvel Tov KAatdAAnAo diaxwpiopo, Tnv TTpdoBaacn Kai Thv TTPOoEToINAcia dedOUEVWY Yia
KGO pdon OOKIPWV.
[ ... O1evéTnTeg 4.3-8 dev TepIAaPBAvVOVTal € QUTA TNV TTPOETTIOKATTNOT. AYOpdoTE TO TTANPEG £YYPOPO YIA
TTPOoRacn oTo TTANPEG TTEPIEXOUEVO. ... ]
9. ATTAITAOEIG AVACKOTINONG KAl EMIKAIPOTTIOINONG

9.1. H mmapouca TOMTIK TTPEITEl VA OVOOKOTTEITAI €TNCIWG KAl VA ETTIKAIPOTIOIEITAI OTTOU
QTTAITEITAI, WOTE VA AVTIKATOTITPI{EI:
9.1.1. AMNayég oTig KavovioTikéG aTtaitioelg (11.x. FKIMA tng EE, Kavovioudég DORA 1ng EE, Odnyia
NIS2 1ng EE)
9.1.2. Tnv u106£TNON VEWV epyaAgiwy SOKIPWY, TTAATQOPUWV I AYWYWY AUTOUATOTIOINONG
9.1.3. EupAuaTta ecwTepIKoU eAEYXOU | CUCTACEIG PETA ATTO TTEPICTATIKA
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9.1.4. EmékTaon diadikaaiwv avamTuéng ) diao@daAliong roidTnTag TTou HETaBAANOUV TOV XEIpIoPO
0edopEVWY DOKIPMWY A TN XPARon TTEPIBAAASVTWY

9.2. O CISO £xe1 Tnv €uBUVN va EKKIVEI TNV AVAOKOTTNOTN O& CUVEPYATia [IE:
9.2.1. Emkepaing Alac@dAiong Moidtnrag/Aokipgwy
9.2.2. AiguBuvTtég DevOps kal YTTo80ouwv
9.2.3. Opadeg Avarmtuéng Epapuoywv
9.2.4. YmrewBuvo lNpooTaciag Aedopévwy (DPO) kal Nopikd ZiuBoulo

9.3. OAgg o1 avaBewpOEIG TIPETTEL
9.3.1. Na eAéyxovtal wg TPOG TNV £KOOCN Kal va atmoBnkeUovtal OTO KeVTPIKO ATTOBETrpIO
Eyypdowv
9.3.2. Na koivoTroloUvTal OTO €ETTNPEEACOPEVO TTPOCWTTIKG MECW ETTiIONUWY  dIaUAwWV  (TT.X.
ei9otroInoeig ISMS, evnuepwaoelg opddwv)
9.3.3. Na guvdéovTal e ETTIKAIPOTIOINCEIS GTA GUVOQN TEXVIKA TTPOTUTTA, OTOUG EAEYXOUG Kal OTIG
Aeiroupyikég diadikaaoieg

9.4. Ev3i1dueoeg avaoKoTTHOEI§ BACEl EVAUCHATWY TIPETTEI va BlevepyoUVTal AUECWG META aTTo
otrolodATToTE a1d Tar ak6Aouba:

9.4.1. Aiappor| dedopévwy N TTapafiacn TTou agopd TTEPIBAAAOVTA SOKIUWY

9.4.2. Mn ouppop@waon o€ EAEYXO OXETIKN UE TOV XEIPIOUO OEDOUEVWY DOKINWV

9.4.3. ZnuavTikéG aANayEG O€ VOUIKEG UTTOXPEWOEIG ) TNV apXITeKToVIKA TT1
10. Zuva@eig TTOMITIKEG Kal SlaouvdEéoEIg

10.1. H mapoUoa TOAITIKA gival oTEVA Slaouvdedepévn HE TIG AKOAOUBEG TTOMITIKEG, WOTE va
Slao@aAifeTal 0 AO@AANG KOl CUMQWVOG XEIPICHOG TWV OeBOMEVWV SOKIJWV KAl TWV
mEPIBAAAOVTWY BOKIMWV:
10.1.1. P1 —MNoAmikr) AopdAciag MNMAnpo@opiwv: OeoTriel TIG YEVIKEG OPXEG AOPAAEIOG TTOU BIETTOUV
TNV TTPOCTACIa TWV OEOONEVWY BOKIMWY Kal TN dlaxeipion Twv TTEPIBAAAOVTWV.
10.1.2. P5 — TNoAimkn Alaxeipiong AAMaywv: E@apudletar atn dnuioupyia, €MKAIPOTTOINGN Kal
amdéoupon TwV TTEPIBAAAGVTWY BOKIPWY KAl TWV AyWwYWwV EYKATACTACNG.
10.1.3. P13 — MoAimkA Tagivopnong kair Emonuavong Asdopévwy: KabBodnyei tnv emmAoyn
0edopEVWVY DOKIPWY Kal TNV EQapuoyr eAéyxwy Bdaoel euaiobnaiag.
10.1.4. P14 — MoAimkA Aiamipnong kai AidBeong Aedopévwv: KabBopilel xpovodiaypduuara
dlaTApNoNG Kal atraiThoelg aoc@aloug dIdBeong yia Ta cUVOAd SdoPEVIWV SOKIPWV.
10.1.5. P15 — TloAimik Avtiypdowv Ac@aAciag kai Amokardotaong: EmBAAAEl TTPAKTIKEG
avTiypdewv ac@aAgiag Kai eTTIKUpWON avakapyng yia Ta TepIBAAAovTa SOKIPWV.

10.1.6. P18 — TMoAimikA Kputrroypo@ikwv EAéyxwv: [Npoodiopilel Ta UTTOXPEWTIKA TTPOTUTTA
KpUTITOoYypA@nong yia dedopuéva o€ attobrKeuan Kal € HETAPOPA EVTOG TTAATQOPUWY SOKIUWV.

10.1.7. P22 — MoAimikA Kataypagng kai MapakoAolBnaong: AIETTEI TNV 0paTdTATA KAl TRV AViXVeEUon
AVWHOANIWY yia TIG pacTnPIOTNTEG TwV TTEPIBAAASGVTWY SOKIUWV.
10.1.8. P30 - TloAmknh Avtiyetwmong MMepiotatikwyv: KaBopier Tnv KAIGKkwon kol Tnv
ATTOKATACTACT YIa TTAPABIACEIS 1 TTEPIOTATIKA TTOU A@OPOUV CUCTAPATA SOKIPWV.
10.1.9. P33 — lNoAiTikr} MapakoAolBnong EAEyxwv kal Zuppdpewong: EmTpémmel Tnv emKUpwon
NG TAPNONG TNG TTONITIKAG KaI T cuveXA diIacpaAion.

11. MpoéTuTra KAl TAdiICIa ava@opdg
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11.1. H mmapouoa oAk} euBuypappideTal pe d1€Bvr) TTPOTUTIA KUBEPVOACQAAEIAG Kal KAVOVIOTIKA
TTAQicIa TTou €TTIBGAAOUY TOV AGQAAN XEIPIOUS O£dOUEVWV DOKIUWYV KAl TNV TTPOCTACIa TTEPIBAAASVTWY
M TTOPAYWYIKAG AsITOUpyiag.
11.2. ISO/IEC 27001:
11.2.1. PATpa 8.1 - EmMBA&AAel TOv ao@aAnr] oxedlaoud Kal EAeyX0 TwV OEOOUEVWVY OOKIUWY KAl TWV
TEPIBAAAOVTWY OOKIUWV.

11.3. ISO/IEC 27002:2022 - "EAgyxo1 8.28-8.29:
11.3.1. Mapdptnua A, 'EAeyxog 8.28 — AopaAr dedopéva dokiywv: ATTaITEl TV TTPOCTACIA TWV
0edouévwy  OOKIJWV TIOU  XPnOoIdoTrolouvTal OTIG (PACEIG avaTITuéng Kal OOKINWV  PECW
QVWVUPOTTOINGNG, atmokpuyng 6e0UEVWV 1] BNUIOUPYIaG CUVOETIKWY GEQOUEVWV.
11.3.2. MapdpTnua A, 'EAeyxog 8.29 — lNpoaoTacia TTePIBAAAOVTWY SOKIYWYV: ATTAITEl dIaXWPICHO
amd TNV TTapaywyr, €Aéyxoug TTpdofBacng kal okArfjpuvon TEPIBAAAOVTOG yIO TA CUCTHPATA
OOKIJWV.
11.3.3. O1 éAeyxol auToi TTEPIYPAPOUV ATTAITACEIS YIa TNV ac@aAr] dlaxeipion Twv O£SOUEVWY TTOU
XPNOIKOTToIoUVTAI KATA TIG DOKIPES KA VIO TNV TTIPOCTAGIA CUCTNUATWY UN TTOPAYWYIKAS AEIToupyiag
aTT0 KOKA XPARon, TTapaBiacn Tng acpdAeiag r poAuvan.

11.4. NIST SP 800-53 Rev.5:
11.4.1. SA-11 — Aokipég kar a&loAdynon atmd Trpoypauuatiotés: Kabopidel mTpoodokies yia
ao@aAeic, eTTavaAniueS S1adIKaoieg OOKINWY PE KATAAANAOUG EAEYXOUG DEDOUEVWIV.
11.4.2. SC-28 - TlpooTtacia TAnpogopiwyv oe omobAkeuon: EuBuypappiCetar pe v
Kputrtoypdenon Oedopévwy OOKIYWY TTOU  aTToBnkKelovTal O€ CUCTANATA Jn TTOPAYWYIKNG
AeiToupyiag.
11.4.3. SC-32 — AkepaidtnTa TTANPOPOPIWY: YTTOaTNPICEl TNV ETTIKUPpWON SEQOUEVWY, TNV TTPOANYN
aAAoiwang Kal Toug eAEyxoug €10000u/e€0d0U KaTd TIG SOKIUEG.

11.5. TKMNA tng EE (2016/679):
11.5.1. ApBpo 5 — EAaxiototroinon dedouévwy: Atrayopelel Tn Un avaykaia xprion dedouévwy
TTPOCWTTIKOU XAPAKTAPA G€ OOKIUEG.
11.5.2. ApBpo 25 — lNpoaoTacia dedopévwv AdN atmd Tov oxedIOoUO Kal € opIoHOU: ATTaITEl TNV
£QAPPOYR TEXVIKWV TTPOOTOCIOG dedoPEVWY aTrd TNV £vapén Tou KUKAOU avAaTTTUgNG Kal SOKIUWV.
11.5.3. ApBpo 32 — AopdAcia Tng emegepyaoiag: ETRAAAeI SIkAIdeG aopaAciag yia TTepIBAAAovTa
OOKINWYV TToU XelpidovTal dedopéva TTPOCWTTIKOU XApakKTApA A euaioBnta dedopéva.

11.6. Odnyia NIS2 Tng EE (2022/2555):
11.6.1. ApBpo 21(2)(e, h): Amraitei aoc@aleic diadikaaieg avaTITuENG AoyIoUIKOU KAl SOKIPWY, WE
£Ugaon oTnv TTpooTacia atmmod pn e§ouaiodotnuévn TTPoaRaacn Kal dlappor] EOOUEVWV.

11.7. Kavoviopu6g DORA 1n¢ EE (2022/2554):
11.7.1. ApBpo 9 — ZuotApata kal TTPwTOKoAAa TTIE: Atraitei o1 diadikacieg SoKIJwY va
uTTOOTNPICOUV TNV AVOEKTIKOTNTA KAl VA TTPOCTATEUOUV Ta AEITOUPYIKG dedopéva atrd Trapafiaon
TNG ACQPAAEIAg ) YN €§ouaiodoTnuévn YVwOoTOoTIoiNan.

11.8. COBIT 2019:
11.8.1. DSS05 — Aiaxeipion utnpeoiwv ao@AAgiag: YTooTnpidel TNV €QapUoyr TTONTIKWY
ac@dAeiag o€ OAa Ta TTepIBEGANOvVTA, cUUTTEPIAOUBAVOUEVWY TwV TTEPIBAAAOVTWY YN TTAPAYWYIKAG
AgiToupyiag.
11.8.2. BAIO7 — Aiaxeipion ammodoxrig aAaywv kai yetdpacng: KaAuttel Tnv emionun diadikagia
MeTABaong atrd TIg SOKIPEG OTNV TTApAywWY|, CUUTTEPIAAUBAVOUEVWY TWV EAEYXWVY HEBOUEVWV Kal
TEPIBAAAOVTOG.
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