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EuBuypdpuion e TPOTUTIA KAI KOVOVIOTIKEG ATTAITACEIG

MpoTutro/Kavoviouog PATpa/ApBpo ZxO6Aio
ISO/IEC 27001:2022 PATtpeg 5.15,5.17, 5.18 Alayeipion AoyIKAG Kal QUOIKAG
TpoécRaong
ISO/IEC 27002:2022 ‘EAeyxol 8.2, 8.3 ‘EAeyxog TpooBaong Baoel poAwv
Kal dlaxeipion TAUTOTATWY
NIST SP 800-53 Rev. 5 AC-1 ¢wg AC-20, IA-1 £wg IA-8 ‘EAgyx0l AoyapIiaGuwy Kal
TPOcRacng, TaUTOTNTAG KOl
auBevTIKOTTOINONG
'KMNA tng EE ApBpa 5(1)(f), 32(1)(b), MpooTacia dedopévwy Kal
AiTioAoyIkr) okéyn 39 ehayioTotroinon
Odnyia NIS2 Tng EE ApbBpo 21(2)(c—e€) ‘EAeyxog TTpooBaang,
QUBEVTIKOTTOINGN XPNOTWV Kal
TTPOCTOCIO OTOIXEIWY EVEPYNTIKOU
Kavoviopog DORA 1nG EE Apbpa 6, 9(2) MpoéoBaon xpnotwy oTig TTE kai
I0XUPOI EAeyXoOl,
gupTrepIAauBavopévng TG
dlayxeipiong TpITwV YEPWV
COBIT 2019 APOO07, BAIO3, DSS01, DSS05, ‘Evtagn, Aeitoupyieg,
MEAO03 TTApaKoAoUBNoN Kol GUPPOPPWAN

1. ZKomoég

1.1 H mapoUoa TToAITIKY) KaBopilel UTTOXPEWTIKEG aPXES, APUOdIOTATEG Kal ATTAITATEIG EAEYXOU YIa TN
dlaxeipion Tng TPdoBaong o€ TTANPOPOPIAKA CUCTAUATA, EQOPUOYEG, QUOIKEG EYKOTAOTAOEIG KOl
oedopéva o€ OAO TOV OpyavICUO.

1.2 Aloo@aAilel 611 n TpdoPacn xopnyeital BAcel €TIXEIPNOIAKAG avAykng, £pyaciakol poAou Kal
emTESOU KIVOUVOU, PE TNV EQAPUOYH apXWVv OTTWG TO €AAXIOTO ATTAITOUMEVO OIKAiWMA, N avaykn
YyVwong Kai o dlaxwpiouég KaBNKOVTwy.

1.3 H moNITIkr) uttooTnpilel TNV epappoyr Tg pATpag 5.15 Tou ISO/IEC 27001:2022 kal TwV OXETIKWV
eAEYXWV TTOU DIETTOUV TN AOYIKA KOl QUOIKK TTPOGRACN, TV QUBEVTIKOTTOINGN XPNOTWY Kai T dlaxeipion
TOU KUKAoU {WAG TNG TTpOCRaoNG.

1.4 H mrapouca TTONITIKA UTTOOTNPICEl TNV TTPOCTACIA TWV WNQIOKWY KAl QUOIKWY TTOpwY oTTd [N
gfoualodoTnuévn XprRon, katdxpnon n Tapapioon.

2. Nedio epappoyng

21 H Ttapouca TOMTIK] £@ApudleTal 0 OAOUG TOUG XPHOTEG, TA OUCTAHATA KAl TIG
EYKATAOTACEIG TTOU EUTTITITOUV OTO TTEdio epapupoyng Tou ZAAM, cuptrePIAAUBAVOUEVWV TWV
€8ng:
2.1.1 Epyagépevol, avadoxol, TTpouNBEUTEG KAl TIPOCWPIVO TTPOCWTTIKG
2.1.2 YTTod0u£EG evTOG £YKATOOTACEWY, CUCTAPATA TTOU QIAOEEVOUVTaI O€ TTEPIBAAAOV VEQOUG Kal
UBpIdIKG TTEPIBAAAOVTA
2.1.3 OAa T1a eTaipikd oToIxEia evepynTIKOU — UAIGUIKO, AoYyIOpIKG, dedopéva Kal ACQAAEIG QUOIKEG
TTEPIOKES
2.1.4 Noyikry mpdéoBacn (T.X. ocucThuaTta, OIKTUO, EQAPMOYEG, OIETTOQEG TTPOYPANUMATIOUOU
EQAPUOYWV) Kal QUOIKY TTpdoBacn (TT.X. KTipIa, KEVTPA dESOPEVWV)
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2.2 Nigtrel TV TpOaacn ae 6A0 Tov KUKAO {wNG TNG TAUTOTNTAG KAl TNG AAANAETTIOpaONG Ye TTOPOUG,
atrd TNV €vTagn kai TV TTapoxn TpdoBacng £wg TIG aAAayEg pOAoU Kal TNV aTToXwpenon.
2.3 H TTONITIKA KOAUTITEI €TTIONG TN XPNON TTPOCWTTIKWY CUCKEUWY YIO ETTAYYEAUQATIKOUG OKOTTOUG
(BYOD) kai Tnv atmropakpuopévn TTpécofBaan, diac@alifovtag 6Tl o1 EAeyX0l EQapUOOVTal UE CUVETTEI
avegapTTWG TOTTOBETIOg Kal JOVTEAOU IBIOKTNTIAG TNG CUOKEUNG.

3. Z16)0I

3.1 H epappoyr) aceahwv eAéyxwv mpoéoBacng Pacel pOAwv TTou uTtooTnpPifouv TN AEITOUPYIKN
aKEPAIGTNTA KAl TN CUPPOPQWON HE TIS KAVOVIOTIKEG ATTAITHOEIG.

3.2 H diaocpahion 611 Ta dikaiwpaTa TTPdoRacng eykpivovTal, TTapakoAouBolvTtal Kal avakaAouvTal
£yKaipa Kal KatdAAnAa.

3.3 H amotpory un €fouciodotnuévng TPooRacng, KAINAKwONG OIKAIWPATWY 1B dlaTipnong
TTapwyNUEVWY dikalwudTwy TTpdoBacng.

3.4 H utrooTrpIgn Twv apXwyv PNOEVIKNG EUTTIOTOOUVNG PE TTPOETTIAEyUEVN Gpvnon TTpooBaang, eKTOG
€qv £Xel xopnynBei pnTnA £yKpion Kal UTTAPXEl OXETIKA TEKUNPiwan.

3.5 H Ttapoxy O1ac@AAIoONG TIPOG €AEYKTEG KAl EVOIOPEPOUEVA WEPN MECW TEKUNPIWMEVWY,
QUTOUOTOTTOINUEVWY AVACKOTTHOEWY TTPOCRACNG KAl TNG EQAPHOYAS TNG TTONITIKNAG.

3.6 H evowpdaTtwaon Tou eAéyxou TTpdaacng aTIG ETTIXEIPNTIOKES DIAdIKATIEG, OTA YEYOVOTA TOU KUKAOU
{wnG Tou avBpwTTIVOu UVANIKOU KAl OTIG TEXVIKEG OPXITEKTOVIKEG.

4. PéAo1 kal appodi16TnTEg
4.1 Avwrarn Aloiknon
4.1.1 Eykpiver tnv TMoAimiky EAéyxou TMpdoBacng kal diac@alilel emapk TTPoUTTOAOYIOUS Kal
OTEAEXWON YIa TNV EQAPPOYA TNG.
4.1.2 AvaokoTrei Toug KIvOUVOUG TTou axeTi(ovTal e Tov EAeyXo TTPOGRaoNG KATA TIG AVOOKOTIHOEIG
dloiknong Kai katavépel T Aoyodoaia o€ oTpatnyiké eTmitredo.

4.2 CISO / YmreuBuvog ZAATI

4.2.1 Eival utreuBuvog yia 1o TTAaiolo eAéyxou TTpoofaacng kal dlac@alidel TNV euBuypAuuIon Tou
pe 1o ISO/IEC 27001 kal Ta OXETIKA TTPOTUTTA.
4.2.2 ZuvToviCel TNV €Qapuoyrh TNG TTONITIKAG, TIG DOKIPEG TWV EAEYXWV KAl TV aAvVAPOPA PETPIKWV
eAéyxou TpéoBaacng.
4.2.3 Aokei eTroTrTeia 0Tn povTeAotroinon pooRacng Bdacel kivdUvou Kal TTapakoAouBei cuaTnuiké
KEVA eAEyxOU.
[ ... O1evéTnTEG 4.3—8 dev TEPIAAUPBAVOVTAI € QUTA TNV TTPOETTIOKOTTNOT. AYOpPdaTE TO TTANPEG £YYPAPO YIA
TPOoRACT OTO TTANPEG TTEPIEXOUEVO. ... ]
9. ATTAITAOEIG AVAGKOTTNONG KAl ETTIKAIPOTIOINONG
9.1 Evalopata Kal ouxvoTnTa avaoKotrnong
9.1.1 H mapoUoa TTOMITIKA TTPETTEI VO AVACKOTTEITAL:
9.1.1.1 ETnoiwg,

9.1.1.2 Metd amd onuavtikil aAlAayry otnv utmodopry MANPOQPOPIKNAG, OTIG KOVOVIOTIKEG
ATTAITAOEIG 1) 0TO £TTITTESO KIVOUVOU
9.1.1.3 MeT@ ammd mePIOTATIKA TTOU ATTOKAAUTITOUV AQUVAIEG GTOUG EAEYXOUG TTPOCRACNS
9.1.1.4 Otav TTPOKUTITOUV CNUAVTIKEG WETABOAEG OTIG TEXVOAOYIEG auBevTikoTToiNONG 1l OTIG
TTAATQOPUES TAUTOTNTOG

9.2 Apuodi16TnTa Kol d1031Kaoia avaoKOTTNong
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9.2.1 O CISO n o opicuévog emikepaAng Tou XAAI oeilel va diaxeipieTal Tov KUKAO
aVAaOKOTTNONG, EVOWHATWVOVTAG:

9.2.1.1 Eupnpata ecwTePIKOU EAEYXOU

9.2.1.2 ATroteAéopaTta Kal JETPIKEG avaoKATTNong TTpdoBacng

9.2.1.3 NOWIKEG KOl KAVOVIOTIKEG ETTIKAIPOTTOIAOEIG

9.2.1.4 AN\ay£G OTIG TEXVOAOYIKEG TTAATQOPUES
9.2.2 K&be avaBewpnan TTPETTEl va eyKpiveTal atrd Tnv AvwTtaTn Aloiknon Kal va yvwoToTIoIEITal g€
OAa Ta evolapepOuEVa PEPN.
9.2.3 O1 eTnpealOueVOl XPHOTEG EVOEXETAI VA UTTOXPEOUVTAI VO aTTOOEXOOUV €K VEOU TNV TTOANITIKNA
META ATTO OUCIWOEIG ETTIKAIPOTTOINTEIG.

9.3 'EAeyX0G eKOOOEWYV Kl TEKMNPIiwoN

9.3.1 H kupla ékdoon Tnpeitar oro Amoletipio Eyypdewv ZAAIN pe 1o akéAouba
HeTadeSopéva:

9.3.1.1 Ap1Budg £€kdoong Kal apxeio HETAROAWYV

9.3.1.2 Huepounvia évapéng 1ox00G Kal ETTOPEVN NUEPONNVIA avaoKOTINGNG

9.3.1.3 I810KTATNG KaI apuddIo pyavo £ykpiong

9.3.1.4 Apxeia diavoung kai armodoxng

9.3.2 O1 KaTapynuEVEG EKOOOEIG TTPETTEI VA APXEIOBETOUVTAI KAI VA TTAPAPEVOUV TTPOCRACIKES VIO
TouAdxioTov 3 €Tn.
10. Zuva@eig TTOMITIKEG Kal SlaouvdEéoEIg

10.1 H mapoUoa moAITik €§aptdTal AEITOUPYIKA aTrd TIG aKOAOUBEG TTOAITIKEG KAl TTPETTEI vVa

EPUNVEUETAI O€ CUVOUOAOHO IE AUTEG:
10.1.1 PO1 — lMoAmikr} Ac@dAeiag MAnpogopiwv: Kabopilel Tn 0éGuEUCN TOU OpyavIGHoU yia TNV
aO0QAAEIa KAl TIG ATTAITACEIG UPNAOU eTITTESOU Yia ToV £AeyX0 TTPOoBaonG.
10.1.2 P03 — TloAimikry Atrodektric Xpriong: KaBopilel Toug KAvOVEG CUUTTEPIPOPAS yia Tnv
TPooRacn Kal TN Aoyodoaia Twv XpnaTwy yia Tnv utrelbuvn XprAon Twv GUCTNUATWYV.
10.1.3 P05 — TloAimiki Alaxeipiong ANaywv: AlETrel Tov TPOTIO PE TOV OTToi0 oI aAAayég OTIg
pubuiocig TpéoBaong, otoug poloug 1 oTig dopég opddwv TTPETTEl va UAOTToloUVTal Kal va
OoKINAdovTal HE AOQAAELIQ.
10.1.4 P07 - TMloAimkn ‘Eviagng kai Atroxwpnong: KaBodnyei Tnv €vapén kai Tnv avdakAnon
SIKalwpdTwy TTPdoBacns cUPPWVA PE T YEYOVOTA TOU KUKAOU JWNG TwV XPNOTWV.
10.1.5 P11 — ToAimkn Aiaxeipiong Aoyapiacpwyv XpnoTtwv kal Aikaiwpdatwy: E&eidikevel Toug
eAéyxoug oe eTTiTedo Aoyaplacuou Kal CUUTTANPWVEL TNV TTOPoUCa TTONITIKF) YE TEXVIKEG 0ONYieg
€QapPoyng eAéyxou TTpdoBacng.

10.2 A116 KOIVOoU, 01 TTOANITIKEG QUTEG GUYKPOTOUV €va GUVEKTIKG KAl EQapudaiyo TTAaiclo diakuBépvnang

TTPOORAONG O€ OAEG TIG ETTIXEIPNTIOKEG HOVADES Kal TEXVOAOYIEG.

11. MpéTuTra Kai TAdicia avagopdg

11.1 ISO/IEC 27001:2022:
11.1.1 PAtpa 5.15 — 'EAgyxog MNMpdéoBaong: H TTapoloa TTOAITIKA KAAUTITEI TNV ATTaiTnon EAEyXOU TNG
TpdoBaong oe TTANPo@opieg Kal AoITTd cuva@r oToixeia evepynTikoU, BACEl ETTIXEIPNOIAKWY
OTTAITACEWY Kal GTTAITACEWY ACQPAAEIOG TTANPOPOPIWV.
11.1.2 PAtpa 5.17 — Alaxeipion TautotATwy kai PATpa 5.18 — MNMAnpo@opieg AuBevTiKoTToinang:
YAotroloUvtal péow TNG TTAPOXNG TAUTOTATWY, TWV HPNXAVIOUWY QUBEVTIKOTIOINONG KAl Twv
avaBECEWV BIKAIWPATWY.
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11.1.3 'EAeyxor Mapaptiuatog A 8.2 (MMoAimikh EAéyxou [MpdéoBaong) kai 8.3 (Alaxeipion
TautotATWY): Tlapéxouv TN PACn yia TOUG OTOXOUG E€AEyxou Tng TrapoUcag TTOAITIKAG,
oupTtrepIAappavouévng NG Tpodoaaong Baacel pdAwyv, TNG EVOWUATWONG Tou KUKAOU (WG XpNOTWV
Kal TNG TTPOCTACIAG TNG TTPOVOMIOKAG TTPOCRacng.

11.2 NIST SP 800-53 Rev. 5:
11.2.1 Okoyéveia AC (AC-1 €wg AC-20): H TapoUoa TTOANITIKF) UTTOOTNPICE! TIG ATTAITHOEIG EAEYXOU
mpdoRaong Tou NIST yia Quaikd Kal AoyIKG CUCTHUATA, CUPTTEPIAQUBavOUEVOU Tou KaBopiouou
moAITIKAG (AC-1), TnG diaxeipiong Aoyapiaopwy (AC-2) kai Tou diaxwpiopou kabnkovTiwy (AC-5).
11.2.2 Oikoyéveia IA (1A-1 €wg IA-8): MapéExel kaBodAynon yia Tnv aubevTikoTToinon TautéTNTAg, TV
TTpooTacia SIaTTIoTEUTNPIWY Kal To MFA.
11.2.3 AU-2, AU-12: O1 aTmaItio€Ig KaTaypa@ng Kal eAEyxou TTou epapuolovTal oTo TTAQiCIO TNG
TTapouoag TTONITIKAG uTTooTnPiCouv TN Aoyodoaia Twv XPNoTWV Kal Tn IEPEUVNON TTEPIOTATIKWY.
11.2.4 PE-2 éwg PE-6: AQopouv TreplopiouoUs QUOIKAG TTPdoRacng, Toug oTroioug n Trapoulca
TTONITIK) €QAPUOLEl €V PEPEI HECW EAEYXWV KOPTWV TTPOCRACNG Kal SIKAIWPATWY TTPoOcRacng o€
KTipia.

11.3 TKMNA 1ng EE (2016/679):
11.3.1 ApBpo 5(1)(f): Ta dedopéva TTPOOWTTIKOU XAPAKTAPA TIPETTEI VA TTPOCTATEUOVTOI ATTO Wn
etouaiodotnuévn TpooBacn. H mapolca TTOAITIKA Olac@aAilel Tnv TEXVIKA Kal BIadIKAOTIKA
€QaAppoyn TNG apXng auTng.
11.3.2 ApBpo 32(1)(b): Amaitei Tnv e@apuoyr eAéyxwv Tpodofacng, weudwvupoTroinong Kai
KPUTITOYpA®nONG yia TNV aTTOTPOTIA UN £§ouaiodoTnuévng emTegepyaaiag OeO0UEVWV TTPOCWTTIKOU
XAPAKTAPA.
11.3.3 Amoloyikp okéyn 39: EmPBAAAel Tnv eAaxioTomroinon Tng mTpoofacng oe dedopéva
TIPOCWTTIKOU XOPAKTAPA, N OTToia EQAPPOLETAI £dW PMETW TOU EAGXIOTOU ATTAITOUUEVOU BIKAIWPATOG
Kal TWV ATTAITACEWY QITIOAOYNoNG TTPOaRacng.

11.4 Odnyia NIS2 Tng EE (2022/2555):
11.4.1 ApBpo 21(2)(c—e): H TTapouca TTONITIKA ETTITPETTEI TNV EQAPHOYR TEXVIKWY KAl OPYAVWTIKWY
METPWYV yIa TOV €Aeyx0 TTPOCGRACNG, TNV AUBEVTIKOTTOINGN XPNOTWY Kal TNV TTPOCTACIA OTOIXEIWV
EVEPYNTIKOU O€ OUCIWOEIG KAI ONUAVTIKEG OVTOTNTEG.

11.5 Kavoviop6g DORA 1ng EE (2022/2554):
11.5.1 ApBpo 6: Amraitei TTONITIKEG Olaxeipiong kivduvwv TIME Ttou TrepidauBdvouv pntd Tn
dlaxeipion TPOoRACNG XPNOTWVY Kal Toug €AéyXOoug Tou KUKAou {wng Tautotntag. H trapoloa
TIONITIKY) KOAUTITEI TV ATTAITNON QUTA YId TOUG XPNUATOOIKOVOUIKOUG TOMEIG Kal TOUG TOUEIG
uttnpeoiwv TIE.
11.5.2 ApBpo 9(2): H Tapouca TTONITIKA UTTOOTNPICEI TNV EQAPHOYT I0XUPWYV EAEYXWV TTPOCRACNS
w¢ MEPOG TNG dlaxeipiong uttnpeoiwy TTE TpiTwv HEPWV Kal VTOG OMiAoU.

11.6 COBIT 2019:
11.6.1 APOOQ7 — Aiayeipion AvBpwTrivou Auvapikou: E@appdlel eAéyxoug Eviagng kal atroxwpenong
yla TNV UTTOOTAPIEN TG dlakuBépvnong TTPOcRaAcng.
11.6.2 BAIO3 — Aiaxeipion lNpoodiopicpou kai Avamtuéng Avcswyv: Evowpatwvel amaimioeig
eAéyyou TpéoBaang atov oxedlaoud ocuoTNUATWY Kal OTIG dIAadIKATieG aAAayWV.
11.6.3 DSS01 — Aiaxeipion Asitoupyiwv kar DSS05 — Alaxeipion Ytnpeoiwv Aco@dAciag: AlETTouv
TNV EQAPNOYI TTEPIOPICHWY AOYIKNG TTPOCGRACNG Kal TNV TTapakoAoudnaon TTapapidcewy.
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11.6.4 MEAO3 - T[lapakohoiBnon, AgioAdynon kai Atrotipnon Zupudpowong: YTtooTnpidel
MNXaviopoug eAéyxou Kal SIao@AAIoNG yIa TV ETTIKUPWON TNG ATTOTEAECUATIKOTNTAG TOU EAEYXOU
mpdoBaong.
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