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Ausgerichtet an Standards und regulatorischen Anforderungen

Standard/Verordnung Klausel/Artikel Kommentar

ISO/IEC 27001:2022 Klausel 8 Betriebliche Planung und
Steuerung: Erfordert formale
Kontrollen fiir Dienstleistungen
von Drittparteien mit Auswirkungen
auf das ISMS

ISO/IEC 27002:2022 MaRnahmen 5.19-5.22 Richtlinien und Verfahren fiir
Lieferantenbeziehungen;
Management von
Lieferantenrisiken; Management
der Leistungserbringung durch
Lieferanten; Uberwachung und
Uberpriifung von Lieferanten

NIST SP 800-53 Rev. 5 SA-9, SA-10, CA-3, PS-7 Externe Systemservices;
Konfigurationsmanagement fiir
Entwickler; Systemverbindungen;
Personalsicherheit bei
Drittparteien

DSGVO Artikel 28, 32, 33 Pflichten von Auftragsverarbeitern,
Sicherheit der Verarbeitung,
Meldung von Verletzungen des
Schutzes personenbezogener
Daten

EU NIS2 Artikel 21(2)(e—f) Risikobasiertes
Lieferantenmanagement und
Sicherheitsaufsicht

EU DORA Artikel 28, 30 IKT-Drittparteienrisiko, Aufsicht
Uber kritische IKT-Drittanbieter

COBIT 2019 BAIO5, DSS02, MEAO3 Organisatorische
Veranderungsbefahigung steuern;
Serviceanfragen und Vorfélle
verwalten; Einhaltung
Uberwachen, evaluieren und
beurteilen

1. Zweck
1.1 Diese Richtlinie definiert die Anforderungen an die Informationssicherheit fir die Begrindung,
Steuerung und Aufrechterhaltung sicherer Beziehungen zu Drittparteien, Lieferanten und
Dienstleistern.
1.2 Sie stellt sicher, dass alle Lieferanten mit Zugriff auf Daten, Systeme oder Infrastrukturen der
Organisation wahrend des gesamten Servicelebenszyklus strengen Sicherheitskontrollen,
vertraglichen Schutzmafnahmen und einer kontinuierlichen Uberwachung unterliegen.
1.3 Die Richtlinie unterstitzt die Malinahmen 5.19 bis 5.22 des Anhangs A der ISO/IEC 27001, indem
Sicherheitsanforderungen in die Beschaffung, das Lieferanten-Onboarding, die Lieferanten-Due-
Diligence, das Vertragsmanagement, die Serviceiberwachung und die Prozesse zur
Vertragsbeendigung eingebettet werden.
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2. Geltungsbereich
2.1 Diese Richtlinie gilt fiir:

2.1.1 alle Drittparteien, Lieferanten, Auftragnehmer, Cloud-Anbieter und Serviceorganisationen, die
Informationswerte der Organisation verarbeiten oder auf diese zugreifen

21.2 alle internen Rollen, die an Lieferantenbewertung, Lieferanten-Onboarding,
Vertragsabschluss, Risikomanagement, Uberwachung oder Vertragsbeendigung beteiligt sind

2.1.3 alle Lieferantenbeziehungen, die den Zugriff auf sensible Daten, die Integration in
Produktivservices oder die Unterstitzung kritischer Geschaftsfunktionen umfassen

2.2 Sie umfasst sowohl direkte Lieferanten als auch deren Unterauftragnehmer, soweit anwendbar, und
schlief3t Software, Infrastruktur, Support und Managed Services von Drittparteien ein.

3. Ziele
3.1 Sicherstellen, dass Sicherheitsrisiken im Zusammenhang mit Lieferanten Uber den gesamten
Lebenszyklus der Geschéftsbeziehung hinweg konsistent identifiziert, bewertet und behandelt werden.

3.2 Standardisierte Sicherheitsanforderungen in alle Lieferantenvertrage integrieren, einschlieBlich
Meldepflichten bei Sicherheitsvorfallen, Auditrechten und Verantwortlichkeiten im Datenschutz.

3.3 Formale Lieferanten-Due-Diligence-Priifungen und dokumentierte Risikobewertungen verlangen,
bevor neue Lieferanten beauftragt oder Servicevereinbarungen mit hohem Risiko verlangert werden.
3.4 Mechanismen zur kontinuierlichen Uberwachung der Compliance von Lieferanten einrichten,
einschlieBlich Leistungstberprifungen, Audits und Eskalation von Vorfallen.

3.5 Anderungen an Lieferantenservices steuern und ein sicheres Offboarding sowie die Riickgabe oder
Vernichtung von Daten bei Vertragsbeendigung durchsetzen.

3.6 Sicherheitskontrollen fur Drittparteien an anwendbaren regulatorischen und vertraglichen
Verpflichtungen ausrichten, einschliellich DSGVO, NIS2, DORA und ISO/IEC 27001.
4. Rollen und Verantwortlichkeiten
4.1 Chief Information Security Officer (CISO)
4.1.1 Ist Eigentimer dieser Richtlinie und stellt deren Ausrichtung am gesamten ISMS, am
Risikomanagement und an der Compliance-Strategie sicher.

4.1.2 Genehmigt Lieferantenklassifizierungsstufen, Ergebnisse von Sicherheitsbewertungen und
Ausnahmen mit hohem Risiko.

4.1.3 Wirkt an der Eskalation schwerwiegender Lieferantenvorfalle und an Vertragsverhandlungen
fur kritische Services mit.
4.2 Beschaffung und Lieferantenmanagement

4.2.1 Stellt sicher, dass alle neuen und verlangerten Lieferantenvertrdge genehmigte Sicherheits-
und Datenschutzklauseln enthalten.

4.2.2 Pflegt das zentrale Lieferantenregister und koordiniert sich mit der Rechtsabteilung und den
Compliance-Verantwortlichen hinsichtlich der Dokumentation von Drittparteienrisiken.

4.2.3 Initilert Onboarding-Prozesse und stellt die Abstimmung mit Sicherheitsbewertungen vor
Vertragsabschluss sicher.

[ ... Abschnitte 4.3—-8 sind in dieser Vorschau nicht enthalten. Erwerben Sie das vollstandige Dokument, um
auf den gesamten Inhalt zuzugreifen. ... ]

9. Anforderungen an Uberpriifung und Aktualisierung

9.1 Diese Richtlinie muss mindestens jahrlich oder frither Uberprift werden, wenn eines der
folgenden Ereignisse eintritt:

9.1.1 wesentliche Anderungen der Beschaffungsstrategie oder des Lieferantenékosystems
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9.1.2 Aktualisierungen rechtlicher oder regulatorischer Rahmenwerke (z. B. DORA, DSGVO)
9.1.3 schwerwiegende Vorfalle bei Drittparteien, Datenschutzverletzungen oder Audit-
Feststellungen mit erheblichen Mangeln
9.1.4 Feststellungen aus Risikobewertungen oder von externen Zertifizierungsstellen
9.2 Der Uberpriifungsprozess liegt gemeinsam in der Verantwortung von CISO, Beschaffung,
Rechtsabteilung und Risikomanagement.

9.3 Alle Uberarbeitungen dieser Richtlinie miissen im Register der ISMS-Dokumentenlenkung
dokumentiert, versionskontrolliert und Udber Kandle der Lieferanten-Governance sowie
Sensibilisierungsprogramme fiir Mitarbeitende an relevante Interessengruppen kommuniziert werden.
9.4 Ersetzte Versionen muissen zur Sicherstellung der Nachvollziehbarkeit und der rechtlichen
Compliance mindestens drei Jahre archiviert werden.

10. Verwandte Richtlinien und Verkniipfungen

1.

10.1 P1 — Richtlinie zur Informationssicherheit. Legt die Ubergreifende Verpflichtung fest, alle
organisatorischen Tatigkeiten sicher auszugestalten, einschlief3lich der Abh&ngigkeit von Drittparteien,
Lieferanten und externen IT-Dienstleistern.

10.2 P6 — Risikomanagement-Richtlinie. Leitet die Identifizierung, Bewertung und Minderung von
Risiken im Zusammenhang mit Drittparteienbeziehungen, einschliellich Gbernommener oder
systemischer Risiken aus Lieferantentkosystemen.

10.3 P17 — Richtlinie zu Datenschutz und Privatsphéare. Gilt fir alle Lieferanten, die personenbezogene
Daten verarbeiten, und verlangt angemessene vertragliche Bedingungen, SchutzmaRnahmen bei
Ubermittlungen und Datenschutz durch Technikgestaltung.

10.4 P4 — Richtlinie zur Zugriffskontrolle. Regelt, wie Personal von Drittparteien Zugriff auf Systeme
der Organisation erhalt, und setzt rollenbasierte Berechtigungen, Sitzungssteuerungen und Verfahren
zum Entzug von Zugriffsrechten durch.

10.5 P22 — Richtlinie zur Protokollierung und Uberwachung. Verlangt, dass Zugriffe von Lieferanten auf
Systeme Uberwacht, protokolliert und Uberprift werden, insbesondere in Umgebungen, in denen
privilegierte oder datenbezogene Tatigkeiten stattfinden.

10.6 P30 - Incident-Response-Richtlinie (P30). Definiert Eskalationsverfahren und Anforderungen an
die Meldung von Sicherheitsvorfallen fur von Lieferanten verursachte Sicherheitsereignisse oder
gemeinsame Untersuchungen unter Beteiligung von Systemen von Drittparteien.

Referenzstandards und Rahmenwerke
11.1 ISO/IEC 27001: Klausel 8.1 — Betriebliche Planung und Steuerung: Erfordert formale Kontrollen
fur Dienstleistungen von Drittparteien mit Auswirkungen auf das ISMS.
11.2 ISO/IEC 27002:2022 — MaBnahmen 5.19 bis 5.22:
11.2.1 Anhang A MalRnahme 5.19 — Richtlinien und Verfahren fur Lieferantenbeziehungen: Verlangt
Kontrollen zur Steuerung von Interaktionen mit Lieferanten.
11.2.2 Anhang A Malinahme 5.20 — Management von Lieferantenrisiken: Fokussiert auf die
Identifizierung, Bewertung und fortlaufende Uberwachung des Informationssicherheitsrisikoprofils
von Lieferanten.
11.2.3 Anhang A MalRnahme 5.21 — Management der Leistungserbringung durch Lieferanten:
Erfordert die Ausrichtung von Leistung und Sicherheit an vertraglichen Erwartungen.
11.2.4 Anhang A MalRnahme 5.22 — Uberwachung und Uberpriifung von Lieferanten: Bekraftigt die
Notwendigkeit der fortlaufenden Validierung und Neubewertung der Compliance von Drittparteien.
11.3 NIST SP 800-53 Rev. 5:
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11.3.1 SA-9 — Externe Systemservices: Definiert Sicherheits- und Risikoanforderungen fir
Systeme, die von externen Stellen betrieben werden.
11.3.2 SA-10 — Konfigurationsmanagement fir Entwickler: Gilt, wenn Drittparteien Software oder
Umgebungen bereitstellen.
11.3.3 CA-3 — Systemverbindungen: Erfordert Aufsicht und Vereinbarungen Uber Datenflisse
zwischen Systemen verschiedener Stellen.
11.3.4 PS-7 — Personalsicherheit bei Drittparteien: Stellt sicher, dass Auftragnehmer und Personal
von Lieferanten angemessen Uberprift und Gberwacht werden.

11.4 DSGVO (2016/679):
11.4.1 Artikel 28 — Pflichten von Auftragsverarbeitern: Erfordert schriftliche Vereinbarungen mit
Auftragsverarbeitern einschlief3lich technischer und organisatorischer Mafinahmen.
11.4.2 Artikel 32 — Sicherheit der Verarbeitung: Verlangt angemessene Schutzmalinahmen sowohl
durch Verantwortliche als auch durch Auftragsverarbeiter.
11.4.3 Artikel 33 — Meldung von Verletzungen des Schutzes personenbezogener Daten: Erfordert
eine unverzulgliche Meldung durch Lieferanten im Fall einer Verletzung.

11.5 EU-NIS2-Richtlinie (2022/2555):
11.5.1 Artikel 21(2)(e—f): Verlangt risikobasiertes Lieferantenmanagement und Sicherheitsaufsicht,
insbesondere in digitalen Lieferketten wesentlicher und wichtiger Einrichtungen.

11.6 EU DORA (2022/2554):
11.6.1 Artikel 28 — IKT-Drittparteienrisiko: Begrindet Verpflichtungen zu Risikobewertung,
vertraglichen  Sicherheitsbedingungen  und  Ausstiegsstrategien  fir  Anbieter von
Finanzdienstleistungen.
11.6.2 Artikel 30 — Aufsicht Uber kritische IKT-Drittanbieter: Etabliert erhéhte Anforderungen an
Uberwachung und Aufsicht fiir wesentliche Lieferanten.

11.7 COBIT 2019:
11.7.1 BAIO5 - Organisatorische Veranderungsbefahigung steuern: Stellt sicher, dass
Lieferantentbergange sicher gesteuert werden.
11.7.2 DSS02 - Serviceanfragen und Vorfalle verwalten: Gilt fur von Lieferanten gemeldete
Probleme und die Integration in das Vorfallmanagement.
11.7.3 MEA03 - Einhaltung Uberwachen, evaluieren und beurteilen: Bekraftigt die
Leistungsmessung und Uberwachung der Compliance bei Lieferanten.
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