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Tilpasset relevante standarder og regler

Standard/regulering Klausul/artikel Kommentar
ISO/IEC 27001:2022 Klausul 8 N/A
ISO/IEC 27002:2022 Kontroller 8.20-8.22 N/A
NIST SP 800-53 Rev.5 SC-7,AC-4, SC-32 N/A
EU GDPR Artikel 32 N/A
EU NIS2 Artikel 21(2)(d) N/A
EU DORA Artikel 9 N/A
COBIT 2019 DSS01.03, DSS05.01, MEAO3 N/A
1. Formal

1.1 Formalet med denne politik er at fastleegge organisationens krav til beskyttelse af interne og
eksterne netvaerk mod uautoriseret adgang, driftsafbrydelser, aflytning af data og misbrug.

1.2 Politikken skal sikre, at al netvaerksinfrastruktur, herunder fysisk, virtuel, cloudbaseret og hybrid
infrastruktur, beskyttes gennem lagdelte kontroller sdsom netvaerkssegmentering, handhaevelse af
firewallregler, sikker routing og centraliseret overvagning.

1.3 Denne politik understgtter ISO/IEC 27001 klausul 8.1 og Annex A-kontrollerne 8.20 til 8.22 samt
sikrer overholdelse af gaeldende juridiske og regulatoriske forpligtelser i henhold til GDPR artikel 32,
NIS2 artikel 21 og DORA artikel 9.

2. Omfang

2.1 Denne politik geelder for alle netvaerk og tilknyttede infrastrukturkomponenter, herunder:
2.1.1 Routere, switche, tradlgse adgangspunkter og firewalls
2.1.2 Cloudbaserede virtuelle netvaerk (f.eks. AWS VPC, Azure VNet), VPN-koncentratorer og SD-
WAN-Igsninger
2.1.3 Interne LAN, DMZ'er, fijernadgangsveje samt forbindelser mellem lokationer eller til
tredjeparter
2.1.4 Understgttende systemer sdsom DNS, DHCP, proxyservere og overvagningsenheder
2.2 Politikken er bindende for alle medarbejdere og tredjepartsleverandgrer, der administrerer,
konfigurerer, overvager eller pa anden made interagerer med organisationens netveerk, uanset om
dette sker pa lokal infrastruktur eller i cloudmiljger.
2.3 Alle systemer og applikationer, der er forbundet til organisationens netvaerk, skal uanset placering
eller ejerskab efterleve disse krav til netveerkssikkerhed.

3. Mal

3.1 Sikre fortrolighed, integritet og tilgeengelighed for data, der transmitteres over netveerk, gennem
staerk adgangsstyring, sikker routing og overvagning.

3.2 Forebygge uautoriseret adgang, lateral bevaegelse og udnyttelse af netvaerkstilsluttede ressourcer
ved at handhaeve netvaerkssegmentering, zoneopdeling og beskyttelse af systemgraenser.

3.3 Opretholde ensartede netveerkskonfigurationer baseret pa branchestandarder og
trusselsintelligens for at beskytte mod cybertrusler under udvikling.

3.4 Sikre ekstern kommunikation, cloudforbundet kommunikation og fijernadgang ved hjeelp af
krypterede forbindelser, steerk brugergodkendelse og validering af endepunkter.
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3.5 Etablere synlighed i netveerksaktivitet gennem centraliseret logning af adgang, inspektion af
netvaerkstrafik i realtid og automatiske alarmer.

3.6 Sikre overholdelse af regulatoriske krav ved at tilpasse alle netvaerksaktiviteter til kravene i ISO/IEC
27001:2022, GDPR, NIS2, DORA og COBIT 2019.

4. Roller og ansvar
4.1 Chief Information Security Officer (CISO)

4.1.1 Er ansvarlig for denne politik og skal sikre, at den gennemgas og er tilpasset organisationens
overordnede cybersikkerhedsstrategi.

4.1.2 Godkender modeller for netvaerkssegmentering, firewallregelsaet for faglsomme systemer og
anmodninger om undtagelser.

4.2 Leder af netveerkssikkerhed / ansvarlig for infrastruktursikkerhed

4.2.1 Forvalter netveerksforsvarsarkitekturen, herunder firewalls, systemer til registrering og
forebyggelse af indtraengen (IDS/IPS), VPN-Igsninger og sikker routing.

4.2.2 Fgrer tilsyn med netvaerkssegmentering, tildeling af VLAN'er, zoneopdeling af trafik og
ekstern konnektivitet.

4.2.3 Sikrer lsbende gennemgang af filtrering af indgaende og udgéende trafik samt handheevelse
af Zero Trust pa tveers af netvaerkslag.

[ ... Afsnit 4.3—8 er ikke inkluderet i denne forhandsvisning. Kgb det fulde dokument for at fa adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering

9.1 Denne politik skal gennemgas arligt af lederen af netvaerkssikkerhed i samarbejde med CISO
og opdateres pa baggrund af:

9.1.1 Nye risici (f.eks. nye angrebsteknikker og protokolsarbarheder)

9.1.2 /Endringer i infrastrukturen (f.eks. cloudmigreringer og udrulning af SD-WAN)

9.1.3 Opdateringer af regler eller standarder, der pavirker netvaerksbeskyttelsen

9.1.4 Revisionskonstateringer, haendelsestendenser eller forringet ydeevne som fglge af kontroller
9.2 Gennemgange skal ogsa udlgses af:

9.2.1 Vaesentlige aendringer i netveerksarkitekturen

9.2.2 Implementering af nye firewall-, VPN- eller cloudnetveerksplatforme

9.2.3 Udfasning af nggleaktiver eller betroede zoner
9.3 Opdateringer skal registreres i ISMS-dokumentstyringsregisteret og formidles til:

9.3.1 Infrastruktur- og netveerksdrift

9.3.2 SOC og sikkerhedstekniske teams

9.3.3 Applikationsteams med systemafhaengigheder til netvaerksflows

9.3.4 Alle tredjepartsleverandgrer med aktiv interkonnektivitet

9.4 Alle tidligere versioner af politikken skal arkiveres sikkert med annoteringer om gendringshistorik for
at bevare revisionsspor og sporbarhed af eendringer.

10. Relaterede politikker og sammenhange

10.1 P1 - Informationssikkerhedspolitik. Fastlaegger grundlaeggende sikkerhedsprincipper og kreever
lagdelte beskyttelsesforanstaltninger, herunder netveerksbaseret adgangsstyring og trusselskontroller.

10.2 P4 - Politik for adgangskontrol. Sikrer, at netveerkssegmentering handhaeves i overensstemmelse
med brugerroller, princippet om mindst privilegium og regler for tildeling af adgang.

10.3 P5 - Politik for aendringsstyring. Regulerer eendringer af firewalls, justeringer af VPN-regler og
routingeendringer gennem en dokumenteret og revisionsbar proces.
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10.4 P12 - Politik for styring af aktiver. Understgtter identifikation og klassificering af netveerkstilsluttede
systemer og sikrer, at alle tilsluttede aktiver forvaltes inden for det omfang, som politikkerne fastsaetter.
10.5 P22 - Lognings- og overvagningspolitik. Regulerer indsamling, korrelation og opbevaring af
netveerkslodfiler, herunder firewallheendelser, adgangsforsgg og anomalidetektioner.
10.6 P30 - Politk for heendelseshandtering. Definerer eskalerings-, inddeemnings- og
elimineringsprocedurer som reaktion pa netvaerksbarne trusler eller indtreengen, sasom DDoS, lateral
beveegelse eller uautoriseret adgang.
11. Referencestandarder og rammevaerker
11.1 Denne politik er tilpasset internationale standarder og regulatoriske krav, der fastseetter krav il
sikker netvaerksdrift, netvaerkssegmentering, perimeterbeskyttelse og sikker fiernadgang.
11.2 ISO/IEC 27001
11.2.1 Klausul 8.1 - Operationel planleegning og styring: Kraever, at teknologiske kontroller,
herunder netveerkssikkerhedsforanstaltninger, integreres i operationelle processer.
11.3 ISO/IEC 27002:2022
11.3.1 Kontroller 8.20-8.22: Giver vejledning om beskyttelse af netvaerk, segmentering af tienester
og sikring af netveerkstjenester gennem adgangsstyring og overvagning.
11.4 NIST SP 800-53 Rev.5
11.4.1 SC-7 - Beskyttelse af systemgraenser: Kraever perimeterkontroller, netvaerkssegmentering
og sikre sammenkoblinger.
11.4.2 AC-4 - Handhaevelse af informationsflow: Understatter zoneopdeling og regelbaserede
begraensninger pa netveerkstrafik.
11.4.3 SC-32 - Partitionering af informationssystemer: Fremmer logisk adskillelse af
informationssystemer.
11.5 EU GDPR (2016/679)
11.5.1 Artikel 32 - Behandlingssikkerhed: Kraever tekniske foranstaltninger sdsom firewalls og
netvaerkssegmentering til beskyttelse af personoplysninger.
11.6 EU NIS2-direktivet (2022/2555)
11.6.1 Artikel 21(2)(d): Kreever effektiv sikkerhed for netvaerks- og informationssystemer,
perimeterbeskyttelse, sikker konfiguration og kontroller for adskillelse.
11.7 EU DORA (2022/2554)
11.7.1 Artikel 9 - Styring af IKT-risiko: Palsegger finansielle enheder at beskytte netveerk og
sammenkoblinger mod uautoriseret adgang, datalaekage og driftsforstyrrelser.
11.8 COBIT 2019
11.8.1 DSS01.03 - Overvagning af infrastruktur: Kraever proaktiv kontrol med netvaerkssundhed og
konnektivitet.
11.8.2 DSS05.01 - Beskyttelse mod malware: Omfatter netvaerkssegmentering og beskyttelse af
systemgraenser for at minimere spredning.
11.8.3 MEAO3 - Overvagning, evaluering og vurdering af efterlevelse: Understgtter handheaevelse
af netvaerkspolitikken og vurdering af efterlevelse.
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