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Tilpasset relevante standarder og regler

Standard/regulering

Klausul/artikel

Bemaerkning

ISO/IEC 27001:2022

Klausul 6.1.3, klausul 8

ISO/IEC 27002:2022

Kontroller 5.15-5.18

NIST SP 800-53 Rev. 5

AC-1,AC-2, AC-5, AC-6, IA-2-1A-5,
AU-2, AU-12

EU GDPR Artikel 5(1)(f), 32; betragtning 39 -

EU NIS2 Artikel 21(2)(a, d), 21(3) -

EU DORA Artikel 5, 9 -

COBIT 2019 DSS01, DSS05, APO13 -
1. Formal

1. Denne politik fastseetter obligatoriske kontroller for styring af brugerkonti og privilegier pa tvaers
af alle informationssystemer og tjenester. Den sikrer, at adgang til organisationens ressourcer
tildeles pa grundlag af valideret identitet, rollebaseret behov samt princippet om mindst privilegium
og funktionsadskillelse.
1.1 Den understgtter organisationens forpligtelse til informationssikkerhed ved at implementere
strukturerede og revisionsbare processer for tildeling af adgang, tildeling af privilegier, overvagning af

brug og tilbagekaldelse af konti.

1.2 Denne politik er afggrende for at reducere risikoen for uautoriseret adgang, misbrug af privilegier,

insidertrusler og manglende efterlevelse af gaeldende regulatoriske rammer.

2. Omfang

2.1 Denne politik gaelder for alle medarbejdere, kontraktansatte, tredjepartsleverandarer, konsulenter
og andre personer, der har faet adgang til organisationens IT-ressourcer, applikationer eller data.

2.2 Den omfatter alle systemer og miljger, hvor mekanismer til brugergodkendelse og
adgangsstyring anvendes, herunder, men ikke begraenset til:

2.2.1 Virksomhedsapplikationer og databaser
2.2.2 Cloudplatforme og SaaS-miljger

2.2.3 Operativsystemer og administrative konsoller
2.2.4 Veerktgjer til fiernadgang og VPN

2.2.5 |IAM-systemer
2.3 Politikken omfatter bade standardbrugerkonti og privilegerede brugerkonti og inkluderer

kontroller for:

2.3.1 Oprettelse, andring og deaktivering af konti
2.3.2 Eskalering af rettigheder og delegering

2.3.3 Sessionsstyring og overvagning

2.3.4 Autentifikationsmetoder og styring af legitimationsoplysninger

3. Mal

3.1 At sikre, at alle brugerkonti er entydigt identificerbare, korrekt autoriserede og kun tildeles efter
formel validering af behov.

3.2 Atimplementere princippet om mindst privilegium og forhindre ungdvendig eller overdreven adgang

ved at handhaeve strenge kontroller for tildeling og brug af privilegerede konti.
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3.3 At kreeve rettidige opdateringer af kontostatus pa baggrund af aendringer i anszettelse eller rolle,
herunder gjeblikkelig deaktivering ved fratraedelse.

3.4 At muliggare proaktiv detektion og afhjeelpning af inaktive, misbrugte eller uautoriserede konti via
logning, gennemgange og automatisering.

3.5 At opretholde overensstemmelse med ISO/IEC 27001:2022 og tilknyttede standarder samt opfylde
forpligtelser efter relevante lovgivningsmeessige og regulatoriske rammer sasom GDPR, NIS2, DORA
og COBIT 2019.

4. Roller og ansvar
4.1 Chief Information Security Officer (CISO)
4.1.1 Er ansvarlig for denne politik og sikrer dens handhaevelse i hele organisationen.
4.1.2 Gennemgar og godkender eventuelle formelle undtagelser eller tilfeelde af ngdadgang.
4.1.3 Rapporterer revisionsresultater vedrgrende konti og eskalerer risici til direktionen.
4.2 Ansvarlig for adgangsstyring / IT-administrator
4.2.1 Vedligeholder og driver de tekniske kontroller for styring af brugerkontis adgangslivscyklus.

4.2.2 Udferer tildeling af adgang, fiernelse af adgang og styring af privilegeret adgang pa grundlag
af godkendte anmodninger.

4.2.3 Vedligeholder et autoritativt register over alle brugerkonti, deres status og privilegieniveau.
4.2.4 Understgatter revisioner og compliance-gennemgange med lodfiler og aktivitetsrapporter.

[ ... Afsnit 4.3—8 er ikke inkluderet i denne forhandsvisning. Kgb det fulde dokument for at fa adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1 Denne politik skal gennemgas mindst arligt eller ved vaesentlige a&ndringer i:
9.1.1 Organisationsstruktur eller forretningsprocesser
9.1.2 IT-systemer, identitetsplatforme eller adgangsmetoder
9.1.3 Regulatoriske eller kontraktuelle krav vedrgrende identitets- og adgangsstyring

9.2 Chief Information Security Officer (CISO) er sammen med den ansvarlige for adgangsstyring
ansvarlig for at igangsaette gennemgangsprocessen og koordinere feedback fra interessenter.

9.3 Mellemliggende gennemgange kan udlgses af:

9.3.1 Sikkerhedsheendelser relateret til misbrug af konti

9.3.2 Revisionsresultater, der paviser mangler i styring af adgangslivscyklussen

9.3.3 Implementering af nye veerktgjer til identitetsstyring eller privilegeret adgangsstyring (PAM)
9.4 Opdateringer til denne politik skal veere:

9.4.1 Underlagt versionsstyring og registreret i ISMS-dokumentationsbiblioteket

9.4.2 Kommunikeret til alle relevante interessenter, herunder afdelingsledere, IT-drift og HR

9.4.3 Understgttet af opdateret treeningsmateriale og procedurevejledninger

9.5 Alle andringer skal godkendes af direktionen eller styregruppen for informationssikkerhed og
logges til revisionsformal.

10. Relaterede politikker og sammenhange

10.1 Denne politik er operationelt forbundet med og understottet af felgende relaterede
politikker i ISMS-portefaljen:

10.1.1 P4 politik for adgangskontrol: Fastlaegger de overordnede principper og mekanismer for
adgangsstyring, herunder regelbaserede og rollebaserede kontroller.
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10.1.2 P7 politik for onboarding og offboarding: Angiver de proceduremaessige trin for initiering og
afslutning af brugeradgang i overensstemmelse med HR-handlinger.
10.1.3 P8 politik for informationssikkerhedsbevidsthed og -uddannelse: Understgtter brugeransvar
for kontosikkerhed og beskyttelse af legitimationsoplysninger.
10.1.4 P13 politik for dataklassifikation og maerkning: Vejleder om adgangsniveauer pa baggrund
af dataklassifikation og sikrer, at privilegiegreenser er i overensstemmelse med
folsomhedsniveauer.
10.1.5 P22 lognings- og overvagningspolitik: Sikrer, at revisionsspor indsamles for alle
kontorelaterede aktiviteter og gennemgas for at detektere anomalier eller uautoriseret brug.
10.1.6 P30 politik for heendelsesrespons: Regulerer eskalering, inddeemning og efterfalgende
handlinger ved misbrug af privilegier eller uautoriseret kontoaktivitet.
10.2 Hver af disse politikker virker sammen for at handhaeve en sammenheangende, risikobaseret
ramme for identitets- og adgangsstyring pa tvaers af organisationen.
11. Referencestandarder og rammevaerk
11.1 Denne politik er tilpasset globalt anerkendte cybersikkerhedsstandarder og regulatoriske rammer,
der stiller krav om sikker styring af identitet, adgang og privilegier som en central del af organisationens
informationssikkerhed.
11.2 ISO/IEC 27001:
11.2.1 Klausul 6.1.3 kraever, at organisationer identificerer, evaluerer og behandler
informationssikkerhedsrisici, hvilket ggr styring af adgang og privilegier til en formel, risikobaseret
kontrol forankret i ISMS'ets planleegningsproces.
11.2.2 Klausul 8.1 - driftsplanlaegning og kontrol: Understgtter implementering af tekniske og
proceduremaessige sikkerhedsforanstaltninger, der regulerer brugeradgang og privilegeret
adgang.
11.3 ISO/IEC 27002:2022 - kontroller 5.15 til 5.18:
11.3.1 Kontrol 5.15 - brugeradgangsstyring: Understgtter formelle processer for tildeling af adgang,
adgangsautorisation og periodisk gennemgang af adgangsrettigheder.
11.3.2 Kontrol 5.16 - identitetsstyring: Fastlaegger entydighed af identiteter, livscykluskontroller og
handhaevelse af sikker autentifikation.
11.3.3 Kontrol 5.17 sikrer, at tildeling og brug af privilegerede adgangsrettigheder er strengt
kontrolleret, sporbar og i overensstemmelse med princippet om mindst privilegium gennem hele
brugerkontoens livscyklus.
11.3.4 Kontrol 5.18 - privilegerede adgangsrettigheder: Er fuldt adresseret gennem rollebaseret
tildeling af privilegier, revision og krav om godkendelse af forhgjet adgang.
11.4 Disse kontroller understgtter en struktureret implementering af kontoregistrering, afregistrering,
adskillelse af privilegier og brug af autentifikationsoplysninger. Politikken handheever styring af
identitetslivscyklussen, just-in-time-adgang og overvagning af forhgjede sessioner for at forhindre
uautoriseret systembrug.
11.5 NIST SP 800-53 Rev. 5:
11.5.1 AC-1 (politik for adgangskontrol) og AC-2 (kontostyring): Er kortlagt gennem politikkrav til
adgangsgodkendelser, rolletildeling og revision af brugerkonti.
11.5.2 AC-5 (funktionsadskillelse) og AC-6 (princippet om mindst privilegium): Opfyldes gennem
begreensning af privilegier, tilpasning til jobroller og dobbeltgodkendelse ved hgjrisikoopgaver.
11.5.3 1A-2 til IA-5 (identifikation og autentifikation): Handheeves via steerke
autentifikationsmekanismer, regler for legitimationsoplysningers livscyklus og krav om MFA.
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11.5.4 AU-2, AU-12 (revisionslogning og analyse): Adresseres gennem logning af sessioner og
overvagning af privilegeret aktivitet pa tveers af felsomme miljger.

11.6 EU GDPR (2016/679):
11.6.1 Artikel 32 - behandlingssikkerhed: Kreever adgangskontroller og mekanismer til
identitetsverifikation for at beskytte personoplysninger. Dette opfyldes ved at kreve
kontogodkendelser, gennemgang af privilegier og steerke autentifikationsforanstaltninger.
11.6.2 Artikel 5(1)(f) - integritet og fortrolighed: Sikrer, at personoplysninger kun tilgas af
autoriserede brugere med legitime roller, understgttet af handhaevelse af kontostyring.
11.6.3 Betragtning 39: Kraever klare begreensninger i adgang og ansvarlighed - denne politik
understgtter fuld sporbarhed af brugeridentiteter og tildeling af privilegier.

11.7 EU NIS2-direktivet (2022/2555):

11.7.1 Artikel 21(2)(a, d): Kraever, at enheder handhaever politikker for adgangsstyring og sikker
handtering af legitimationsoplysninger og privilegerede sessioner, understattet gennem denne
politiks kontroller for tildeling af adgang, overvagning og undtagelser.
11.7.2 Artikel 21(3): Fremmer adgangsdisciplin og hgj sikkerhed for identitetsbekraeftelse i kritiske
sektorer, opfyldt gennem brug af unikke ID'er, RBAC og tidsbegraenset forhgjet adgang.

11.8 EU DORA (2022/2554):
11.8.1 Artikel 5 - IKT-styring og kontrol: Kraever formaliserede processer for styring af IKT-brugere,
daekket gennem dokumenteret tildeling af adgang, deaktivering og undtagelseshandtering.
11.8.2 Artikel 9 - styring af IKT-risiko: Pabyder organisationer at sikre systemer gennem
adgangsbegraensninger og overvagning, adresseret via MFA, logning af privilegeret adgang og
centraliserede gennemgange.

11.9 COBIT 2019:
11.9.1 DSSO01 - styrede driftsaktiviteter: Fremmer handhaevelse af standardiserede driftskontroller,
herunder styring af brugerkontienes livscyklus og dokumentation af adgang.
11.9.2 DSS05 - styrede sikkerhedstjenester: Afspejler sikker administration af bruger- og
systemprivilegier og understgtter risikoafdeekning gennem princippet om mindst privilegium og
validering af revisionsspor.
11.9.3 APO13 - styret sikkerhed: Kreever governance for adgang pa tveers af digitale aktiver, opfyldt
gennem formaliseret autorisation af konti og roller med krav om periodisk gennemgang.
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