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Tilpasset relevante standarder og regler

Standard/regulering

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Afsnit 6.1.3, afsnit 8

risikobehandlingsplan, operationel
planlaegning og styring for sikre
arbejdsomrader

ISO/IEC 27002:2022

Kontrol 7

adfeerdsmaessige og fysiske
kontroller til sikring af ubeskyttede
fysiske oplysninger

NIST SP 800-53 Rev.5

PE-2, PS-7, MP-6, AC-11, CM-6,
IA-5

fysisk adgang, sikkerhed for
eksternt personale, bortskaffelse
af medier, sessionslas,
konfigurations- og
autentifikatorstyring

EU GDPR

Artikel 5(1)(f), 32; betragtning 39

dataintegritet, fortrolighed og
fysiske sikkerhedsforanstaltninger
for data

EU NIS2

Artikel 21(2)(d), 21(3)

politikker for fysisk sikkerhed,
brugeradfaerd og forebyggelse af
datalaekage

EU DORA

Artikel 5, 8, 9

intern styring, IKT og
haendelsesstyring, herunder fysisk
sikkerhed

COBIT 2019

DSS01, DSS05, MEA

styrede driftsaktiviteter,
sikkerhedstjenester og
overvagning af efterlevelse

1. Formal

1.1 Denne politik fastsaetter obligatoriske kontroller til beskyttelse af falsomme oplysninger ved at
kraeve sikker handtering af fysiske dokumenter, arbejdsstationer, skaerme og flytbare medier i bade

kontormiljger og delte arbejdsomrader.

1.2 Den understatter ISO/IEC 27001 Annex A kontrol 7.7 ved at handhseve adfeerdsmaessige og
tekniske praksisser, der reducerer risikoen for uautoriseret videregivelse, tyveri eller tab af data som
falge af oplysninger, der er synlige eller efterladt uden opsyn.

1.3 Denne politik styrker fysisk sikkerhed og informationssikkerhed i den daglige drift og understatter

overholdelse af geeldende juridiske, kontraktuelle og regulatoriske forpligtelser.

2. Omfang

2.1 Denne politik geelder for alle personer, der arbejder i eller har adgang til fysiske
arbejdsomrader, herunder:

2.1.1 Fastansatte og midlertidigt ansatte

2.1.2 Kontraktansatte, konsulenter, leverandgrer og praktikanter

2.1.3 Tredjepartsleverandarer og besggende pa lokationen med adgang til falsomme oplysninger
2.2 Kravene geelder i:
2.2.1 Enkeltmandskontorer, kontorbase og storrumskontorer

2.2.2 Mgdelokaler og felles samarbejdsomrader
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2.2.3 Printomrader, receptionsomrader og kopirum
2.2.4 Omrader, hvor der anvendes fiernarbejdsstationer eller delte terminaler

2.3 Denne politik geelder ogsa for midlertidige eller hybride arbejdsformer (f.eks. hot-desking) og
offentligt tilgeengelige miljger, hvor der er risiko for skulderkig eller ubeskyttede data.

3. Mal

3.1 At forhindre uautoriseret adgang til fortrolige, falsomme eller regulerede oplysninger, der er efterladt
eksponeret i fysisk eller digital form.

3.2 At fremme en standardiseret sikkerhedstilstand pa tveers af alle arbejdsmiljger gennem brug af
fysiske sikkerhedsforanstaltninger, konfiguration af arbejdsstationer og slutbrugeradfeerd.

3.3 At reducere risikoen for brud pa& databeskyttelsen, tab af immaterielle rettigheder og
dataeksfiltrering som falge af uagtsomhed eller forglemmelse.

3.4 At forankre adfaerd for ryddeligt skrivebord og ryddelig skaerm i organisationens kultur med henblik
pa at understgtte driftsdisciplin, revisionssporbarhed og juridisk robusthed.

3.5 At understotte overholdelse af ISO/IEC 27001, GDPR artikel 32, NIS2 artikel 15 og andre krav il
fysisk sikkerhed, der er relevante for kritiske data eller personoplysninger.

4. Roller og ansvar
4.1 Direktionen

4.1.1 Godkender denne politk og fremmer en sikkerhedsbevidst kultur pa tveers af alle
forretningsenheder.

4.1.2 Allokerer passende ressourcer til handhaevelse af politikken, awareness-kampagner og
fysiske kontrolmekanismer.

4.2 CISO / ISMS-ansvarlig

4.2.1 Er ansvarlig for denne politik og sikrer dens tilpasning til ISO/IEC 27001:2022, revisionskrav
og risikobehandlingsstrategier.

4.2.2 Udvikler awareness-programmer og kontroller for at sikre ensartet implementering pa tveers
af lokationer og hybride arbejdsformer.

4.2.3 Koordinerer med Facility Management og IT for at sikre, at relevante fysiske
sikkerhedsforanstaltninger er etableret.

[ ... Afsnit 4.3-8 er ikke inkluderet i denne forhandsvisning. Kgb det fulde dokument for at fa adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1 Plan for gennemgang af politikken
9.1.1 Denne politik skal gennemgas:
9.1.1.1 Mindst én gang arligt

9.1.1.2 Efter enhver afvigelse konstateret ved revision, der vedrgrer eksponering af
arbejdsomrader eller skeerme

9.1.1.3 Efter enhver fysisk eller miljgmaessig haendelse (f.eks. tyveri af enhed, tailgating,
overvagning)
9.1.1.4 Ved implementering af nye kontorlayout, facilitetsregler eller arbejdsomrademodeller
(f.eks. hot-desking, fijernarbejdshubs)
9.2 Ansvarlige ejere

9.2.1 Politikejeren er CISO eller den udpegede ISMS-ansvarlige.

9.2.2 Gennemgangsprocessen skal involvere:
9.2.2.1 Teams for Facility Management og Corporate Security
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9.2.2.2 IT og infrastruktur med henblik pa handhaevelse relateret til enheder
9.2.2.3 HR og Jura med henblik pa adfeerdshandhaevelse og disciplinaer tilpasning

9.2.3 Alle politikopdateringer skal versionsstyres, godkendes af
Informationssikkerhedsstyregruppen (ISSC) og redistribueres med fornyet bekraeftelse, hvor dette
kreeves.

9.3 Kommunikation af a@ndringer
9.3.1 Brugere skal underrettes om vasentlige opdateringer via:
9.3.1.1 Intranettets politikcenter eller portal
9.3.1.2 Malrettet e-mailkommunikation
9.3.1.3 Genopfriskning ved onboarding og kvartalsvise briefinger
9.3.1.4 Obligatoriske bekreeftelsesprompter for nye kritiske handhaevelsesklausuler
10. Relaterede politikker og sammenhange
10.1 Denne politik er tilpasset og understotter folgende:
10.1.1 P1 — Informationssikkerhedspolitik: Fastleegger forventninger til brugeradfeerd og fysisk
sikkerhed, som udger grundlaget for denne politik.
10.1.2 P3 — Politik for acceptabel brug: Adresserer brugernes ansvar for beskyttelse af data og
systemer, herunder fysiske miljger.
10.1.3 P6 — Risikostyringspolitik: Indarbejder risici i fysiske arbejdsomrader som en del af den
samlede analyse af virksomhedens informationsrisici.
10.1.4 P12 - Politik for aktivstyring: Understatter registrering og sikker handtering af enheder og
medier, der efterlades ved skriveborde.
10.1.5 P13 — Politik for dataklassificering og maerkning: Knytter handhaevelse af ryddeligt
skrivebord til fysiske dokumenter maerket Fortrolig eller Intern.
10.1.6 P14 — Dataopbevaringspolitik: Vejleder om opbevaring, makulering og handtering af
beholdere til fysiske dokumenter.
10.1.7 P22 — Politik for logning og overvagning: Kan anvendes til at overvage arbejdsstationers
lasestatus, inaktiv tid eller kamerafeeds fra arbejdsomrader, hvor dette er tilladt.
10.2 Disse relaterede politikker etablerer en integreret sikkerhedskultur, der kombinerer
brugerbevidsthed, fysiske sikkerhedsforanstaltninger og ansvarlighed for at sikre robuste
arbejdsomrader.
11. Referencestandarder og rammevaerk
11.1 Denne politik er tilpasset globalt anerkendte standarder og juridiske krav, som kreever beskyttelse
af falsomme oplysninger i fysiske miljger og gennem brugeradfaerd.
11.2 ISO/IEC 27001
11.2.1 Afsnit 6.1.3 — risikobehandlingsplan: Understgtter implementering af kontroller til afbgdning
af fysiske og miljgmaessige risici, herunder risici knyttet til brugeradfaerd i abne arbejdsomrader.
11.2.2 Afsnit 8.1 — operationel planleegning og styring: Fastlaeegger operationelle
sikkerhedsforanstaltninger til styring af sikre arbejdsomrader og brug af udstyr.
11.3 ISO/IEC 27002:2022 — kontrol 7
11.3.1 Denne kontrol kraever adfeerdsmeessige og miljgmeessige beskyttelsesforanstaltninger for
at forhindre uautoriseret adgang til oplysninger via medier, skeerme eller printede materialer uden
opsyn. Politikken handhaever fysisk orden i arbejdsomrader, brug af skeermlas og bortskaffelse af
falsomme dokumenter.
11.4 NIST SP 800-53 Rev.5
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11.4.1 PE-2 (godkendelser til fysisk adgang): Knyttet til begraensninger i arbejdsomrader og
handhaevelse af aflast opbevaring i hajrisikomiljger.
11.4.2 PS-7 (sikkerhed for eksternt personale): Anvendes gennem krav til ryddeligt skrivebord og
skaerm, som udvides til kontraktansatte og tredjepartsbrugere.
11.4.3 MP-6 (mediesanering) og AC-11 (sessionslas): Implementeret gennem procedurer for sikker
bortskaffelse og obligatoriske timere for skaermlas.
11.4.4 CM-6 (konfigurationsindstillinger) og IA-5 (styring af autentifikatorer): Understatter teknisk
handhaevelse af skaermlas og sessionsstyring pa endpoints.

11.5 EU GDPR (2016/679)
11.5.1 Artikel 5(1)(f): Handheever integritet og fortrolighed for personoplysninger, herunder
beskyttelse mod fysisk eksponering eller visning for uautoriserede personer.
11.5.2 Artikel 32 - behandlingssikkerhed: Kraever passende fysiske og organisatoriske
foranstaltninger til beskyttelse af personoplysninger mod haendelig eller ulovlig tilintetgarelse, tab
eller uautoriseret videregivelse — opnaet gennem skrivebords- og skeermkontroller.
11.5.3 Betragtning 39: Kreever, at adgang til personoplysninger begreenses til autoriserede
personer — dette omfatter sikring af oplysninger i fysisk form, nar de er uden opsyn.

11.6 EU NIS2-direktivet (2022/2555)
11.6.1 Artikel 21(2)(d): Kreever politikker og procedurer vedrgrende fysisk sikkerhed og
miljgmaessig sikkerhed, herunder informationssikkerhedsbeskyttelse pa arbejdspladsniveau.
11.6.2 Artikel 21(3): Fremmer en sikkerhedskultur, der omfatter god brugeradfaerd, awareness og
forebyggelse af utilsigtede datalaekager — understottet af denne politiks adfserdskontroller.

11.7 EU DORA (2022/2554)
11.7.1 Artikel 5 — intern styring og kontrol: Kreever, at alle |IKT-relaterede risici, herunder
menneskelige og miljigmaessige trusler, styres gennem handhaevelige politikker.
11.7.2 Artikel 8 — styring af IKT-risiko: Palaegger sikkerhedsforanstaltninger i bade digitale og
fysiske kontekster, sa brugere med fijernadgang, filialbrugere og brugere i on-premises-infrastruktur
ikke skaber uhandteret eksponering.
11.7.3 Artikel 9 — haendelsesstyring: Kraever, at miljgmaessige eller adfeerdsmeaessige svigt, som
medferer dataeksponering, logges, klassificeres og handteres med passende korrigerende
handlinger.

11.8 COBIT 2019
11.8.1 DSS01 - styrede driftsaktiviteter: Sikrer driftsdisciplin i beskyttelsen af fysiske
arbejdsomrader og systemer gennem gentagelige kontroller.
11.8.2 DSS05 - styrede sikkerhedstjenester: Understgtter beskyttelse af data, enheder og
adgangsendepunkter gennem adfeerdsbaseret handhaevelse sasom praksis for ryddeligt
skrivebord.
11.8.3 MEAO3 — overvagning, evaluering og vurdering af overholdelse: Fremmer revision af fysiske
sikkerhedsforanstaltninger og implementering af politikken i den daglige forretningspraksis.
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