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Tilpasset relevante standarder og reguleringer

Standard/regulering

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 5.15, 5.17, 5.18

Logisk og fysisk adgangskontrol

ISO/IEC 27002:2022

Kontrol 8.2, 8.3

Rollebaseret adgangskontrol og
identitetsstyring

NIST SP 800-53 Rev. 5

AC-1 til AC-20, I1A-1 til IA-8

Konto- og adgangskontroller,
identitet og autentifikation

EU GDPR Artikel 5(1)(f), 32(1)(b); betragtning | Databeskyttelse og
39 dataminimering
EU NIS2 Artikel 21(2)(c—e) Adgangskontrol,
brugergodkendelse og beskyttelse
af aktiver
EU DORA Artikel 6, 9(2) IKT- og brugeradgang samt
staerke kontroller for tredjeparter
COBIT 2019 APQOO07, BAIO3, DSS01, DSSO05, Onboarding, drift, overvagning og
MEAO03 efterlevelse
1. Formal

1.1 Denne politik fastsaetter obligatoriske principper, ansvarsforhold og kontrolkrav for styring af adgang

til informationssystemer, applikationer, fysiske faciliteter og dataaktiver i hele organisationen.

1.2 Den sikrer, at adgang tildeles pa baggrund af forretningsmaessigt behov, jobfunktion og risikoprofil

og handhaever principperne om mindst privilegium, need-to-know og funktionsadskillelse.

1.3 Politikken understgtter implementeringen af ISO/IEC 27001:2022, klausul 5.15, og relaterede

kontroller for logisk og fysisk adgang, brugergodkendelse og styring af adgangens livscyklus.

1.4 Denne politik danner grundlag for beskyttelse af digitale og fysiske ressourcer mod uautoriseret

brug, misbrug eller kompromittering.

2. Omfang

2.1 Denne politik gaelder for alle brugere, systemer og faciliteter inden for ISMS'ets omfang,

herunder:

2.1.1 Medarbejdere, konsulenter, leverandgrer og midlertidigt personale

2.1.2 Lokal infrastruktur, cloud-hostede systemer og hybride miljger
2.1.3 Alle virksomhedens aktiver — hardware, software, data og sikrede fysiske omrader

2.1.4 Logisk adgang (f.eks. systemer, netveerk, applikationer, APl'er) og fysisk adgang (f.eks.
bygninger, datacentre)
2.2 Den regulerer adgang gennem hele identitets- og ressourceinteraktionens livscyklus, fra
onboarding og tildeling af adgang til rollezendringer og fratreedelse.
2.3 Politikken omfatter ogsa Bring Your Own Device (BYOD) og fijernadgang, sa kontrollerne er
ensartede pa tveers af lokationer og modeller for enhedsejerskab.

3. Mal

3.1 At implementere sikre, rollebaserede adgangskontroller, der understgtter operationel integritet og
regulatorisk efterlevelse.

3.2 At sikre, at adgangsrettigheder godkendes, overvages og tilbagekaldes rettidigt.
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3.3 At forhindre uautoriseret adgang, eskalering af rettigheder eller fortsat eksistens af foraeldede
adgangsrettigheder.

3.4 At understgtte zero trust-principper ved som udgangspunkt at afvise adgang, medmindre den er
udtrykkeligt godkendt og begrundet.

3.5 At give auditorer og interessenter sikkerhed gennem evidensbaserede, automatiserede
adgangsgennemgange og handhaevelse af politikken.

3.6 At indarbejde adgangskontrol i forretningsprocesser, HR-livscyklushaendelser og tekniske
arkitekturer.

4. Roller og ansvar
4.1 Qverste ledelse

4.1.1 Godkender politikken for adgangskontrol og sikrer passende budget og bemanding til
handheevelse.

4.1.2 Gennemgarr risici vedrgrende adgangskontrol som led i ledelsens gennemgang og forankrer
ansvaret pa strategisk niveau.

4.2 CISO / ISMS-ansvarlig

4.2.1 Ejer styringsrammen for adgangskontrol og sikrer overensstemmelse med ISO/IEC 27001 og
relaterede standarder.

4.2.2 Koordinerer handhaevelse af politikken, kontroltest og rapportering af malepunkter for
adgangskontrol.

4.2.3 Farer tilsyn med risikobaseret modellering af adgang og overvager systemiske
kontrolsvagheder.

[ ... Afsnit 4.3—8 er ikke inkluderet i denne forhandsvisning. Kgb det fulde dokument for at fa adgang til det
komplette indhold. ... ]

9. Krav til gennemgang og opdatering
9.1 Udlgsende forhold og hyppighed for gennemgang
9.1.1 Denne politik skal gennemgas:
9.1.1.1 Arligt, eller
9.1.1.2 Efter en veesentlig @ndring i IT-infrastruktur, regulatoriske krav eller risikoprofil
9.1.1.3 Efter haendelser, der afdaekker svagheder i adgangskontroller
9.1.1.4 Nar der sker vaesentlige sendringer i autentifikationsteknologier eller identitetsplatforme
9.2 Ansvar og proces for gennemgang
9.2.1 CISO eller udpeget ISMS-ansvarlig skal styre gennemgangscyklussen og inddrage:
9.2.1.1 Konklusioner fra intern revision
9.2.1.2 Resultater og malepunkter fra adgangsgennemgange
9.2.1.3 Juridiske og regulatoriske opdateringer
9.2.1.4 Andringer i teknologiplatforme
9.2.2 Alle eendringer skal godkendes af den gverste ledelse og kommunikeres til alle interessenter.
9.2.3 Bergrte brugere kan blive palagt at bekraefte politikken pa ny ved vaesentlige opdateringer.
9.3 Versionsstyring og dokumentation
9.3.1 Hovedversionen skal opbevares i ISMS-dokumentarkivet med folgende metadata:
9.3.1.1 Versionsnummer og &endringslog
9.3.1.2 Ikrafttraedelsesdato og dato for neeste gennemgang
9.3.1.3 Ejer og godkendelsesmyndighed
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9.3.1.4 Registrering af distribution og bekreeftelse
9.3.2 Erstattede versioner skal arkiveres og vaere tilgaengelige i mindst 3 ar.
10. Relaterede politikker og sammenhange

10.1 Denne politik er funktionelt afhaengig af og skal fortolkes sammen med:
10.1.1 PO1 — Informationssikkerhedspolitik: Definerer organisationens sikkerhedsforpligtelse og
overordnede forventninger til adgangskontrol.
10.1.2 P03 - Politik for acceptabel brug: Fastlaeegger adfeerdsmeessige vilkar for adgang og
brugeransvar for forsvarlig brug af systemer.
10.1.3 P05 — Politik for aendringsstyring: Regulerer, hvordan aendringer i adgangskonfigurationer,
roller eller gruppestrukturer skal implementeres og testes sikkert.
10.1.4 P07 - Politik for onboarding og fratreedelse: Regulerer initiering og tilbagekaldelse af
adgangsrettigheder i overensstemmelse med haendelser i brugerens livscyklus.
10.1.5 P11 — Politik for styring af brugerkonti og privilegier: Operationaliserer kontonaere kontroller
og supplerer denne politik med tekniske retningslinjer for handhaevelse af adgang.

10.2 Samlet udger disse politikker en sammenhaengende og handhaevelig styringsramme for adgang

pa tveers af forretningsenheder og teknologier.

11. Referencestandarder og rammevaerker

11.1 ISO/IEC 27001:2022:
11.1.1 Klausul 5.15 — Adgangskontrol: Denne politik opfylder kravet om at kontrollere adgang til
information og andre tilknyttede aktiver pa baggrund af forretningsmaessige behov og krav til
informationssikkerhed.
11.1.2 Klausul 5.17 — Identitetsstyring og klausul 5.18 — Autentifikationsoplysninger: Disse
operationaliseres gennem identitetstildeling, autentifikationsmekanismer og tildeling af privilegier.
11.1.3 Bilag A, kontroller 8.2 (adgangskontrol) og 8.3 (identitetsstyring): Danner grundlag for denne
politiks kontrolmal, herunder rollebaseret adgang, integration med brugerens livscyklus og
beskyttelse af privilegeret adgang.

11.2 NIST SP 800-53 Rev. 5:
11.2.1 AC-familien (AC-1 til AC-20): Denne politik understatter NIST's krav til adgangskontrol for
bade fysiske og logiske systemer, herunder politikdefinition (AC-1), kontostyring (AC-2) og
funktionsadskillelse (AC-5).
11.2.2 1A-familien (IA-1 til 1A-8): Giver vejledning om identitetsgodkendelse, beskyttelse af
legitimationsoplysninger og MFA.
11.2.3 AU-2, AU-12: Krav til logning og revision, der handhaeves under denne politik, understgtter
brugeransvarlighed og undersggelse af haendelser.
11.2.4 PE-2 til PE-6: Omhandler begraensninger i fysisk adgang, som denne politik delvist
handhaever gennem badgekontroller og bygningstilladelser.

11.3 EU GDPR (2016/679):
11.3.1 Artikel 5(1)(f): Personoplysninger skal beskyttes mod uautoriseret adgang. Denne politik
sikrer teknisk og proceduremaessig handhaevelse af dette princip.
11.3.2 Artikel 32(1)(b): Kraever implementering af adgangskontroller, pseudonymisering og
kryptering for at forhindre uautoriseret behandling af personoplysninger.
11.3.3 Betragtning 39: Kraever minimering af adgang til personoplysninger, hvilket her handhaeves
gennem mindst privilegium og krav om begrundelse for adgang.

11.4 EU NIS2-direktivet (2022/2555):
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11.4.1 Artikel 21(2)(c—e): Denne politik muligger tekniske og organisatoriske foranstaltninger for
adgangskontrol, brugergodkendelse og beskyttelse af aktiver pa tveers af vaesentlige og vigtige
enheder.

11.5 EU DORA (2022/2554):
11.5.1 Artikel 6: Kraever politikker for styring af IKT-risici, som udtrykkeligt omfatter styring af
brugeradgang og kontroller for identitetens livscyklus. Denne politik opfylder dette krav for den
finansielle sektor og IKT-tjenestesektoren.
11.5.2 Artikel 9(2): Denne politik understgtter handhaevelse af steerke adgangskontroller som led i
styring af tredjeparts- og koncerninterne IKT-tjenester.

11.6 COBIT 2019:
11.6.1 APOO07 — Managed Human Resources: Handhaesver kontroller for onboarding og fratraedelse
til understgttelse af adgangsstyring.
11.6.2 BAIO3 — Managed Solutions Identification and Build: Indarbejder krav til adgangskontrol i
systemdesign og aendringsprocesser.
11.6.3 DSS01 — Managed Operations og DSS05 — Managed Security Services: Regulerer
handhaevelse af begraensninger i logisk adgang og overvagning af overtreedelser.
11.6.4 MEAO3 - Monitor, Evaluate, and Assess Compliance: Understgtter revisions- og
sikkerhedsmekanismer til validering af adgangskontrollernes effektivitet.
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