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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis

Kapitola / €élanek

Komentar

ISO/IEC 27001:2022

6.1.3,8.1,9.1

ISO/IEC 27002:2022

5.20, 5.21, 5.22, 5.23, 5.30

NIST SP 800-53 Rev.5

SR-2, SR-3, SR-5, SR-6, SR-11,
RA-3

GDPR

¢l. 28, €l. 32 odst. 1 pism. d)

smérnice NIS2

¢l. 21 odst. 2 pism. d), ¢€l. 21 odst.
3, ¢l. 22

nafrizeni DORA

¢l. 28-30

COBIT 2019 AP0O10.01, APO10.02, APO10.03,

APO10.04, DSS04.07, MEA02.03

1. Uéel

1.1 Posilit zabezpedeni dodavatelského fetézce organizace zavedenim procesu pro identifikaci a Fizeni
kritickych zavislosti na dodavatelich a poskytovatelich sluzeb v navaznosti na ¢l. 21 odst. 3 smérnice
NIS2 a hodnoceni rizik dodavatelského fetézce na drovni Unie.

1.2 Zajistit, aby rizika vyplyvajici z koncentrace nebo zavislosti na jednotlivych dodavatelich byla
pochopena a zmirfiovana a aby byla veskera odvétvové specificka rizika dodavatelského fetézce, na
ktera upozorfiuji pfislusné organy podle ¢l. 22 smérnice NIS2, zahrnuta do naseho Fizeni rizik a
planovani kontinuity &innosti.

2. Rozsah

2.1 Tato politika se vztahuje na vSechny kliCové dodavatele a poskytovatele sluzeb, na nichz je
organizace zavisla pfi zajistovani kritickych &innosti, zejména v ICT dodavatelském Fetézci (hardware,
software, cloudové sluzby, telekomunikacni sluzby, fizené sluzby).

2.2 Zahrnuje interni funkce, v&etné nakupu, fizeni dodavateld, Fizeni rizik a pfislusnych provoznich
utvarG. V rozsahu nezbytném pro ziskavani informaci o rizicich se vztahuje také na samotné
dodavatele. ,Kriticti dodavatelé® jsou ti, jejichz selhani nebo kompromitace by mohly vyznamné ovlivnit
nasi schopnost poskytovat sluzby nebo plnit pravni povinnosti.

3. Cile

3.1 Ziskat pfehled o zavislostech v dodavatelském Fetézci, zejména identifikovat jednotlivé body
selhéani nebo vysoké riziko koncentrace v na$i dodavatelské zakladné (napf. zavislost na jednom
poskytovateli cloudovych sluzeb pro vSechny sluzby).

3.2 Zavést opatieni ke snizovani a Fizeni rizik souvisejicich s dodavateli, jako je diverzifikace, plany
pro mimoradné situace nebo poZadavek na posileni opatfeni u dodavatel(, a tim zvySit odolnost vugi
selhani dodavateltl nebo utokiim vychazejicim z dodavatelského fetézce.

3.3 Zajistit soulad s pozadavky smérnice NIS2 zaclenénim vysledkd koordinovanych hodnoceni
bezpecnostnich rizik kritickych dodavatelskych fetézcu podle €l. 22 do rozhodovani organizace v
oblasti rizik a souCasné zajistit, aby nas pfistup k fizeni rizik dodavatelského fetézce byl
zdokumentovan a doloZitelny.

4. Role a odpovédnosti
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4.1 Utvar Fizeni dodavateld (VMO): Odpovida za registr zavislosti na dodavatelich a koordinuje
hodnoceni rizik. Zajistuje, aby byl kazdy kliC¢ovy dodavatel posouzen z hlediska kriticnosti a urovné
zavislosti pfi zahajeni spoluprace a nasledné v pravidelnych intervalech.
4.2 Rizeni rizik (vybor pro podnikova rizika): Pfezkoumava riziko koncentrace a analyzy zavislosti,
schvaluje strategie oSetfeni rizik (napf. schvaleni zafazeni alternativnhiho dodavatele nebo drzeni
vys8ich zésob kritickych komponent). Zahrnuje rizika dodavatelského fetézce do registru rizik a podava
zpravy vrcholovému vedeni.

[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.

]

9. Monitorovani a audit

9.1 Registr zavislosti a hodnoceni rizik budou kazdoro¢né pfedmétem interniho auditu. Interni audit
ovéfi, Ze jsou v8ichni kritiCti dodavatelé evidovani, jejich hodnoceni rizik je aktualni a plany zmirnéni
rizik jsou zavedeny a pInény podle planu. Sou€asné provéri, ze byly fadné zohlednény externi vstupy
z hodnoceni rizik (zpravy podle &l. 22 apod.).
9.2 Uginnost diverzifikaénich opatfeni a opatfeni pro mimoradné situace bude pravidelné testovana.
Mize byt napfiklad provedena planovana simulace, pfi niz se pfedpoklada selhani vyznamného
dodavatele, s cilem otestovat nase plany kontinuity ¢innosti a alternativni feSeni (obdobné jako cviceni
DR, ale pro vypadek dodavatele). Vysledky téchto testd musi byt dokumentovany a pfipadné
nedostatky odstranény.
9.3 Metriky: Utvar Fizeni rizik bude sledovat metriky, jako je ,% kritickych sluZeb, pro které je k dispozici
alespon jeden alternativni dodavatel nebo feSeni® nebo ,5 nejvyznamnéjsich zavislosti na dodavatelich
a jejich trend rizika“. Tyto metriky budou zahrnuty do fidiciho panelu rizik pro vedeni. Klesajici trend
rizika zavislosti v Case je cilem; pokud metriky ukazuji rostouci zavislost, musi to byt projednano
vedenim.

10. Pfezkum a udrzba
10.1 Tato politika bude nejméné jednou ro¢né pfezkoumana utvarem fizeni dodavatell a utvarem fizeni
rizik. Pfezkum zohledni vSechny zmény v prostfedi dodavatelt (napf. pokud se novy dodavatel stane
kritickym nebo je plvodni dodavatel postupné vyfazen) a jakékoli nové regulaéni pozadavky tykajici
se outsourcingu nebo rizik tfetich stran.
10.2 Pokud odvétvové organy vydaji aktualizované pokyny nebo pokud incident odhali mezery v
kontrolach (napfiklad pokud mél vypadek dodavatele vétsi dopad, nez se pfedpokladalo, coz znamena,
Z2e naSe hodnoceni rizik nespravné posoudilo zavislost), politika bude aktualizovdna za uc€elem
zpfesnéni kritérii nebo strategii zmirnéni rizik.
10.3 Revidované verze politiky musi schvalit vrcholové vedeni. Vyznamné zmény budou oznameny
vSem pfislusnym atvardm a Skolici materialy budou odpovidajicim zplsobem aktualizovany tak, aby
odrazely nové postupy nebo standardy.

11. Souvisejici politiky a vazby
11.1 PO1 — P01 Politika informacéni bezpe&nosti. Stanovuje odpovédnost za spravu a fizeni zavislosti
na dodavatelich.
11.2 P02 — Politika roli a odpovédnosti v oblasti spravy a Fizeni. Upresnuje vlastnictvi rozhodnuti o
rizicich souvisejicich s dodavateli.

11.3 P06 — Politika fizeni rizik. Zaclenuje riziko koncentrace do podnikovych registru rizik.

11.4 P26 — Bezpecnostni politika dodavatell a poskytovatell sluzeb tfetich stran. Stanovuje zakladni
bezpec&nostni opatfeni; P41 doplfiuje opatfeni pro zavislost a koncentraci.

11.5 P27 — Politika pouzivani cloudovych sluzeb. Uplatiuje kritéria zavislosti na zavadéni cloudovych
sluzeb a plany ukonceni.
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11.6 P28 — Politika outsourcovaného vyvoje. Pokryva rizika zavislosti v externim vyvoji.
11.7 P32 — Politika kontinuity €innosti a obnovy po havarii. Planuje scénafe vypadku nebo nahrady
dodavatele.
11.8 P37 — Politika pravniho a regulaéniho souladu. Zajistuje, aby smlouvy a povinnosti odrazely
opatieni pro fizeni zavislosti.

12. Reference
12.1 smérnice NIS2 (EU 2022/2555), ¢l. 21 odst. 3 (vyzadujici zohlednéni zranitelnosti specifickych
pro kazdého pfimého dodavatele/poskytovatele sluzeb a kvality jejich kybernetické bezpecnosti, véetné
vysledkl koordinovanych hodnoceni rizik dodavatelského fetézce)
12.2 smérnice NIS2, ¢&l. 22 odst. 1 (koordinovand hodnoceni bezpecnostnich rizik kritickych
dodavatelskych fetézcl na urovni Unie — informuji subjekty o odvétvovych rizicich souvisejicich s
dodavateli)
12.3 provadéci nafizeni Komise (EU) 2024/2690, pfiloha oddil 5 (pozadavky na bezpeCnost
dodavatelského fetézce pro subjekty, véetné kritérii pro vybér dodavatell, diverzifikaci a smluvni
povinnosti)
12.4 osvédcené postupy ENISA pro kybernetickou bezpeCnost dodavatelského fetézce (2022) —
doporuceni pro identifikaci kritickych dodavatell a fizeni souvisejicich rizik
12.5 ISO/IEC 27001:2022 / ISO/IEC 27002:2022
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