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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar
ISO/IEC 27001:2022 9.1,9.2,9.3
ISO/IEC 27002:2022 5.7,5.36, 8.8, 8.29, 8.30, 8.1
NIST SP 800-53 Rev.5 CA-2, CA-7, CA-8, RA-5
GDPR ¢l. 32 odst. 1 pism. d)
smérnice NIS2 ¢l. 21 odst. 2 pism. f)
nafizeni DORA ¢l. 25-27
COBIT 2019 DSS05.07, MEA02.01, MEA02.03
1. Ugel

1 Stanovit strukturovany program pravidelného bezpec¢nostniho testovani siti, systému a aplikaci
organizace, véetné hodnoceni zranitelnosti, penetraéniho testovani a cviéeni Red Teamu, za tuc¢elem
splnéni pozadavkl ¢l. 21 odst. 2 pism. f) smérnice NIS2 na posuzovani ucinnosti opatreni
kybernetické bezpeénosti.
1.1 Zajistit, aby byly slabiny v technickych a organizanich opatfenich proaktivné identifikovany a
odstranény prostfednictvim Fizeného testovani, a tim pribézné zlepSovan stav bezpecnosti
organizace.
2. Rozsah
2 Tato politika se vztahuje na vSechny kritické informacni systémy, aplikace a podptlirnou
infrastrukturu vlastnéné nebo provozované organizaci. Zahrnuje rovnéz testovani fyzické
bezpecnosti objektli v rozsahu relevantnim pro kybernetickou bezpecnost (napf. socialni
inzenyrstvi nebo fyzické penetracni testy, pokud jsou soucéasti rozsahu cvi¢eni Red Teamu).
2.1 Tato politika se vztahuje na interni bezpe€nostni tymy, smluvné zajist€né externi spolecnosti
provadeéjici bezpecnostni testovani a pfislusné vlastniky systému a aplikaci. Veskeré testovaci €innosti
musi byt schvaleny a provadény v souladu s timto dokumentem, aby nedos$lo k neimysinému naruseni
provozu.
3. Cile
3 Ovérovat ucinnost zavedenych opatieni kybernetické bezpecénosti (technickych, provoznich a
organizaénich) prostrednictvim pravidelného testovani a simulaci v souladu s pozadavkem
smérnice NIS2 na méreni ucinnosti.
3.1 Odhalovat zranitelnosti nebo mezery, které mohou bézné provozni procesy prehlédnout, véetné
zero-day zranitelnosti nebo chybnych konfiguraci, v realistickych scénafich utoku (cvi€eni Red Teamu)
dfive, nez je protivnik zneuzije.
3.2 Poskytovat vedeni ujiSténi a realizovatelna doporuceni prostfednictvim vykazovani zjisténi z
testovani, a tim umoznit informovana rozhodnuti o oSetfeni rizik a neustalé zlepSovani bezpe€nostniho
programu.
4. Role a odpovédnosti
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4 Koordinator bezpeénostniho testovani (STC): Jmenovan CISO, odpovida za planovani a dohled
nad véemi ¢innostmi bezpecénostniho testovani. Zajist'uje vymezeni rozsahu testt, jejich schvaleni
a vykazovani vysledkd véetné naslednych opatreni.
4.1 Interni bezpecnostni tym (Blue Team): Spolupracuje pfi testech (napf. poskytuje informace pro
vymezeni rozsahu a monitoruje systémy béhem testl). PFi cvi€enich Red Teamu Blue Team reaguje
na simulované utoky a jsou hodnoceny jeho schopnosti detekce a reakce.
4.2 Red Team / penetraéni testefi: Mohou byt internim ofenzivnim bezpecénostnim tymem nebo
externimi konzultanty. Provadéji testy podle schvalenych pravidel zapojeni, dokumentuji vSechny
zjisténé zranitelnosti a cesty zneuziti a zachovavaji dlvérnost informaci.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Monitorovani a audit
9 STC vede kalendaF a evidenci vSech provedenych ¢innosti bezpeénostniho testovani. Tato
evidence musi obsahovat datum, rozsah, kdo test provedl a souhrn vysledkt. Bude pfrezkoumavana
za ucelem ovéreni dodrzovani pozadovaného harmonogramu (napf. aby zadny kriticky systém
nezlstal netestovan déle nez jeden rok).
9.1 Postup napravy zjisténi z testovani bude monitorovan a mési¢né vykazovan. Neuzaviené problémy
s vysokou zavaznosti budou pfezkoumavany na jednanich vedeni az do jejich uzavieni.
9.2 Interni audit nebo nezavisly auditor kazdoro€né pifezkouma program bezpecnostniho testovani a
OVefi, ze: testy jsou fadné schvaleny, provedeny a vykazany; kriticka zjisténi byla feSena; a program
splfiuje regulaéni ocekavani (auditofi mohou napfiklad ovéfit, ze pred spusténim nové online sluzby
bylo provedeno penetracéni testovani, pokud to bylo vyZadovano). Jakékoli odchylky povedou k planim
napravnych opatfeni.
10. Pfezkum a udrzba

10 Tato politika a celkovy plan testovani musi byt prezkoumavany nejméné jednou rocéné. Pri
pfezkumu se zohledni zmény v prostredi hrozeb (napf. vznik novych technik utoku, které souc¢asné
testovani nepokryva) a podle toho se upravi rozsah nebo €etnost testovani.

10.1 Po kazdém zavazném kybernetickém incidentu nebo poruSeni zabezpeceni dat musi byt tato
politika znovu posouzena s cilem ur€it, zda by dodateéné nebo €astéjSi testovani mohlo problému
predejit nebo jej odhalit. Politika bude nasledné aktualizovana tak, aby takové Upravy zohlednila
(napfiklad doplnénim nového scénare do cviceni Red Teamu na zakladé pozorovanych vzorcl utoku).

10.2 Aktualizace této politiky musi schvalit CISO a spravni rada je musi vzit na védomi. VeSkery
relevantni personal bude o zménach informovan a externi testovaci partnefi budou vyrozuméni, pokud
jakakoli zména ovlivni podminky jejich zapojeni.

11. Souvisejici politiky a vazby
11.1 P06 — Politika fizeni rizik. Vystupy z testovani jsou vstupem pro vyhodnoceni rizik a jejich oSetfeni.
11.2 P22 — Politika protokolovani a monitorovani. Ovéfuje pokryti detekce b&hem cviceni.
11.3 P24 — Politika bezpe€ného vyvoje. Zaclefiuje zjisténi z testovani do opatfeni SDLC.
11.4 P25 — Politika pozadavku na zabezpeceni aplikaci. Zajistuje, aby pozadavky odrazely poznatky z
testovani.
11.5 P30 — Politika reakce na incidenty. Scénare Red Teamu zpfFesiiuji playbooky a reakci.

11.6 P31 — Politika sbéru dukazd a forenzniho Setfeni. Zajistuje bezpecny sbér artefaktll béhem
testovani.

11.7 P32 — Politika kontinuity ¢innosti a obnovy po havarii. Cviceni ovéfuji odolnost pfi Utoku.
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11.8 P33 — Politika monitorovani auditu a souladu. ZajiStuje nezavisly dohled nad ucinnosti programu
testovani.

12. Reference
12.1 Smérnice NIS2 (EU 2022/2555), €l. 21 odst. 2 pism. f) (politiky a postupy pro posuzovani u€innosti
opatreni fizeni rizik kybernetické bezpecénosti)
12.2 Provadéci nafizeni Komise (EU) 2024/2690, pfiloha, oddil 7 (pozadavky na monitorovani,
testovani a vyhodnocovani G€innosti opatifeni kybernetické bezpec€nosti)
12.3 Technické pokyny ENISA (2025) — pfiloha k bezpe&nostnimu testovani a auditu (pokyny pro
provadéni cviceni kybernetické bezpecénosti a technickych testl)
12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:
12.5 OsvédCené postupy v odvétvi: OWASP Testing Guide, NIST SP 800-115 (Technical Guide to
Security Testing), CBEST/GREEN Team (ramce red teamingu ve finanénim sektoru pro referenci)
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