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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis

Kapitola / €élanek

Komentar

ISO/IEC 27001:2022

6.1.3

ISO/IEC 27002:2022

57,838, 8.9, 8.28,8.29

NIST SP 800-53 Rev.5

RA-5, SI-2, PM-15, CA-8, SR-6

GDPR

¢l. 32 odst. 1 pism. d)

smérnice NIS2

¢l. 21 odst. 2 pism. e)

narizeni DORA

¢l. 11 odst. 1 pism. d)

COBIT 2019

DSS05.01, DSS05.07, BAI09.02,
MEA02.01

1. Ugel

1.1 Stanovit formalni proces pro pfijimani, zpracovani a zvefejfiovani informaci o zranitelnostech
tykajicich se systému nebo sluzeb organizace v souladu s pozadavky ¢l. 21 odst. 2 pism. €) smérnice
NIS2 na fizeni zranitelnosti a jejich oznamovani.

1.2 Podporovat externi bezpeénostni vyzkumniky, partnery a uzivatele v odpovédném hilaseni
zranitelnosti (Coordinated Vulnerability Disclosure, CVD) a vymezit zplsob, jakym organizace
komunikuje informace o zranitelnostech zainteresovanym stranam.

2. Rozsah

2.1 Tato politika se vztahuje na vSechny sitové a informaéni systémy vlastnéné nebo provozované
organizaci a na vSechny zjisténé zranitelnosti v téchto systémech.

2.2 Zahrnuje interni tymy (bezpecnost, IT, vyvoj) i vSechny externi strany oznamuijici zranitelnosti (napf.
vyzkumniky, zakazniky, dodavatele). Upravuje také komunikaci s vyrobci produktll nebo poskytovateli
sluzeb, pokud se zranitelnost tyka jejich komponent.

3. Cile

3.1 V&as identifikovat a odstrafiovat bezpelnostni zranitelnosti s vyuzitim internich posouzeni i
externich oznameni.

3.2 Poskytnout externim oznamovateliim jasné pokyny pro bezpecné a zakonné predavani informaci
o zranitelnostech a zajistit, aby organizace uc¢inné reagovala a pfijimala napravna opatfeni.

3.3 Zaijistit soulad s pozadavky smérnice NIS2 a osvédCenymi postupy v odvétvi (ISO/IEC 29147 a
ISO/IEC 30111) pro koordinované oznamovani zranitelnosti a tim posilovat celkovou bezpeé&nost
ekosystému.

4. Role a odpovédnosti

4.1 Tym pro reakci na zranitelnosti (VRT): ur€eny tym vedeny Feditelem informaéni bezpecnosti (CISO)
nebo vedoucim Fizeni zranitelnosti, ktery pfijima hlaSeni zranitelnosti, provadi triaz, posuzuje riziko a
dopad a koordinuje napravu i vefejné zvefejnéni.

4.2 Tymy IT a vyvoje: spolupracuji s VRT pfi validaci nahlaSenych zranitelnosti, vyvoji a testovani zaplat
nebo zmirfujicich opatfeni a pfi nasazeni oprav. V pfipadé potfeby poskytuji technické podklady pro
bezpe€nostni oznameni.
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Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.

9. Monitorovani a audit

10.

9.1 VRT bude vést evidenci ozndmenych zranitelnosti, ve které bude sledovat kazdé hlaseni od jeho
pfijeti az po uzavieni. Tato evidence bude mésic¢né pfezkoumavana, aby byl zajistén v€asny postup u
otevienych polozek. Polozky po terminu budou eskalovany.

9.2 Interni audit nebo nezavisly bezpecnostni hodnotitel bude kazdoro¢né prezkoumavat ucinnost
procesu Fizeni zranitelnosti, napfiklad kontrolou, zda byly vzorky pfipadd zranitelnosti zpracovany v
souladu s politikou (potvrzeny, opraveny a zvefejnény v€as). Ovéfi také funkénost vefejné dostupného
kanalu pro oznameni (napf. zda jsou testovaci e-maily pfijimany a zpracovavany).

9.3 Metriky tykajici se zranitelnosti (objem podle zavaznosti, doby napravy apod.) budou &tvrtletné
sestavovany a predkladany vyboru pro spravu a fizeni kybernetické bezpecnosti za u¢elem aktualizace
hodnoceni rizik.

Pfezkum a udrzba

10.1 Tato politika bude pfezkoumavana nejméné jednou rocné. Mimofadny pfezkum vyvola také
jakakoli vyznamna zména naseho IT prostfedi (napf. spusténi nové sluzby dostupné z internetu) nebo
relevantni vyvoj pravnich predpist (napf. nové pravni pfedpisy EU o oznamovani zranitelnosti
produktd).

10.2 Aktualizace politiky budou zohledfiovat zpétnou vazbu od externich oznamovatelll a poznatky z
internich analyz po incidentech. Vyznamné zmeény schvaluje feditel informaéni bezpecénosti (CISO) a
jsou komunikovany véem zaméstnanclim a zvefejnény v naSem online ulozisti bezpecnostnich politik
za ucelem transparentnosti.

11. Souvisejici politiky a vazby

12,

11.1 P01 — P01 Politika informaéni bezpec¢nosti. Stanovi mandat vedeni pro Fizeni zranitelnosti a jejich
0znamovani.

11.2 P19 — Politika Fizeni zranitelnosti a zaplat. Upravuje interni proces napravy navazujici na pfijem
hlaseni CVD.

11.3 P24 — Politika bezpe¢ného vyvoje. ZajiStuje opravy a posilovani SDLC na zakladé nahlasenych
problém.

11.4 P25 — Politika pozadavkl na zabezpeceni aplikaci. Zajistuje, aby produkty obsahovaly pozadavky
umoznujici pfipravenost na oznamovani zranitelnosti.

11.5 P30 — Politika reakce na incidenty (P30). Re$i aktivni zneuzivani oznamenych zranitelnosti.

11.6 P31 — Politika sbéru dikazu a forenzniho Setfeni. ZajiStuje uchovani artefakt( souvisejicich s
nahlasenymi nebo zneuzitymi chybami.

11.7 P26 — Bezpecnostni politika dodavatelu a poskytovatel(l sluzeb tfetich stran. Koordinuje oznameni
tykajici se komponent dodavatell.

11.8 P37 — Politika pravniho a regulaéniho souladu. Upravuje oznamovani, znéni bezpe€ného pravniho
ramce a zvefejiovani.

Reference

12.1 smérnice NIS2 (EU 2022/2555), ¢l. 21 odst. 2 pism. €) (bezpelnost ve vyvoji a fizeni zranitelnosti
a jejich oznamovani)

12.2 provadéci nafizeni Komise (EU) 2024/2690, pfiloha, oddil 6.10 (technické pozadavky na procesy
fizeni zranitelnosti a jejich oznamovani)

12.3 Technické pokyny ENISA k opatfenim pro fizeni rizik kybernetické bezpecnosti — ¢ast vénovana
fizeni zranitelnosti a jejich oznamovani
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12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:2022 (opatfeni A.5.7 k informacim o hrozbach a
oznamovani zranitelnosti; opatfeni A.8.28 k bezpe&nému vyvoiji)

12.5 ISO/IEC 29147:2018 (pokyny pro oznamovani zranitelnosti) a ISO/IEC 30111:2019 (pokyny pro
procesy fizeni zranitelnosti)
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