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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar
ISO/IEC 27001:2022 5.30, 5.31, 8.24
ISO/IEC 27002:2022 5.15,5.17,5.18, 8.24, 8.28
NIST SP 800-53 Rev.5 IA-2, 1A-3, IA-5, 1A-8, SC-12, SC-
13, SC-31
GDPR ¢l. 32 odst. 1 pism. b)
smérnice NIS2 ¢l. 21 odst. 2 pism. j)
nafrizeni DORA ¢l. 9 odst. 2 pism. d), ¢l. 11
COBIT 2019 DSS05.04, DSS05.05, DSS05.
1. Ugel

1.1 Stanovit pozadavky na pouzivani vicefaktorového ovéfovani (MFA) nebo feSeni pribézného
ovéfovani pro pfistup do systému v souladu s €l. 21 odst. 2 pism. j) smérnice NIS2.

1.2 Zavést opatfeni pro zabezpe€enou hlasovou, obrazovou, textovou a nouzovou komunikaci za
Ucelem ochrany davérnosti a integrity informaci.

2. Rozsah

2.1 Tato politika se vztahuje na vSechny mechanismy ovéfovani a komunika¢ni systémy (hlasové
hovory, videokonference, zasilani zprav a systémy nouzového oznamovani) pouzivané organizaci.
2.2 Vztahuje se na v8echny zaméstnance a smluvni pracovniky i na vSechny externi strany vyuzZivajici
komunikacni kanaly organizace nebo pfistupujici k jejim sitovym a informaénim systémam.

3. Cile
3.1 Zajistit, aby pfistup do systéml ziskali pouze fadné ovéfeni uzivatelé, a snizit tak riziko
neopravnéného pfistupu prostfednictvim zavedeni vicefaktorového ovéfovani (MFA).

3.2 Zaijistit, aby interni i nouzova komunikace byla pfenaSena zabezpeCenymi metodami (napfr.
Sifrovanymi komunikacnimi kandly), a zabranit tak odposlechu nebo neopravnéné manipulaci.

3.3 PInit poZzadavky smérnice NIS2 na silné ovéfovani a bezpe¢nou komunikaci, a tim posilovat
celkovou kybernetickou odolnost.

4. Role a odpovédnosti
4.1 Reditel informaéni bezpe&nosti (CISO) / IT bezpeénost: Definuje a udrZzuje mechanismy MFA a
nastroje bezpecné komunikace; zajistuje technické vynucovani této politiky.
4.2 IT administratofi: Implementuji MFA pro relevantni systémy a konfiguruji schvalené platformy
bezpe&né komunikace; provadéji monitorovani souladu.

[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.

]

9. Monitorovani a audit
9.1 IT bezpe€nost musi pribézné monitorovat protokoly ovéfovani z hlediska pokust o pfihlaseni
pouze jednim faktorem nebo anomalnich selhani MFA. Protokoly systému bezpecné komunikace (tam,
kde jsou k dispozici) musi byt monitorovany z hlediska pokust o neopravnény pfistup nebo zmén
konfigurace.
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9.2 Interni audit kazdoroné prezkouma dodrzovani implementace MFA (ovéfi, ze vSechny kritické
systémy MFA vynucuji) a ovéfi, ze pro citlivou komunikaci jsou vyhradné pouzivany schvalené
zabezpecené kanaly. Zjisténi budou oznamena vedeni spolu s doporu¢enimi.

10. Pfezkum a udrzba
10.1 Tato politika bude pfezkoumavana nejméné jednou ro¢né a po kazdém zavazném bezpecnostnim
incidentu nebo nové identifikovaném riziku souvisejicim s ovéfovanim nebo komunikaci (napf. nové
vektory hrozeb proti MFA, zjisténi pouzivani nezabezpecené komunikace).
10.2 Aktualizace budou provadény podle potfeby s ohledem na vyvoj technologii (napf. zavedeni
robustnéjSich feseni pribézného ovéfovani) nebo za ucelem souladu s aktualizovanymi regulaénimi
doporucéenimi (napf. budouci doporu¢eni ENISA k bezpe&né komunikaci).

11. Souvisejici politiky a vazby
11.1 P01 — PO1 Politika informaéni bezpe&nosti. Stanovi pozadavky na ochranna opatfeni pro
ovéfovani a komunikaci v celé organizaci.
11.2 P04 — Politika fizeni pFistupu. Stanovi spravu pfistupu, kterou MFA podle P38 vynucuje.
11.3 P11 — Politika spravy uzivatelskych U¢td a opravnéni. Propojuje MFA se Zzivotnim cyklem
privilegovaného pfistupu.
11.4 P18 — Politika kryptografickych opatfeni. Stanovi schvalené kryptografické metody a spravu kli¢a
pro bezpe€nou komunikaci.
11.5 P21 — Politika zabezpeceni siti. Zabezpedtuje pfenosové kanaly pouzivané pro hlas, obraz a
zasilani zprav.
11.6 P22 — Politika protokolovani a monitorovani. Zajistuje monitorovani udalosti ovéfovani a pouzivani
zabezpecenych kanall.

11.7 P32 — Politika kontinuity ¢innosti a obnovy po havarii. Zabezpec€uje nouzovou komunikaci b&€hem
krizovych situaci.

11.8 P08 — Politika povédomi o informaéni bezpe&nosti a $koleni. Skoli uZivatele v oblasti MFA a
bezpecné hygieny komunikacnich kanalu.
12. Reference

12.1 Smérnice NIS2 (EU 2022/2555), ¢l. 21 odst. 2 pism. j) (pouzivani vicefaktorového ovéfovani a
zabezpectené komunikace)

12.2 Provadéci nafizeni Komise (EU) 2024/2690, pfiloha oddil 11 (poZzadavky na fizeni pfistupu, v€etné
MFA pro privilegované ucty)

12.3 ISO/IEC 27001:2022 a ISO/IEC 27002:

Page 3 of 3



