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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis

Kapitola / €élanek

Komentar

ISO/IEC 27001:2022

Kapitola 8

Definované procesy a fizeni
zaloZené na rolich pro spravu
vefejné komunikace, zajisténi
presnosti, schvalovaci workflow a
eskalaci incidentd.

ISO/IEC 27002:2022

Opatfeni 5.10, 5.11, 5.35, 5.36

Upravuje pouzivani informaci,
pFipustné uzivani a externi
komunikaci s organy vefejné moci
a prokazovani souladu.

NIST SP 800-53 Rev.5

AC-8,AU-12, PL4

Pravidla pro pouzivani systému a
komunikaénich prostredkd,
upozornéni pro uzivatele a
uchovavani auditnich zaznama.

GDPR EU

Clanky 5, 25, 32, 33

Zasady zpracovani osobnich
Gdaja, ochrana osobnich Gdaju jiz
od navrhu, zabezpeceni
zpracovani a pozadavky na
oznamovani poruseni
zabezpeceni osobnich udajl.

smérnice NIS2 Clanek 21 Opatfeni pro Fizeni rizik v oblasti
ICT a povinnosti pfi incidentech a
vefejné komunikaci souvisejici s
riziky.

nafizeni DORA Clanky 9, 16 Rizeni rizik v oblasti ICT a

komunikaéni strategie pro kritické
poskytovatele.

COBIT 2019 APO09, DSS05 Rizeni dohod o urovni sluzeb
(SLA), komunikace a bezpe¢né
komunikaéni postupy / zvladani
incident(.

1. Ugel

1.1 Tato politika stanovi zavazna pravidla a odpovédnosti pro pouzivani socialnich médii a vSech forem
externi komunikace personalem spojenym s organizaci.
1.2 Zajistuje, aby vefejna sdéleni, planovana i spontanni, byla pfesna, respektujici, bezpeéna, v
souladu s pravnimi pfedpisy a konzistentni se znackou organizace.
1.3 Cilem této politiky je minimalizovat rizika spojena s poSkozenim dobré povésti, porusenim
regulaénich pozadavk(, unikem dusevniho vlastnictvi a neopravnénym zvefejnénim prostfednictvim
verejné dostupnych kanald.
1.4 Tato politika dale podporuje odpovédnost a strukturované fizeni vSech forem digitalni komunikace,
které se organizace tykaji nebo ji ovliviiuji.

2. Rozsah
2.1 Tato politika se vztahuje na vSechny zaméstnance, smluvni pracovniky, stazisty a zastupce
tretich stran, ktefri:
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2.1.1 komunikuji jménem organizace, at jiz oficialng, nebo neformalng,

2.1.2 vefejné odkazuji na své spojeni s organizaci nebo je naznacuji,

2.1.3 pouzivaji osobni nebo firemni Uéty k Gc¢asti na vefejnych diskusich tykajicich se organizace.
2.2 Mezi komunikaéni kanaly spadajici do pusobnosti této politiky patfi mimo jiné:

2.2.1 platformy socialnich médii (napf. LinkedIn, X/Twitter, Instagram, TikTok, YouTube, Facebook),

2.2.2 blogy, wiki, fora a vefejné diskusni platformy,

2.2.3 e-mail nebo pfimé zpravy externim stranam (napf. klientim, regulaénim organtim, médiim),

2.2.4 rozhovory pro tisk, u€ast v panelovych diskusich nebo vystoupeni v nahravanych médiich,

2.2.5 uc€ast v online komunitach, v nichz je organizace zmifiovana.

2.3 Tato politika upravuje obsah zvefejfiovany v realném Case i obsah planovany pfedem a vztahuje se
na vSechna zafizeni a ucty (osobni i firemni), které jsou pouzity k Sifeni takové komunikace.

3. Cile

3.1 Predchazet nahodnému nebo umysinému zvefejnéni dlvérnych, citlivych nebo regulovanych
informaci prostfednictvim externich komunikaénich kanal(.

3.2 Zaijistit, aby oficialni vefejna prohlaseni a obsah na sociélnich médiich byly pfesné, autorizované a
v souladu se znackou organizace, etickymi zasadami a strategickou komunikaci.

3.3 Predchazet poSkozeni dobré povésti a zajistit konzistentnost sdéleni napfi€ internimi utvary a
externimi platformami.
3.4 PInit pfislusné pravni povinnosti vztahujici se k vefejnym prohlaSenim, v€etné&, nikoli vSak vyluéné,
GDPR, smérnice NIS2, nafizeni DORA a pravidel komunikace specifickych pro dané odvétvi.
3.5 Vymezit jasné odpovédnosti, pfipustné zplsoby pouziti a postupy prosazovani pozadavkul této
politiky pro veSkery personal zapojeny do €innosti orientovanych navenek.
4. Role a odpovédnosti
4.1 Reditel marketingu nebo komunikace / vedouci PR
4.1.1 schvaluje veSkera oficialni sdéleni organizace urena k externimu zvefejnéni,
4.1.2 spravuje obsahové kalendafe pro socialni média a pravidla pro konzistentni prezentaci
znacky,
4.1.3 monitoruje online zminky a medialni vystupy tykajici se organizace.
4.2 Reditel informaéni bezpeénosti (CISO) / bezpeénostni tym
4.2.1 monitoruje digitalni platformy z hlediska indikatord uniku dat, vydavani se za jinou osobu
nebo pokusu o phishing,
4.2.2 koordinuje postup s tymy reakce na incidenty v pfipadé Gtokd nebo naruSeni souvisejicich se
socialnimi médii.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.
]
9. Vymahani a dodrzovani
9.1 Tato politika je zavazna pro veskery dotéeny personal a treti strany. Nedodrzeni miize vést
k:
9.1.1 formalnim upozornénim,
9.1.2 doCasnému nebo trvalému odebrani pfistupu k platformam nebo systémam,
9.1.3 disciplinarnim opatfenim, véetné ukonéeni pracovniho poméru,

9.1.4 pravnim krok(m, pokud externi komunikace vede k poskozeni dobré povésti, poruseni
zabezpeceni dat nebo regulaénimu nesouladu.

9.2 Disciplinarni opatieni
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9.2.1 Interni poruSeni (napf. unik ddvérnych dat, pomluva organizace) vyvolaji zapojeni HR,
formalini Setfeni a dokumentaci v osobnim spisu zaméstnance.

9.2.2 Pokud je to relevantni, pravni oddéleni a compliance uplatni ob&anskopravni naroky nebo
informuje pfislusné organy o podezieni na trestnou €innost (napf. vydavani se za jinou osobu,
uniky souvisejici s insider trading).
9.3 Monitorovani souladu
9.3.1 Bezpecnostni a komunikaéni tymy musi priibézné monitorovat:
9.3.1.1 zminky o znacce na hlavnich platformach,
9.3.1.2 nedficialni pouzivani obrazovych prvkl organizace nebo ochrannych znamek,
9.3.1.3 znama rizika (napf. nespokojeni zaméstnanci, pokusy o vydavani se za jinou osobu).

9.3.2 Monitorovani musi byt v souladu s pravnimi pfedpisy a pozadavky na ochranu soukromi
zaméstnancl a vSechny oznacené pfipady musi byt ovéfeny lidskym posouzenim.

9.4 Oznamovaci mechanismus a hlaseni zneuziti
9.4.1 Kazdy zaméstnanec, ktery ma podezieni na poruseni této politiky, je povinen je nahlasit tymu
informacCni bezpec&nosti, pravnimu oddéleni a compliance nebo anonymné prostfednictvim
oznamovaciho portalu.
9.4.2 Jakakoli odveta vl¢i oznamovatelim je pfisné zakazana a bude predmétem okamzitého
disciplinarniho opatreni.

10. Pozadavky na prezkoumavani a aktualizaci

10.1 Tato politika musi byt prezkoumana kazdoro¢né nebo dfive, pokud:
10.1.1 dojde k vyznamnym zménam regulacnich pozadavk( (napf. nové pravni predpisy EU v
oblasti digitalni komunikace),
10.1.2 jsou zavedeny nové socialni platformy nebo komunikaéni kanaly,

10.1.3 dojde k vyznamnému incidentu nebo opakovanym porusenim, ktera naznacuji nedostatky v
procesech,

10.1.4 dojde ke strukturalni zméné nebo zméné vedeni ve funkcich PR, pravniho oddéleni a
compliance nebo bezpelnosti.

10.2 Pfezkum musi spole¢né provést:
10.2.1 vedouci marketingu / PR,
10.2.2 CISO nebo vedouci fizeni bezpecnostnich rizik,
10.2.3 zastupci pravniho oddéleni a compliance.

10.3 Aktualizace musi byt zdokumentovany v registru zmén politik a komunikovany prostfednictvim
internich kanalt na podporu povédomi. Pokud dojde k podstatnym zménam, musi veSkery dotleny
personal znovu potvrdit seznameni s politikou.

11. Souvisejici politiky a vazby
11.1 Tato politika je podporovana a souvisi s nasledujicimi soucastmi systému fizeni
bezpeénosti informaci (ISMS) organizace:

11.1.1 P1 — Politika informaéni bezpeé&nosti: stanovi zastfeSujici zasady pro ochranu informaci,
vCetné zajisSténi, aby komunikace nevedla k neopravnénému zvefejnéni.

11.1.2 P3 — Zasady pfipustného uzivani: vymezuji pfipustné chovani pfi pouzivani digitalnich
platforem a technologii, coz pfimo upravuje osobni i profesni vyuzZivani socialnich kanald.

11.1.3 P6 — Politika Fizeni rizik: poskytuje ramec pro hodnoceni rizik souvisejicich s vefejnou
komunikaci a reputaéni expozici.

Page 4 of 6



11.1.4 P8 — Politika bezpecnostniho povédomi a Skoleni: stanovi programy povédomi, které
vzdélavaji pracovniky v oblasti bezpecnych komunikacnich postupl a hrozeb socialniho
inZzenyrstvi.
11.1.5 P13 — Politika klasifikace dat a oznaCovani: poskytuje personalu voditka, co pfedstavuje
omezené nebo duvérné informace, které nesmi byt zvefejnény externé.
11.1.6 P30 — Politika reakce na incidenty: stanovi, jak zvladat incidenty souvisejici s vefejnou
komunikaci, véetné unik( dat, vydavani se za jinou osobu a poruseni regulaénich pozadavku.
11.1.7 P33 — Politika monitorovani auditu a souladu: upravuje auditni procesy, které ovéfuji kontroly
socialnich médii, monitorovaci systémy a soulad s politikami externi komunikace.
12. Referenéni normy a ramce

12.1 ISO/IEC 27001:
12.1.1 Kapitola 8.1 — Operativni planovani a fizeni: vyzaduje definované procesy a fizeni zalozené
na rolich pro spravu vefejné komunikace, zajisténi presnosti, schvalovaci workflow a eskalaci
incidentu souvisejicich s daty nebo reputacnim rizikem.

12.2 ISO/IEC 27002:2022:
12.2.1 Opatfeni 5.10 — Pouzivani informaci: upravuje autorizované a etické Sifeni interni nebo
externi komunikace.
12.2.2 Opatfeni 5.11 — PFipustné uzivani informaci a aktiv: posiluje pfipustné postupy pro sdileni
obsahu s vyuzitim firemniho majetku nebo osobnich u¢ta.
12.2.3 Opatieni 5.35 — Kontakt s organy vefejné moci: vyzaduje strukturovanou a autorizovanou
externi komunikaci s regulaénimi organy a vefejnymi institucemi.
12.2.4 Opatfeni 5.36 — Soulad s politikami a normami: vyzaduje konzistentni uplatfiovani internich
politik ve vS8ech komunikacnich situacich.

12.3 NIST SP 800-53 Rev.5:
12.3.1 PL-4 — Pravidla chovani: vyZaduje formalni pravidla pro pouzivani systému a komunikacnich
prostfedk, v€etné standardu pro verejné zverejiiovani.
12.3.2 AC-8 — Oznameni o pouzivani systému: podporuje povinna prohlaSeni a obsahovéa
upozornéni na platformach orientovanych navenek.
12.3.3 AU-12 — Uchovavani auditnich zaznamu: vztahuje se na uchovavani logl a historie
komunikace pro Ucely pfezkoumani incident( a auditu.

12.4 GDPR (2016/679):
12.4.1 Clanek 5 — Zasady zpracovani osobnich Udaju: zakazuje neopravnéné sdileni osobnich
udaju prostfednictvim vefejné komunikace.
12.4.2 Clanek 25 — Ochrana osobnich Gdaju jiz od navrhu a ve vychozim nastaveni: vyzaduje
opatfeni na ochranu soukromi v komunikacnich nastrojich a postupech prace s obsahem.
12.4.3 Clanek 32 — Zabezpedeni zpracovani: vyzaduje S$ifrovani, fizeni pfistupu a procesy
schvalovéani obsahu.
12.4.4 Clanek 33 — Oznameni poru$eni zabezpedeni: uklada véasné oznameni Unik(i osobnich
udaju prostfednictvim vefejnych kanalu.

12.5 smérnice NIS2 (2022/2555):
12.5.1 Clanek 21 — Opatfeni pro Fizeni kybernetickych rizik: zahrnuje komunikaéni protokoly a
povinnosti béhem incidentl a vefejné komunikace o rizicich.

12.6 nafizeni DORA (2022/2554):
12.6.1 Clanek 9 — Rizeni rizik v oblasti ICT: vztahuje se na komunikaéni rizika vyvolana externg,
jako je vydavani se za jinou osobu, dezinformace a naruSeni dobré povésti.
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12.6.2 Clanek 16 — Komunikaéni strategie: vyZaduje, aby kritiéti poskytovatelé finanénich nebo
servisnich sluzeb Fidili komunikacni rizika a reakce v krizovych scénafich.

12.7 COBIT 2019:

12.7.1 APO09 — Rizeni dohod o poskytovani sluzeb a komunikace: vyZaduje strukturované Fizeni
interni i externi komunikace.

12.7.2 DSS05 — Rizeni bezpe&nostnich sluZeb: zajistuje, aby komunikaéni &innosti nezavadély
dodatecné riziko ani nenarusovaly procesy zvladani incidentd.
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