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V souladu se standardy a pravnimi predpisy

Standard/pravni predpis

Kapitola/€lanek

Komentar

ISO/IEC 27001:2022

Kapitola 8

ISO/IEC 27002:2022

Opatfeni 5.7, 5.23, 5.27, 5.31,
5.36

NIST SP 800-53 Rev.5

SC-7, Sl-4, CM-2, AC-6, PL-8

GDPR Clanky 5, 25, 32
smérnice NIS2 Clénky 21,23
nafizeni DORA Clanky 9, 10

COBIT 2019

DSS05.01, BAI09.01, APO13.02

1. Ugel

1.1 Tato politika stanovi zavazné pozadavky na informacéni bezpecnost pfi nasazeni, provozu,
monitorovani a vyfazovani systému internetu véci (loT) a provoznich technologii (OT) v organizaci.
1.2 Zajistuje, aby tyto systémy byly zaclenény do SirSiho systému Fizeni kybernetické bezpecnosti
organizace a chranény pred kompromitaci, zneuZitim nebo provozni sabotazI.

1.3 Cilem této politiky je prosazovat U¢inna technicka, organizaéni a procesni opatfeni na ochranu
systémU loT/OT propojenych s fyzickou infrastrukturou, vyrobnimi procesy a bezpec¢nostné kritickymi
prostfedimi.

1.4 Podporuje plnéni regulatornich a smluvnich povinnosti v oblasti kybernetické bezpelnosti,
bezpecnosti, environmentalniho Ffizeni a kontinuity Cinnosti.

2. Rozsah

2.1 Tato politika se vztahuje na vSechny systémy loT a OT, at'jiz vlastnéné organizaci, pronajaté nebo
poskytované tfeti stranou, které jsou pouzivany v provoznich, administrativnich nebo vyrobnich
prostfedich organizace.
2.2 Mezi zahrnuté systémy patfi mimo jiné:
2.2.1 zafizeni loT, jako jsou environmentalni senzory, systémy fFizeni pfistupu, inteligentni
osvétleni, sledovaci zafizeni a nositelna zafizeni
2.2.2 platformy OT, jako jsou PLC, systémy SCADA, DCS, panely HMI, rozhrani systém( MES a
polni fidici jednotky
2.2.3 prumyslové Fidici sité nebo aktiva pfipojena ke cloudovym sluzbam, ktera monitoruji fyzicky
provoz
2.3 Tato politika se vztahuje na:
2.3.1 vS8echna prostfedi (on-premise, edge, spravovana z cloudu)
2.3.2 v3echny zainteresované strany (interni uzivatelé, systémovi integratofi, dodavatelé tretich
stran, smluvni pracovnici)
2.3.3 vSechny faze zivotniho cyklu (navrh, pofizeni, nasazeni, provoz, vyfazeni z provozu)

3. Cile

3.1 Zabezpedit infrastrukturu IoT a OT proti internim i externim kybernetickym hrozbam, v€etné utokud
typu denial-of-service, neopravnéného pfistupu, Sifeni ransomwaru a manipulace s firmwarem.
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3.2 Zaijistit, aby se platformy loT/OT nestaly vektorem utoku prostfednictvim propojeni mezi IT a OT
ani neohrozily bezpe&nostné kritické systémy.
3.3 Uplathovat principy security by design a vicevrstvé ochrany v celém Zivotnim cyklu téchto
technologii.
3.4 Umoznit spolehlivou, bezpeénou a auditovatelnou integraci platforem loT a OT do bezpecénostniho
dohledového centra (SOC) organizace a do plan( reakce na incidenty.
3.5 Zajistit, aby v8echna nasazeni byla v souladu s opatfenimi ISO/IEC 27001 a pfisluSnymi oborovymi
doporucenimi (napf. IEC 62443, ISO 27019, NIST SP 800-82).
4. Role a odpovédnosti
4.1 feditel informaéni bezpeénosti (CISO) / vedouci bezpeénosti
4.1.1 definuje politiky a technické standardy pro kybernetickou bezpe&nost loT/OT
4.1.2 dohlizi na hodnoceni rizik, ovéfovani kontrol a meziitvarovou koordinaci
4.2 inzenyfi provoznich technologii (OT) / manazefi spravy budov a provozu
4.2.1 ovéfuji konfigurace systému OT a zaji$tuji dodrzovani politiky ve vyrobnich prostorech
4.2.2 udrzuji fyzicka a logicka ochranna opatfeni pro zajisténi integrity a bezpeénosti OT
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt prezkoumana nejméné jednou roéné a aktualizovana na zakladé:
9.1.1 zmén v architektufe systéml OT nebo loT, dodavatelich nebo platformach
9.1.2 zasadnich regulatornich aktualizaci (napf. zmén nafizeni DORA, smérnice NIS2, oborovych
smérnic)
9.1.3 vyskytu novych zranitelnosti nebo vzorcl hrozeb v Fidicich systémech
9.1.4 zjisténi z internich nebo externich auditd, penetracnich testd nebo cvieni red teamu
9.2 CISO, vedouci bezpecnosti OT a pfislusni vedouci oddéleni odpovidaji za spoleéné zahajeni
procesu pfezkumu.
9.3 Mimoradné prezkumy musi byt zahajeny po:
9.3.1 jakémkoli incidentu souvisejicim s 10T/OT, ktery ved| k vypadku systému nebo ztraté dat
9.3.2 zavedeni vyznamného nového vybaveni, monitorovaciho softwaru nebo platforem firmwaru
9.3.3 integraci inteligentnich edge computing feSeni nebo automatizace rozsifené o Al na urovni
provozu
9.4 VSechny zmény politiky musi byt:
9.4.1 zdokumentovany v historii verzi a registru zmeén politik
9.4.2 oznameny vSem dotEenym uzivatellm, dodavatelim a operatoriim IT/OT
9.4.3 znovu schvaleny vykonnym vedenim
10. Souvisejici politiky a vazby
10.1 Tato politika se uplatiiuje spole€éné s nasledujicimi politikami informaéni bezpeénosti a je
jimi podporovana:
10.1.1 P1 — Politika informaéni bezpeénosti: Stanovi zakladni bezpe&nostni principy, které se
vztahuji i na zabezpeceni systéma loT a OT.
10.1.2 P3 — Zasady pripustného uzivani: Vymezuji omezeni tykajici se pouzivani osobnich a
neopravnénych zafizeni, v€etné provoznich prostredi.
10.1.3 P6 — Politika fizeni rizik: Upravuje posuzovani, akceptaci a zmirfiovani rizik souvisejicich s
vestavénymi a Fidicimi systémy.
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10.1.4 P12 — Politika spravy aktiv: Zajistuje, aby vSechny systémy loT a OT byly formalné
evidovany a mély pfidélené odpovédné viastniky.
10.1.5 P20 - Politika ochrany koncovych bod( / malwaru: Vztahuje se na pfipojené Fidici jednotky,
inteligentni brany a edge systémy ve vyrobé.
10.1.6 P22 — Politika protokolovani a monitorovani: RozSifuje se na postupy sbéru logu a jejich
pfezkumu v prostfedich OT.
10.1.7 P30 — Politika reakce na incidenty: Pfimo upravuje, jak musi byt poruseni, anomalie nebo
selhani systém( loT/OT eskalovana a fizena.
10.1.8 P33 — Politika monitorovani auditu a souladu: Poskytuje mechanismy zajisténi k ovéreni
pribézného souladu s touto politikou.
11. Referencni standardy a ramce

11.1 Tato politika je v souladu s mezinarodné uznavanymi standardy a regulatornimi ramci, které

zajistuji bezpecnost, odolnost a soulad systému internetu véci (IoT) a provoznich technologii (OT) v

priimyslovych, vyrobnich a podnikovych prostfedich.

11.2 ISO/IEC 27002:2022 — Opatieni 5.7, 5.23, 5.27, 5.31, 5.36
11.2.1 Opatieni 5.7 — Threat Intelligence: Podporuje monitorovani prostfedi OT a identifikaci
zranitelnosti specifickych pro loT.
11.2.2 Opatfeni 5.23 — Bezpecnost informaci pfi vyuzivani cloudovych sluzeb: Uplatiiuje se v
pfipadech, kdy zafizeni loT komunikuji s cloudovymi platformami za u€elem telemetrie, fizeni nebo
analytiky.
11.2.3 Opatfeni 5.27 — Principy bezpe&né architektury a inZzenyrstvi systémi: Ridi uplatfiovani
principu security by design u vestavénych systému a fidicich siti.
11.2.4 Opatfeni 5.31 — Bezpecénost ve vyvojovych a podplrnych procesech: Prosazuje validaci
softwaru/firmwaru, fizeni zaplat a pozadavky na dodavatele v nasazenich OT.
11.2.5 Opatieni 5.36 — Soulad s pravnimi a smluvnimi pozadavky: ZajiStuje soulad aktiv OT s
poZadavky na bezpec€nost, ochranu Zivotniho prostfedi a regulatornimi povinnostmi.
11.2.6 Tato opatfeni spolecné stanovuji osvédcené postupy pro zabezpeceni systému IoT/OT v
celém jejich zivotnim cyklu, v€etné navrhu architektury, bezpe¢ného nasazeni, zaplatovani,
detekce anomalii a souladu s oborovymi poZadavky.

11.3 NIST SP 800-53 Rev.5
11.3.1 SC-7 — Ochrana perimetru: Zajistuje segmentaci siti OT a jejich ochranu pfed
neopravnénym pristupem.
11.3.2 Sl-4 — Monitorovani systému: Vyzaduje zavedeni mechanismu priibéZzného monitorovani a
detekce anomadlii v prostredich ICS.
11.3.3 CM-2 — Vychozi konfigurace: Uklada fizeni konfigurace a hardening zafizeni a platforem
loT/OT.
11.3.4 AC-6 — zasada minimalnich opravnéni: Uplatfiuje se na pfistup uzivatelll a vzdaleny servis
vestavénych fidicich systému dodavatelem.
11.3.5 PL-8 — Architektury bezpe&nosti a ochrany soukromi: Ridi planovani bezpeé&né integrace
systém, zejména u projekttd modernizace OT.

11.4 GDPR (2016/679)
11.4.1 Clanek 5 — Zasady zpracovani osobnich udajd: Uplatiiuje se na platformy loT zpracovavajici
data ze senzord nebo behavioralni data vztahujici se k fyzickym osobam.
11.4.2 Clanek 25 — Ochrana osobnich Udaju jiz od navrhu a ve vychozim nastaveni: VyZzaduje
zaclenéni ochrannych opatfeni na ochranu soukromi do navrhu produktd loT a firmwaru.
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11.4.3 Clanek 32 — Zabezpedeni zpracovani: Vyzaduje $ifrovani, fizeni pfistupu a bezpeénou
komunikaci pfi pfenosu dat inteligentnich zafizeni.

11.5 smérnice NIS2 (2022/2555)
11.5.1 Clanky 21 a 23: Ukladaji bezpeénostni povinnosti zakladnim a dlleZitym subjektim
vyuzivajicim systémy OT. Ty zahrnuji hodnoceni rizik, hlaSeni incidentd a ovéfovani
dodavatelského fetézce dodavatelli IoT/OT i integrity firmwaru.

11.6 narizeni DORA (2022/2554)
11.6.1 Clanek 9 — Rizeni rizik v oblasti ICT: VyZaduje bezpeénou integraci vestavénych systému a
technologii OT do programu spravy a fizeni ICT rizik.
11.6.2 Clanek 10 — Pozadavky na bezpeé&nost ICT: Uklada ochranna opatfeni pro propojené
platformy OT pouzivané ve finanénich a kritickych sluzbach.

11.7 COBIT 2019
11.7.1 DSS05.01 — Ochrana proti malwaru: Zahrnuje detekci a reakci na hrozby specifické pro ICS
a kampané malwaru zamérené na loT.
11.7.2 BAI09.01 — Stanoveni a udrzovani bezpec¢nostnich pozadavki: Mapuje se na bezpecné
zfizovani a provoz inteligentni nebo vestavéné infrastruktury.
11.7.3 APO13.02 — Stanoveni a udrZzovani planu bezpeénosti informaci: VyZaduje zahrnuti systémi
OT ajejich zranitelnosti do celopodnikové strategie kybernetické bezpecnosti.
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