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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar

ISO/IEC 27001:2022 52,6.1,7.5,8 Stanovi bezpecnostni opatfeni a
poZadavky na soulad

ISO/IEC 27002:2022 5.10,8.1,8.5,8 Poskytuje podrobna opatfeni pro
spravu mobilnich zafizeni

NIST SP 800-53 Rev.5 AC-19, AC-17, CM-7, MP-5, SC- Rizeni pfistupu, vzdaleny pfistup,

12 konfigurace a bezpecnostni

poZadavky pro mobilni zafizeni

GDPR 5 odst. 1 pism. f), 25, 32 Zavazné pozadavky na ochranu
soukromi, Sifrovani dat a
zabezpecleni zpracovani

smérnice NIS2 21 odst. 2 pism. d) Technicka a organizaéni
bezpecnostni opatfeni pro mobilni
pristup

nafizeni DORA 9,10 Rizeni rizik v oblasti ICT a
pozadavky na bezpecnost ICT pro
mobilni zafizeni

COBIT 2019 APO13.02, DSS01.04, BAI09 Plany informacéni bezpecnosti,
konfigurace aktiv a opatfeni pro
mobilni prostiedi

1. Ugel

1.1 Tato politika stanovi bezpecnostni, provozni a souvisejici pozadavky na soulad pro pouzivani
mobilnich zafizeni a pouzivani vlastnich zafizeni (BYOD) pfi pfistupu k systémum, aplikacim nebo
datlm organizace.

1.2 Jejim cilem je zajistit dlvérnost, integritu a dostupnost informaci organizace, k nimz je pfistupovano
nebo které jsou zpracovavany prostiednictvim mobilnich koncovych zafizeni, v€etné chytrych telefond,
tabletd, notebooki a hybridnich zafizeni.

1.3 Déle stanovi technicka a procesni opatfeni nezbytnd ke zmirnéni rizik, jako jsou unik dat,
neopravnény pfistup, ztrata nebo odcizeni zafizeni a kompromitace mobilnich aplikaci.

1.4 Tato politika podporuje soulad s pravnimi pfedpisy a smluvnimi pozadavky a sou¢asné umoziiuje
bezpecné pouzivani mobilnich pracovnich prostfedkd zaméstnanci, smluvnimi pracovniky a
opravnénymi tfetimi stranami.

2. Rozsah

2.1 Tato politika se vztahuje na veSkery personal, v€etné zaméstnancu, smluvnich pracovnikd, stazistl
a poskytovatell sluzeb tretich stran, ktefi pouzivaji mobilni zafizeni pro pfistup k datim, systémim,
aplikacim nebo komunika&nim platformam organizace.
2.2 Zahrnuje vSechna mobilni vypoé€etni zafizeni, mimo jiné:

2.2.1 chytré telefony a tablety (iOS, Android apod.)

2.2.2 notebooky a ultrabooky (Windows, macOS, Linux)

2.2.3 nositelna zafizeni a hybridni chytra zafizeni schopna synchronizace dat

2.3 Vztahuje se bez ohledu na to, zda je zafizeni ve vlastnictvi organizace, nebo je soukromé a
pouzivané na zakladé dohody o BYOD.
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2.4 Politika zahrnuje v8echny zpusoby pfistupu, véetné virtualni privatni sité (VPN), virtualnich
desktopovych prostfedi, cloudovych aplikaci, elektronické posty, platforem pro spolupraci (napf.
SharePoint, Teams) a nastrojli pro synchronizaci soubort (napf. OneDrive, Dropbox, pokud jsou
povoleny).

2.5 Zahrnuje pouzivani pfi praci na dalku, v internim prostfedi, na cestach nebo v hybridnim rezimu
prace.
3. Cile

3.1 Snizovat riziko kompromitace, Uniku nebo ztraty dat v disledku nezabezpeceného pouzivani
mobilnich zafizeni.

3.2 Vynucovat konzistentni a vymahatelna bezpecnostni opatfeni napfi¢ vdemi mobilnimi koncovymi
zarizenimi bez ohledu na model vlastnictvi (firemni nebo BYOD).

3.3 Zajistit, aby pouzivani mobilnich zafizeni bylo v souladu s ISO/IEC 27001 a dalSimi regula&nimi
ramci vztahujicimi se k ochrané osobnich udajd, ochrané dat a kybernetické bezpecénosti.

3.4 Umoznit bezpe€nou integraci mobilnich zafizeni do provoznich, komunikaénich a kolaborativnich
pracovnich postupl organizace.

3.5 Stanovit jasné odpovédnosti a procesy pro spravu mobilnich zafizeni (MDM), v&etné registrace,
vzdaleného vymazani, Sifrovani, autentizace a monitorovani.

3.6 Chranit prava na soukromi osob pouzivajicich vlastni zafizeni pfi sou¢asném zajisténi ochrany
citlivych informaci organizace.

4. Role a odpovédnosti
4.1 feditel informacni bezpecnosti (CISO) / vedouci IT bezpecnosti
4.1.1 Stanovuje politiku a technické standardy pro pouzivani mobilnich zafizeni a BYOD.
4.1.2 Vykonava dohled nad souladem, reakci na incidenty a spravou vyjimek v oblasti opatfeni pro
mobilni zafizeni.
4.1.3 Koordinuje postup s tymy pravniho oddéleni, compliance a HR tak, aby uplathovani
pozadavkl bylo pravné obhajitelné a v souladu s nastavenim organizace.
4.2 spravce informaénich technologii (IT) / spravce MDM
4.2.1 Zajidtuje zfizovani, registraci a konfiguraci mobilnich zafizeni prostfednictvim feSeni MDM.
4.2.2 Uplathuje bezpe&nostni opatfeni na urovni zafizeni (napf. Sifrovani, PIN, Fizeni aplikaci).
4.2.3 Provadi vzdalené vymazani, uzamceni zafizeni a odebrani pfistupu, pokud je to vyzadovano.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt nejméné jednou roéné prezkoumana CISO nebo uréenym manazerem
informaéni bezpeénosti, aby byl zajiStén soulad s:
9.1.1 zménami v platformach mobilnich opera¢nich systému, technologiich MDM nebo
standardech autentizace

9.1.2 regulaénimi nebo smluvnimi zménami ovliviiujicimi ochranu mobilnich dat (napf. GDPR,
DORA, NIS2)

9.1.3 zménami v souborech opatfeni ISO/IEC 27001:2022, ISO/IEC 27002:2022 nebo NIST SP
800-53 Rev.5

9.1.4 zpétnou vazbou z auditl, rozborl po incidentech nebo hlaseni zaméstnancu
9.2 Mimoradné prezkumy mohou byt zahajeny v dasledku:
9.2.1 bezpecnostnich incidentd zahrnujicich mobilni zafizeni nebo platformy BYOD
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9.2.2 oznameni dodavatele o zranitelnostech s vysokym rizikem v podporovanych platformach
9.2.3 zavedeni novych mobilnich aplikaci nebo platforem pro spolupraci pouzivanych pro provozni
¢innosti

9.3 Aktualizace politiky musi byt:
9.3.1 zdokumentovany v historii verzi politiky
9.3.2 sdéleny veskerému personalu a dotéenym smluvnim pracovnikiim
9.3.3 znovu potvrzeny aktualizovanym potvrzenim seznameni u v§ech uzivatel(l BYOD

9.4 VSechny pfezkumy a zmény musi byt formalné schvaleny vrcholovym vedenim a zaznamenany v

registru zmén politik.

10. Souvisejici politiky a vazby

10.1 Tato politika je provazana s nékolika kliCovymi politikami v ramci systému fizeni

bezpeénosti informaci (ISMS) organizace. Mezi vyznamné vazby patfi:
10.1.1 P1 — Politika informacni bezpec¢nosti: Stanovi zastfeSujici zasady spravy a fizeni pro
v§echna opatfeni informacni bezpecénosti, véetné téch, ktera upravuji pouzivani mobilnich zafizeni.
10.1.2 P3 — Zasady pfipustného uzivani: Vymezuji pfipustné chovani a omezeni souvisejici s
pouzivanim technologii, ktera se pfimo vztahuji na mobilni pfistup a BYOD.
10.1.3 P9 — Politika prace na dalku: Stanovi dal$i bezpeénostni povinnosti pro mobilni pracovni
prostfedi a doplfiuje specificka opatieni pro mobilni zafizeni stanovena touto politikou.
10.1.4 P13 — Politika klasifikace dat a oznaCovani: Stanovi, jak musi byt s daty na mobilnich
zarfizenich nakladano podle urovné Kklasifikace, coz ovliviiuje ukladani, pfenos a vynucovani
Sifrovani.
10.1.5 P22 - Politika protokolovani a monitorovani: Podporuje shromazdovani a pfezkoumavani
protokolt mobilniho pfistupu za Uu¢elem detekce anomalii nebo poruseni.
10.1.6 P30 — Politika reakce na incidenty: Stanovi, jak jsou feSeny a eskalovany incidenty
souvisejici s mobilnimi zafizenimi (napf. ztrata zafizeni, neopravnény pfistup).
10.1.7 P33 — Politika monitorovani auditu a souladu: Poskytuje z&klad pro pravidelné kontroly
souladu zabezpeceni mobilnich zafizeni, v€etné dodrzovani politiky BYOD.

11. Referenéni normy a ramce

11.1 Tato politika je v souladu s mezinarodné uznavanymi ramci kybernetické bezpeé&nosti a pravnimi

povinnostmi s cilem zajistit bezpe€né pouzivani mobilnich zafizeni a vlastnich zafizeni (BYOD) v

podnikovém prostfedi.

11.2 ISO/IEC 27001:
11.2.1 Kapitola 5.10 — P¥ipustné uzivani firemniho majetku: VyZaduje opatfeni pro odpovédné
pouzivani firemniho majetku, véetné mobilnich zafizeni.
11.2.2 Kapitola 5.11 — prace na dalku: Upravuje bezpecné postupy pfi pfistupu k systémim mimo
prostory spolecnosti.
11.2.3 Kapitola 5.12 — pouzivani mobilnich zafizeni: Nafizuje opatfeni pro mobilni koncova zafizeni
a konfigurace BYOD zaloZené na rizicich.
11.2.4 Kapitola 5.13 — pfenos informaci: Stanovi ochranu informaci pfenasenych prostfednictvim
mobilnich kanalu.

11.3 ISO/IEC 27002:2022 — opatreni 5.10 az 5.13:
11.3.1 Opatieni pfilohy A 5.10 az 5.13: Stanovi, jak musi byt v ramci ISMS uplatfiovan mobilni
pfistup, Sifrovani, monitorovani a zmirfiovani ztrat. Tato opatfeni poskytuji podrobny implementacni
navod pro zabezpeeni mobilnich koncovych zafizeni, vynucovani kontejnerizace, monitorovani
integrity zafizeni a zajisténi konfiguraci BYOD zohledhujicich ochranu soukromi.
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11.4 NIST SP 800-53 Rev.5:
11.4.1 AC-19 — fizeni pfistupu pro mobilni zafizeni: Definuje zakladni ochranna opatfeni, v€etné
Sifrovani, autentizace a vynucovani MDM.
11.4.2 AC-17 — vzdaleny pfistup: VyZaduje bezpecnou autentizaci a ochranu relaci pro vzdalené
mobilni uzivatele.
11.4.3 CM-7 — princip minimalni funkénosti: Podporuje odstranéni nepotfebnych aplikaci a funkci
z mobilnich koncovych zafizeni za u€elem snizeni rizika.
11.4.4 MP-5 — ochrana pfenosu médii: Upravuje bezpec¢ny pfenos dat z mobilnich systému do
externich nebo cloudovych cil{.
11.4.5 SC-12 — zfizeni kryptografickych kli¢u: Nafizuje pouzivani bezpecnych kryptografickych
protokolt pro mobilni komunikaci a ukladani dat.

11.5 GDPR (2016/679):
11.5.1 Clanek 5 odst. 1 pism. f) — integrita a divérnost: VyZaduje, aby organizace chranily osobni
udaje na mobilnich zafizenich pfed neopravnénym nebo protipravnim pfistupem.
11.5.2 Clanek 25 — ochrana osobnich tdaj jiz od navrhu a ve vychozim nastaveni: Vyzaduje, aby
ochrana soukromi byla za¢lenéna do proces(i BYOD a MDM.
11.5.3 Clanek 32 — zabezpedeni zpracovani: Stanovi opatfeni zaloZena na rizicich (napf. Sifrovani,
autentizace, fizeni pfistupu) pro osobni idaje na mobilnich platformach.

11.6 smérnice NIS2 (2022/2555):
11.6.1 Clanek 21 odst. 2 pism. d): Vyzaduje, aby mobilni pfistup ke kritickym systémim a
informacim byl chranén vhodnymi technickymi a organizaénimi opatfenimi, jako je sprava
koncovych zafizeni, Sifrovani a monitorovani.

11.7 nafizeni DORA (2022/2554):
11.7.1 Clanek 9 — ramec Fizeni rizik v oblasti ICT: VyZaduje, aby subjekty finanéniho sektoru
zmirfiovaly rizika mobilniho a vzdaleného pfistupu jako sou€ast provozni odolnosti.
11.7.2 Clanek 10 — pozadavky na bezpeé&nost ICT: Vyzaduje bezpe&nou mobilni architekturu,
monitorovani a mechanismy reakce na kybernetické hrozby pochazejici z mobilnich zafizeni.

11.8 COBIT 2019:
11.8.1 APO13.02 — vytvoreni a udrzovani planu informacni bezpeénosti: VyZaduje, aby pouzivani
mobilnich zafizeni, véetné BYOD, bylo za¢lenéno do bezpe&nostnich strategii organizace.
11.8.2 DSS01.04 — Fizeni konfigurace a integrity aktiv: Vztahuje se na fizeni konfigurace a
bezpe&né nasazeni mobilnich zafizeni.
11.8.3 BAI09.01 — vytvoreni a udrzovani opatfeni: Podporuje zavedeni technickych a procesnich
ochrannych opatfeni pro bezpe¢ny mobilni provoz a vzdalené €innosti.
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