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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar
ISO/IEC 27001:2022 Kapitoly 9.2, 9.3, 10
ISO/IEC 27002:2022 Opatfeni 5.35-5.37
NIST SP 800-53 Rev.5 CA-2, CA-5, CA-7
GDPR Clanky 24, 32, 33
smérnice NIS2 Clanek 21(2)(g), 27
nafizeni DORA Clanky 10(2)(e), 25
COBIT 2019 MEAO01, MEAO3
1. Ugel

1.1 Uéelem této politiky je stanovit a upravit program organizace pro monitorovani auditu a
souladu tak, aby:

1.1.1 ovéfoval Uucinnost bezpe€nostnich opatfeni a opatfeni na ochranu soukromi,
1.1.2 zajistoval soulad s pfisluSnymi normami, pravnimi rdmci a smluvnimi povinnostmi,
1.1.3 véas identifikoval neshody, neefektivity a rizika nesouladu,
1.1.4 podporoval neustalé zlepSovani a pfipravenost na certifikace, hodnoceni a regulacni
pfezkumy.
1.2 Tato politika podporuje integritu a vyspélost systému fizeni bezpecnosti informaci (ISMS) tim, ze
zavadi strukturované auditorské a monitorovaci postupy zaloZené na rizicich a dikazech.
2. Rozsah
2.1 Tato politika se vztahuje na:
2.1.1 vS8echny interni organizacni jednotky, funkce a oddéleni,
2.1.2 fyzické prostory, cloudova prostfedi, platformy SaaS a outsourcované sluzby,
2.1.3 informacéni systémy, aplikace, infrastrukturu a datovéa aktiva spravovana v ramci ISMS,
2.1.4 zaméstnance, smluvni pracovniky a poskytovatele sluZeb tfetich stran, na které se vztahuji
auditorské nebo compliance povinnosti.
2.2 Politika zahrnuje:
2.2.1 interni audit,
2.2.2 externi a certifika&ni audity,
2.2.3 technické monitorovani souladu,
2.2.4 audity dodavatelu a tfetich stran,
2.2.5 napravna a preventivni opatifeni (CAPA),
2.2.6 metriky, fidici panely a procesy reportingu.
2.3 Vztahuje se na vSechny relevantni ramce, jimz organizace podléha, mimo jiné ISO/IEC 27001,
GDPR, smérnici NIS2, nafizeni DORA a SOC 2.
3. Cile
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3.1 Oveéfovat pfiméfenost a ucinnost zavedenych opatfeni, politk a postupl v ramci ISMS a
souvisejicich prostiedi.

3.2 Identifikovat a odstrafiovat nedostatky, neshody nebo mezery v souladu dfive, nez povedou k
incidentim nebo porusenim.

3.3 Zajistovat trvalou pfipravenost na interni pfezkumy spravy a fizeni, externi audity a nezavislé
certifikace.

3.4 Vytvaret obhajitelné dukazy a auditni stopy pro potfeby regulaénich Setfeni, pravnich fizeni nebo
pozadavkl zakaznik( ¢i partnerd na dolozeni souladu.

3.5 Zaclenovat vysledky auditll do SirSiho Fizeni rizik, bezpeénostnich metrik a aktivit neustalého
zlepSovani v organizaci.
4. Role a odpovédnosti
4.1 vedouci interniho auditu / manazer souladu
4.1.1 Planuje, sestavuje harmonogram a provadi interni audity podle priority rizik.
4.1.2 Spravuje registr auditd, koordinuje auditorské ¢innosti a sleduje plnéni napravnych opatfeni.
4.2 feditel informaéni bezpecénosti (CISO)
4.2.1 Zajistuje, aby rozsah auditu pokryval vSechny relevantni prvky ISMS a opatfeni pfilohy A.

4.2.2 Dohlizi na ovéfovani napravnych a preventivnich opatfeni (CAPA) a zaclenuje vysledky
auditl do bezpecénostniho programu.

[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
o]
9. Pozadavky na prezkoumavani a aktualizaci

9.1 Tato politika musi byt prezkoumana nejméné jednou roéné manazerem souladu a CISO nebo
drive v reakci na:

9.1.1 zmény regulacnich, smluvnich nebo certifikacnich ramcu,
9.1.2 vyznamna zjisténi z auditl nebo opakovana selhani opatfeni,
9.1.3 restrukturalizaci organizace nebo zmény systému GRC,
9.1.4 doporuceni externiho auditora nebo zpétnou vazbu regulatora.
9.2 Proces pirezkumu musi posoudit:
9.2.1 metodiku planovani auditt a jejich frekvenci,
9.2.2 zmény v rozsahu ISMS nebo infrastrukture,
9.2.3 aktualizace katalogu opatfeni nebo registru pravnich pozadavkd,
9.2.4 konzistenci a kvalitu auditnich dukazu a procest CAPA.
9.3 Veskeré zmény politiky musi byt:
9.3.1 dokumentovany v repozitafi se spravou verzi,
9.3.2 schvéleny vrcholovym vedenim,
9.3.3 oznameny veskerému dotéenému personalu a zaclenény do aktualizovanych postupll a
programu zvySovani povédomi.
9.4 Ovéreni po pfezkumu musi potvrdit, ze aktualizované pozadavky jsou promitnuty do registru auditd,
nastrojl pro zajisténi souladu a internich monitorovacich fidicich paneld.
10. Souvisejici politiky a vazby
10.1 Tato politika je v souladu s nasledujicimi souvisejicimi organiza€nimi politikami:
10.1.1 P1 — P01 Politika informacni bezpecnosti: vymezuje ISMS a stanovi odpovédnost za soulad
a neustalé zlepSovani.

Page 3 of 5



10.1.2 P5 — Politika Fizeni zmén: zajiStuje auditni dohled nad zmé&nami infrastruktury a konfigurace
ovliviiujicimi prostfedi opatfeni.

10.1.3 P6 — Politika fizeni rizik: zaclenuje vysledky auditli do hodnoceni podnikovych rizik a innosti
oSetfeni rizik.

10.1.4 P14 — Politika uchovavani udaju: upravuje uchovavani auditnich dikazu, logl a zaznam( o
souladu.

10.1.5 P18 — Politika kryptografickych opatfeni: podporuje bezpecné ukladani a pfenos citlivych
auditnich dat.

10.1.6 P26 — Bezpecnostni politika dodavatell a poskytovatell sluzeb tfetich stran: upravuje prava
na audit, dokumentaci zajisténi a dohled nad souladem dodavatelu.
10.1.7 P30 — Politika reakce na incidenty (P30): sladuje audity procesll zvladani incidentl s cili
zajisténi ISMS.
10.1.8 P32 — Politika kontinuity ¢innosti a obnovy po havarii: vyzaduje ovéfeni testovani kontinuity
a souladu DRP béhem auditnich cykld.

11. Referenéni normy a ramce

11.1 Tato politika je v souladu s globalnimi normami a pravnimi pozadavky pro auditovani a pribézné
ovéfovani souladu.
11.2 ISO/IEC 27001:
11.2.1 Kapitola 9.2 — interni audit: vyZaduje pravidelné audity ISMS zaloZené na rizicich za ucelem
vyhodnoceni ucinnosti a souladu.

11.2.2 Kapitola 9.3 — pfezkoumani ISMS vedenim: vysledky auditd musi byt vstupem pro
strategicky prezkum a zlepSovani.

11.2.3 Kapitola 10.1 — neshoda a napravné opatieni: zjisténi z auditu musi byt feSena
prostfednictvim dokumentovanych postupt CAPA.

11.3 ISO/IEC 27002:2022 — Opatieni 5.35-5.37:
11.3.1 Opatreni pfilohy A 5.35-5.37: pokryvaji nezavisly pfezkum, soulad s pravnimi a smluvnimi
poZadavky a auditni protokolovani.
11.3.2 Poskytuji navod k implementaci pro planovani, provadéni a zlepSovani program( auditu a
souladu.

11.4 NIST SP 800-53 Rev.5:
11.4.1 CA-2 — hodnoceni opatfeni: vyZaduje rutinni pfezkum zavedenych bezpe&nostnich opatfeni.

11.4.2 CA-5 — plan opatfeni a milnikid (POA&M): je v souladu se sledovanim a napravou zjiténi z
auditu.

11.4.3 CA-7 — pribézné monitorovani: podporuje proaktivni automatizovana hodnoceni souladu.
11.5 GDPR (2016/679):
11.5.1 Clanky 24 a 32: vyzaduji dikazy o zavedeni a uginnosti bezpe&nostnich opatfeni
prostfednictvim odpovidajicich struktur spravy a fizeni.
11.5.2 Clanek 33: podporuje potfebu ovéfenych auditnich stop pii reakci na poru$eni zabezpedéeni
osobnich udaji a pfi oznamovani.
11.6 smérnice NIS2 (2022/2555):
11.6.1 Clanek 21(2)(g): vyzaduje auditovani politik a postupt jako sougast minimalnich opatteni
fizeni rizik kybernetické bezpelnosti.
11.6.2 Clanek 27: vnitrostatni organy mohou provadét nebo vyzadovat audity u zakladnich a
vyznamnych subjektl.
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11.7 nafizeni DORA (2022/2554):
11.7.1 Clanek 10(2)(e): subjekty musi provadét interni a externi audity postupd Fizeni rizik v oblasti
ICT.
11.7.2 Clanek 25 — pozadavky na audit: uklada povinnost periodickych auditti provadénych
internimi nebo nezavislymi externimi auditory s dohledem regulac¢nich organu.

11.8 COBIT 2019:
11.8.1 MEAO1 — monitorovat, vyhodnocovat a posuzovat vykonnost a soulad: zajiStuje, Ze ucinnost
opatfeni je ovéfovana a vykazovana organtm spravy a Fizeni.
11.8.2 MEAO3 — monitorovat, vyhodnocovat a posuzovat soulad: vyZaduje sladéni postupu
organizace s pravnimi, smluvnimi a normativnimi pozadavky.
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