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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar
ISO/IEC 27001:2022 Kapitola 8

ISO/IEC 27002:2022 Opatfeni 5.29, 5.30

NIST SP 800-53 Rev.5 CP-1 az CP-11

NIST SP 800-34 Rev.1 Planovani pro mimoradné situace Réamec

ISO 22301:2019

Pozadavky na systém
managementu kontinuity ¢innosti

GDPR

Clanek 32

smérnice NIS2

Clanek 21 odst. 2 pism. f)

nafizeni DORA Clanek 10
COBIT 2019 DSS
1. Ugel

1.1. Tato politika stanovi zavazna opatieni a odpovédnosti k zajiSténi schopnosti organizace zachovat
nebo obnovit kritické obchodni operace a podplrné ICT sluzby béhem narusujiciho incidentu a po ném.
1.2. Cilem je chranit Zivoty, provozni stabilitu, plnéni pravnich povinnosti, zavazky viéi zakaznikim a
povést organizace prostfednictvim zaclenéni odolnosti na zakladé proaktivniho planovani a ovéfenych
schopnosti obnovy.

1.3. Tato politika vytvafi zaklad ramce organizace pro Fizeni kontinuity ¢innosti (BCM) a obnovu po
havarii (DR) a zajiStuje soulad s pfislusnymi regulaénimi, smluvnimi a oborovymi pozadavky.

2. Rozsah

2.1. Tato politika se vztahuje na vSechny organiza¢ni utvary, informacni systémy, podnikové procesy,
pracovniky a sluzby tfetich stran, které jsou na zakladé vysledkd analyzy dopadd na €innost organizace
(BIA) klasifikovany jako kritické nebo nezbytné.
2.2. Politika zahrnuje:
2.2.1. narusSeni pfirodniho i antropogenniho puvodu, vcetné kybernetickych utoku, selhani
infrastruktury, vypadkd datovych center, pandemii a pferuseni sluzeb dodavateld,
2.2.2. planovani, testovani a prubézné zlepsovani planu kontinuity ¢innosti (BCP) a plan obnovy
po havarii (DRP),
2.2.3. role a odpovédnosti pro reakci na mimoradné situace, koordinaci obnovy a eskalaci
incidentu.
2.3. Ustanoveni této politiky jsou zdvazna pro v3echny pracovniky s odpovédnostmi v oblasti kontinuity
nebo obnovy, véetné IT, vlastnikd proces, krizovych manazeru a dodavateld.

3. Cile

3.1. Zajistit kontinuitu provozu a sluzeb prostfednictvim pfedem definovanych a testovanych postupt
a minimalizovat provozni, reputani a pravni dopady.
3.2. Obnovit ICT sluzby ve stanovenych cilovych dobach obnovy (RTO) a cilovych bodech obnovy
(RPO) v souladu s urovni tolerance obchodnich rizik.
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3.3.

Jednoznaéné pfifadit odpovédnost za planovani, realizaci a spravu kontinuity ¢innosti a obnovy po

havarii v celé organizaci.

3.4.

Zaijistit, aby schopnosti kontinuity byly pravidelné testovany, udrzovany a zlepSovany na zakladé

realistickych scénaru a zjisténi z auditu.

3.5.

PInit povinnosti v oblasti souladu podle ISO, NIST, GDPR, DORA a NIS2 a podporovat nalezitou

péci v oblasti provozni odolnosti a dostupnosti.

4. Role a odpovédnosti

41.

4.2.

Vrcholové vedeni

4.1.1. Schvaluje Politiku kontinuity ¢innosti a obnovy po havarii a zajiStuje jeji strategické sladéni.
4.1.2. Pridéluje rozpocCet a zdroje na podporu kontinuity ¢innosti, reakce na mimofradné situace a
cviceni obnovy.

Manazer kontinuity €innosti (vedouci BCM)

4.2.1. Odpovida za tvorbu a udrzbu plant kontinuity ¢innosti (BCP) na urovni celé organizace a za
koordinaci testovani kontinuity.

4.2.2. Udrzuje harmonogram BIA, zajistuje Skoleni a ovéfuje, ze dokumentace splfiuje pozadavky
na soulad.

[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.

N

9. Pozadavky na prezkoumavani a aktualizaci

9.1.

Tato politika musi byt kazdoro¢né prezkoumana manazerem kontinuity ¢innosti a feditelem

informaéni bezpeénosti (CISO), aby bylo zajiSténo jeji sladéni s:

9.2.

9.3.

9.4.

9.1.1. zménami v obchodnich operacich, kritickych systémech nebo infrastrukture,
9.1.2. poznatky ziskanymi z incident(, auditd, stolnich cviéeni nebo testl DR,

9.1.3. aktualizovanymi regulaénimi nebo smluvnimi povinnostmi (napf. DORA, GDPR, pozZzadavky
zakaznikl na RTO/RPO),

9.1.4. zménami v ochoté organizace podstupovat riziko nebo ve strategii kontinuity.
Pfezkumy musi zahrnovat:

9.2.1. ovéreni relevance plani a kontaktnich udaju,

9.2.2. opétovné posouzeni RTO, RPO a zafazeni obnovy do urovni,

9.2.3. vyhodnoceni kapacity sluzeb zalohovani a DR,

9.2.4. zpétnou vazbu od zainteresovanych stran, které realizovaly nedavné plany obnovy nebo
testy.

V8echny zmény politiky musi byt:

9.3.1. vedeny v rezimu spravy verzi se zdokumentovanym od0vodnénim a schvalenim
zainteresovanymi stranami,

9.3.2. oznameny kli€ovym pracovnikim a tymim s aktualizovanymi odpovédnostmi,

9.3.3. promitnuty do aktualizovanych $koleni, materiall pro zvySovani povédomi a provoznich
postupu.

Nouzové do¢asné aktualizace musi byt vydany v pfipadé vyznamné organiza&ni zmény, pravniho

pozadavku nebo kritického zjisténi, v jehoz dlsledku stavajici plany nebo tato politika jiz nejsou
pouzitelné.

10. Souvisejici politiky a vazby

10.1. Tato politika se uplatiuje v koordinaci s nasledujicimi kli€ovymi dokumenty:
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10.1.1. P1 — Politika informac¢ni bezpec&nosti: stanovi pozadavek na provoz zaloZeny na rizicich a
odolnosti za vdech podminek.

10.1.2. P5 — Politika Ffizeni zmén: zajistuje, aby vesSkeré zmény konfigurace nebo infrastruktury
souvisejici s obnovou probihaly podle zdokumentovanych a schvalenych pracovnich postup(.
10.1.3. P14 — Politika uchovavani udaju: upravuje zivotni cyklus zaloznich médii a obnovenych dat
pouzivanych pfi zajisténi kontinuity.
10.1.4. P15 — Politika zalohovani a obnovy: stanovi opatfeni tykajici se frekvence zalohovani,
zabezpeceni a ovéfovani obnovy.
10.1.5. P18 — Politika kryptografickych opatfeni: zajiStuje, aby procesy obnovy dodrzovaly
standardy Sifrovani a d{ivérnosti.
10.1.6. P22 — Politika protokolovani a monitorovani: podporuje detekci a eskalaci udalosti s
dopadem na kontinuitu.
10.1.7. P30 — Politika reakce na incidenty: definuje procesy zamezeni Sifeni, eskalace a analyzy
kofenové pficiny v souladu se spoustéci kontinuity.
10.1.8. P33 — Politika monitorovani auditu a souladu: ovéfuje integritu a G¢innost postupl kontinuity
a obnovy napfi¢ systémy a procesy.

11. Referen¢éni normy a ramce

11.1. Tato politika je v souladu s mezinarodné uznavanymi normami pro kontinuitu ¢innosti a obnovu
po havarii a podporuje auditovatelnost, odolnost a pravni soulad.
11.2. ISO/IEC 27002
11.2.1. Priloha A, opatfeni 5.29 — Bezpecnost informaci béhem naruseni: vyzaduje kontinuitu
bezpecnostnich opatfeni za nepfiznivych podminek.
11.2.2. P¥iloha A, opatfeni 5.30 — Pfipravenost ICT na kontinuitu €innosti: stanovi povinnost
pfipravy, testovani a validace schopnosti obnovy ICT.
11.3. 1SO 22301:2019 — Systémy managementu kontinuity ¢innosti

11.3.1. Poskytuje ramec pro zavedeni, implementaci a udrzovani postupu BCM v souladu s cili
organizace a prahovymi hodnotami rizik.

11.4. NIST SP 800-34 Rev.1 — Priru¢ka pro planovani mimofradnych situaci
11.4.1. Stanovi osvéd&ené postupy pro plany zvladani mimoradnych situaci v IT, v€etné tvorby
strategie kontinuity, analyzy dopadu a testovani planu.

11.5. GDPR (2016/679)
11.5.1. Clanek 32 — Zabezpe&eni zpracovani: vyzaduje odolnost systémua zpracovani a véasnou
obnovu dostupnosti a pfistupu k osobnim udajdm po incidentu.

11.6. smérnice NIS2 (2022/2555)
11.6.1. Clanek 21 odst. 2 pism. f): stanovi opatfeni v oblasti kontinuity &innosti a krizového Fizeni
na podporu bezpec€nosti siti a informacnich systéma.

11.7. nafizeni DORA (2022/2554)
11.7.1. Clanek 10 — Kontinuita &innosti ICT: vyZaduje, aby finanéni subjekty vytvarely a testovaly
plany kontinuity ICT, v€etné RTO/RPO zaloZenych na riziku a schopnosti pfepnuti na zalozni
prostredi.

11.8. COBIT 2019
11.8.1. DSS04 — Rizeni kontinuity: pokryva vSechny aspekty planovani kontinuity, véetné
identifikace hrozeb, analyzy dopadd, strategie obnovy a pravidelného testovani.
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