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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis

Kapitola / €élanek

Komentar

ISO/IEC 27001:2022

Kapitola 8.1, Kapitola 9

Strukturované procesy pro fizeni
rizik a reakci na incidenty

ISO/IEC 27002:2022

Opatfeni 5.25-5.27

Role, hlaseni, reakce a zlepSovani

v oblasti incidentt

NIST SP 800-53 Rev.5 IR-1 az IR-9 Komplexni Zivotni cyklus reakce
na incidenty
GDPR Clanek 33(1), 33(3)(a)—(d), 34(1), Lhity pro oznamovani poruseni

34(2)(a)—(c) zabezpeceni, hlaseni a

komunikace vUg&i subjektim udaj

Oznamovani vnitrostatnim
organum a strukturované hlaseni

smérnice NIS2 Clanek 23(1)—(4)

nafizeni DORA Clanek 17(1)—(3) Hlaseni zavaznych incidentt

souvisejicich s ICT pro finanéni

subjekty
COBIT 2019 DSS02, DSS04, MEA Definuje, monitoruje a posuzuje
fizeni incidentd, kontinuitu ¢innosti
a vyhodnocovani
1. Ugel

1.1 Tato politika stanovi formalni ramec pro identifikaci, hlaseni, analyzu, omezeni dopadl, reakci,
obnovu a pfezkoumani po incidentu v oblasti bezpecnostnich incidentl informaci, které maji dopad na
organizaci.
1.2 ZajiStuje v&asnou, koordinovanou a ué€innou reakci s cilem minimalizovat provozni naruseni,
finanéni ztraty, poskozeni dobré poveésti a nesoulad s pravnimi predpisy.
1.3 Politika dale podporuje priibézné zlepSovani postoje organizace ke kybernetické odolnosti a riziku
prostfednictvim ziskanych poznatk(l a za¢lenéni zjisténi z pfezkoumani po incidentu do spravy a fizeni,
nastroju a vzdélavacich programu.

2. Rozsah
2.1 Tato politika se vztahuje na:

2.1.1 veSkery personal, véetné zaméstnancu, dodavatell, konzultantll a externich poskytovatel(
sluzeb

2.1.2 vSechny informac&ni systémy, aplikace, infrastrukturu, sité a data bez ohledu na to, zda jsou
provozovany on-premise, v cloudu nebo v hybridnim rezimu

2.1.3 vSechny typy bezpeénostnich incident(i, mimo jiné véetné:
2.1.3.1 neopravnéného pfistupu nebo eskalace opravnéni
2.1.3.2 utokd Skodlivym kddem a ransomwarem
2.1.3.3 utoku typu odmitnuti sluzby (DoS/DDoS)
2.1.3.4 ztraty dat, uniku dat nebo exfiltrace dat
2.1.3.5 zneuZiti ze strany internich osob nebo poruseni politiky
2.1.3.6 naruseni fyzické bezpecénosti s dopadem na digitalni aktiva
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2.2 Tato politika zahrnuje detekci, triaz, vySetfovani, eskalaci, omezeni dopadu, nakladani s diikazy,
oznamovani, obnovu a analyzu kofenové pficiny.

3. Cile

3.1 Zavést opakovatelnou a Skalovatelnou schopnost reakce na incidenty, kter& umozni rychlou
detekci, klasifikaci a zmirfiovani bezpeénostnich incidenta.

3.2 Minimalizovat dopad bezpecnostnich udalosti na obchodni €innost prostfednictvim strukturovanych
postupll pro omezeni dopadu, odstranéni hrozby a obnovu systémd.

3.3 Zaijistit, aby hlaseni incident( a reakce na né byly v souladu s pravnimi, regulaé¢nimi a smluvnimi
pozadavky, zejména pokud jde o Ihlity pro oznamovani poruseni zabezpeceni a nakladani s dikazy.

3.4 Podporovat transparentnost a odpovédnost prostfednictvim fadného protokolovani, dokumentace
a sledovani metrik u vSech bezpecnostnich incident(.

3.5 Podporovat pribézné zlepSovani prostfednictvim pfezkoumani po incidentu, napravnych opatfeni
a Skoleni zainteresovanych stran.

4. Role a odpovédnosti
4.1 feditel informacni bezpecnosti (CISO)

4.1.1 Odpovida za ramec reakce na incidenty, zajistuje uplathovani této politiky a vykonava dohled
nad koordinaci incidentd v celé organizaci.

4.1.2 PuUsobi jako hlavni kontaktni osoba pro regula¢ni organy, vrcholové vedeni a externi pravni
poradce pfi zavaznych incidentech.

4.2 Koordinator reakce na incidenty

4.2.1 Koordinuje meziutvarové tymy reakce na incidenty, fidi pracovni postupy a sleduje stav
omezeni dopadul a obnovy.
4.2.2 Zahajuje a vede prezkoumani po incidentu (PIR) a zajiStuje, aby byla napravna opatfeni
zaznamenana a realizovana.

[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.

N

9. Pozadavky na prezkoumavani a aktualizaci

9.1 Tato politika musi byt prezkoumavana nejméné jednou roéné a podle potieby aktualizovana
tak, aby zahrnovala:

9.1.1 zmény v prostfedi hrozeb, typech incidentl nebo vektorech utoku
9.1.2 poznatky ziskané ze zavaznych incidentl, incidentl, ke kterym malem doSlo, nebo
regulaénich zjisténi
9.1.3 aktualizace pfisluSnych pravnich a regula¢nich pozadavk( (napf. GDPR, DORA, NIS2)
9.1.4 zpétnou vazbu z cvi€eni reakce na incidenty a z pfezkoumani po incidentu
9.2 CISO odpovida za zahajeni a koordinaci procesu prezkumu po konzultaci s:
9.2.1.1 pravnim poradcem a DPO
9.2.1.2 SOC a IT provozem
9.2.1.3 tymy kontinuity €innosti a fizeni rizik
9.2.1.4 vrcholovym vedenim
9.3 Zmény politiky musi byt:
9.3.1 zdokumentovany v repozitafi se spravou verzi
9.3.2 komunikovany véem dotéenym tymim a promitnuty do $koleni bezpecnostniho povédomi

9.3.3 ovéfeny prostfednictvim stolnich nebo praktickych cvi€eni reakce na incidenty do tfi mésict
od schvaleni
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9.4 Naléhavé aktualizace vyvolané nové vznikajicimi hrozbami, zjist€nimi auditu nebo nové vydanymi
pravnimi povinnostmi musi byt zavedeny neprodlené a zaznamenany v historii zmén politiky.
10. Souvisejici politiky a vazby

10.1 Tato politika je podporovana nasledujicimi organizaénimi politikami a je na nich zavisla:
10.1.1 P1 — Politika informaéni bezpecnosti: Stanovi zastfeSujici poZadavek na provoz zalozeny
na rizicich a pfipravenost na incidenty.
10.1.2 P5 — Politika fizeni zmén: Zajistuje, aby ¢innosti omezeni dopad(i a obnovy zahrnujici
infrastrukturu nebo sluzby probihaly podle formalnich postupu.

10.1.3 P13 — Politika klasifikace dat a ozna¢ovani: Podporuje klasifikaci zavaznosti incidentl podle
citlivosti dat.
10.1.4 P15 — Politika zalohovani a obnovy: Umozfuje obnovu po ransomwaru nebo destruktivnich
utocich pfi zachovani integrity.
10.1.5 P18 — Politika kryptografickych opatfeni: Definuje opatfeni Sifrovani, ktera snizuji dopad
incidentu a rizika expozice dat.
10.1.6 P22 — Politika protokolovani a monitorovani: Poskytuje zakladni viditelnost udalosti,
upozorfnovani a uchovavani logu potfebné pro Gcinnou detekci a forenzni Setfeni.
10.1.7 P29 - Politika testovacich dat a testovaciho prostfedi: ZajiStuje, aby incidenty ovliviujici i
neprodukéni systémy byly FeSeny strukturované a bezpecné.
10.1.8 P33 — Politika monitorovani auditu a souladu: Ovéfuje pfipravenost na incidenty a G€innost
reakce prostfednictvim strukturovanych auditt a hodnoceni souladu.
11. Referen¢éni normy a ramce
11.1 ISO/IEC 27001: Kapitola 8.1 — Operativni planovani a Fizeni: Strukturované procesy pro fizeni
rizik a planovani reakce na incidenty.
11.2 ISO/IEC 27002:2022 — Opatfeni 5.25-5.27: Odpovédnosti za fizeni incidentd, hlaseni, reakci,
komunikaci a zlepSovani.
11.3 NIST SP 800-53 Rev.5: IR-1 az IR-9, AU-6, PL-2: Komplexni pozadavky na zZivotni cyklus reakce
na incidenty, audit a planovani bezpec¢nosti.
11.4 GDPR: Clanek 33/34: oznamovaci povinnosti vi& dozorovym Gfadim a poZadavky na
informovani subjektt udaju (s vymezenymi vyjimkami).
11.5 smérnice EU NIS2 (2022/2555): Clanek 23: povinné vnitrostatni hlageni véetné prabéznych a
zavére€nych oznamovacich povinnosti.
11.6 nafizeni EU DORA (2022/2554): Clanek 17: pozadavky na hlaseni ICT incidentd organdm ze
strany finan&nich instituci.
11.7 COBIT 2019: DSS02, DSS04, MEAO1: Rizeni servisnich incidentt a kontinuity &innosti a déle
monitorovani vykonnosti a souladu.
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