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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar

ISO/IEC 27001:2022 Kapitola 8 Relevantni pro bezpecné
planovani a fizeni testovacich dat
a prostiedi

ISO/IEC 27002:2022 Opatreni 8.28-8.29 Zahrnuje bezpecnost testovacich
dat a ochranu testovacich
prostredi

NIST SP 800-53 Rev.5 SA-11, SC-28, SC-32 Resi testovani a hodnoceni

provadéné vyvojafi, ochranu dat v
klidu a integritu informaci

GDPR Clanky 5, 25, 32 Zahrnuje minimalizaci udaju,
ochranu osobnich udaju jiz od
navrhu a zabezpeceni zpracovani
v kontextu testovani

smérnice NIS2 Clanek 21(2)(e), (h) Vztahuje se na postupy
bezpecného vyvoje a testovani

nafizeni DORA Clanek 9 Tyka se systému a protokolt IKT a
bezpecnosti testovacich dat

COBIT 2019 DSS05, BAIO7 Zabyva se fizenim
bezpecnostnich sluzeb a
akceptaci zmén a pfechodem do
provozu

1. Ucel
1.1. Tato politika stanovi zavazné pozadavky na fizeni testovacich prostfedi a testovacich dat s cilem
zajistit bezpe&nost, dlvérnost a provozni integritu v celém zivotnim cyklu vyvoje a testovani softwaru.
1.2. Jejim cilem je zabranit neopravnénému pfistupu, uniku dat a kontaminaci produkénich systému v
disledku nedostate¢né fizenych testovacich prostfedi nebo pouzivani realnych dat pfi testovani.

1.3. Tato politika vyZzaduje bezpe€né nakladani s daty pouzivanymi pro testovani, hardening testovaci
infrastruktury a fizeni pfistupu na zakladé roli, a je v souladu s pfisluSnymi regulatornimi pozadavky a
smluvnimi povinnostmi.

2. Rozsah

2.1. Tato politika se vztahuje na vSechna testovaci prostfedi, data, nastroje a procesy pouzivané pro
testovani softwaru, systému, aplikaci a infrastruktury v celé organizaci.

2.2. Zahrnuje:

2.2.1. testovaci prostfedi zfizena on-premises, v cloudu nebo prostfednictvim platforem tfetich
stran

2.2.2. testovaci data pouzivana pfi funk&nim, vykonnostnim, regresnim a bezpe&nostnim testovani
2.2.3. manualni, skriptované nebo automatizované testovani (nap¥. CI/CD pipeline)

2.2.4. veskery personal zapojeny do testovani, v€etné internich tymu(, dodavateld a smluvnich
pracovniki

2.3. Tato politika se uplatriuje bez ohledu na kriti€¢nost systému, typ aplikace nebo na to, zda je vyvoj
interni nebo outsourcovany.
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3. Cile

3.1. Zabranit pouzivani produk&nich, citlivych nebo regulovanych dat (napf. osobné identifikovatelnych
udaja (PIl), udajua drzitelt platebnich karet) v testovacich prostfedich, pokud nejsou anonymizovana
nebo vyslovné schvélena.

3.2. Zajistit uplné sitové a pristupové oddéleni mezi testovacimi a produkénimi prostfedimi, aby se
zabranilo neopravnénému pfistupu k datim nebo kontaminaci systému.

3.3. Vyzadovat Sifrovani, maskovani dat nebo generovani syntetickych dat, pokud jsou pro ucely
testovani nezbytna reprezentativni data.

3.4. Snizit pravdépodobnost nesouladu, expozice zakaznickych dat nebo naruseni provozu
vyplyvajicich z nedostatecné zabezpecenych testovacich dat nebo prostredi.

3.5. Uvést nakladani s testovacimi daty do souladu s oborové uznavanymi normami (ISO, NIST,
COBIT) a pfedpisy, jako jsou GDPR, NIS2 a DORA.

4. Role a odpovédnosti
4.1. Reditel informaéni bezpeénosti (CISO)

4.1.1. Je vlastnikem této politiky a prosazuje technicka a administrativni bezpe&nostni opatieni pro
testovaci data a prostredi.

4.1.2. Schvaluje pouziti realnych nebo citlivych dat pfi testovani na zakladé odpovidajiciho
odlvodnéni a pfi zavedeni kompenzacénich opatfeni.
4.2. Vedouci QA/testovani

4.2.1. Koordinuji planovani testovani a zajistuji, aby vSechny testovaci €innosti byly v souladu s
pozadavky této politiky.
4.2.2. Ovéfuji odpovidajici oddéleni prostfedi, nastaveni pfistupu a pfipravu dat pro kazdou fazi
testovani.

[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.

N

9. Pozadavky na prezkoumavani a aktualizaci

9.1. Tato politika musi byt prezkoumavana kazdoro¢né a podle potreby aktualizovana tak, aby
odrazela:

9.1.1. zmény regulatornich pozadavku (napf. GDPR, DORA, NIS2)
9.1.2. zavedeni novych testovacich nastrojl, platforem nebo automatizacnich pipeline
9.1.3. zjisténi interniho auditu nebo doporuceni z pfezkoumani po incidentu
9.1.4. rozsifeni vyvojovych nebo QA procest, kterda méni nakladani s testovacimi daty nebo
pouzivani prostredi
9.2. CISO odpovida za zahajeni prezkumu ve spolupraci s:
9.2.1. vedoucimi QA/testovani
9.2.2. manazery DevOps a infrastruktury
9.2.3. tymy aplika&niho vyvoje
9.2.4. povéfencem pro ochranu osobnich Gdaju a pravnim oddélenim
9.3. VSechny revize musi byt:
9.3.1. vedeny v rezimu spravy verzi a ulozeny v centralnim repozitafi dokument

9.3.2. komunikovany dotéenému personalu prostfednictvim formalnich kanald (napf. oznameni
ISMS, tymové briefingy)

9.3.3. propojeny s aktualizacemi souvisejicich technickych standardd, opatfeni a provoznich
postupt
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9.4. Mimoradné piezkumy vyvolané udalosti musi byt provedeny bezodkladné po jakémkoli:
9.4.1. uniku dat nebo poruseni zabezpecleni dat tykajicim se testovacich prostfedi
9.4.2. zjisténi neshody z auditu souvisejici s nakladanim s testovacimi daty
9.4.3. vyznamné zméné pravnich povinnosti nebo IT architektury
10. Souvisejici politiky a vazby
10.1. Tato politika je zce propojena s nasledujicimi politikami, aby bylo zajiSténo bezpeéné
nakladani s testovacimi daty a prostredimi v souladu s pozadavky:

10.1.1. P1 — Politika informacni bezpec¢nosti: Stanovi zastfeSujici principy bezpeénosti, kterymi se
fidi ochrana testovacich dat a sprava prostredi.

10.1.2. P5 — Politika fizeni zmén: Vztahuje se na vytvareni, aktualizaci a vyfazovani testovacich
prostfedi a nasazovacich pipeline.

10.1.3. P13 - Politika klasifikace dat a oznaCovani: UrCuje vybér testovacich dat a uplathovani
opatieni podle citlivosti.

10.1.4. P14 — Politika uchovavani udaja: Stanovi retenéni Ihity a pozadavky na bezpec¢nou likvidaci
testovacich datovych sad.

10.1.5. P15 — Politika zalohovani a obnovy: Vyzaduje postupy zalohovani a ovéfeni obnovy pro
testovaci prostredi.

10.1.6. P18 — Politika kryptografickych opatfeni: Stanovi zavazné standardy Sifrovani pro data v
klidu a data pfi pfenosu v ramci testovacich platforem.

10.1.7. P22 — Politika protokolovani a monitorovani: Upravuje viditelnost a detekci anomalii v
aktivitach testovacich prostredi.

10.1.8. P30 — Politika reakce na incidenty: Definuje eskalaci a napravna opatfeni pro poruseni
zabezpeceni dat nebo incidenty tykajici se testovacich systém.
10.1.9. P33 — Politika monitorovani auditu a souladu: Umozfuje ovéfovani dodrzovani politiky a
pribézné zajisténi souladu.

11. Referenéni normy a ramce

11.1. Tato politika je v souladu s globalnimi normami kybernetické bezpe&nosti a regulatornimi ramci,
které vyzaduji bezpe€né nakladani s testovacimi daty a ochranu neprodukénich prostredi.

11.2. ISO/IEC 27001:
11.2.1. Kapitola 8.1 — VyZzaduje bezpecné planovani a fizeni testovacich dat a prostfedi.

11.3. ISO/IEC 27002:2022 — Opatieni 8.28-8.29:
11.3.1. P¥iloha A, Opatfeni 8.28 — Bezpecna testovaci data: Vyzaduje ochranu testovacich dat
pouzivanych ve fazich vyvoje a testovani prostfednictvim anonymizace, maskovani dat nebo
syntetického generovani.
11.3.2. Pfiloha A, Opatfeni 8.29 — Ochrana testovacich prostiedi: VyZaduje oddéleni od produkce,
fizeni pfistupu a hardening prostfedi pro testovaci systémy.
11.3.3. Tato opatfeni stanovi poZadavky na bezpecné fizeni dat pouzZivanych b&hem testovani a
na ochranu neprodukénich systému pfed zneuzitim, kompromitaci nebo kontaminaci.

11.4. NIST SP 800-53 Rev.5:
11.4.1. SA-11 — Testovani a hodnoceni provadéné vyvojafi: Stanovi oekavani pro bezpetné a
opakovatelné postupy testovani s odpovidajicimi opatfenimi pro data.
11.4.2. SC-28 — Ochrana informaci v klidu: Je v souladu se Sifrovanim testovacich dat ulozenych
v neproduk&nich systémech.
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11.4.3. SC-32 — Integrita informaci: Podporuje ovéfovani dat, prevenci poskozeni a fizeni vstupl
a vystupu béhem testovani.

11.5. GDPR (2016/679):
11.5.1. Clanek 5 — Minimalizace Udaji: Zakazuje zbyte&né pouzivani osobnich udajl pFi testovani.
11.5.2. Clanek 25 — Ochrana osobnich udajd jiz od navrhu: VyZzaduje uplatnéni technik ochrany
Udajl od pocatku cyklu vyvoje a testovani.
11.5.3. Clanek 32 — Zabezped&eni zpracovani: VlyZzaduje bezpe&nostni opatfeni pro testovaci
prostredi, ktera nakladaji s osobnimi nebo citlivymi udaji.

11.6. smérnice NIS2 (2022/2555):

11.6.1. Clanek 21(2)(e, h): Vyzaduje bezpe&né procesy vyvoje a testovani softwaru s dirazem na
ochranu pfed neopravnénym pfistupem a Unikem dat.

11.7. nafizeni DORA (2022/2554):

11.7.1. Clanek 9 — Systémy a protokoly IKT: Vyzaduje, aby testovaci procesy podporovaly odolnost
a chranily provozni data pfed kompromitaci nebo neopravnénym zpfistupnénim.

11.8. COBIT 2019:

11.8.1. DSS05 — Rizeni bezpeénostnich sluzeb: Podporuje prosazovani bezpeénostnich politik ve
v8ech prostfedich, v€etné neprodukénich.

11.8.2. BAIO7 — Rizeni akceptace zmén a prechodu: Zahrnuje formalni proces pfechodu z testovani
do produkce, v€etné opatieni pro data a prostredi.
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