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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar
ISO/IEC 27001:2022 Kapitola 8.1 N/A
ISO/IEC 27002:2022 Opatfeni 5.19-5.22, 8 N/A
NIST SP 800-53 Rev.5 SA-4, SA-9, SA-10 N/A
GDPR Clanky 28, 32 N/A
smérnice NIS2 Clanky 21(2)(a), (h), 23 N/A
nafizeni DORA Clanky 28(1), (2) N/A
COBIT 2019 APO10, BAIO3, DSS N/A
1. Uéel

1.1 Tato politika stanovi zavazna opatfeni pro outsourcovani vyvoje softwaru nebo systémua externim
dodavatelim, smluvnim pracovnikim nebo agenturam tak, aby byly bezpe¢nostni postupy zaclenény
do celého Zivotniho cyklu vyvoje.

1.2 Jejim cilem je pfedchazet zranitelnostem, ztraté dat, zpfistupnéni dusevniho vlastnictvi (IP) a
poruseni souladu vyplyvajicim ze zapojeni externich vyvojovych subjektu.

1.3 Tato politika stanovi pozadavky na Fizeni dodavatell, standardy bezpecného kdédovani, fizeni
pfistupu, oznamovaci povinnosti, monitorovani a offboarding po ukon&eni smluvniho vztahu s cilem
zachovat davérnost, integritu a dostupnost vyvijeného softwaru.

2. Rozsah

2.1 Tato politika se vztahuje na vSechny organizaéni utvary, které zapojuji externi subjekty do
vyvoje softwaru nebo systému, véetné:

2.1.1 webovych aplikaci, mobilnich aplikaci, vestavénych systému, API, skript, automatizacnich
workflow nebo modulu platforem,

2.1.2 zakazkového vyvoje pro interni platformy, systémy urcené zakaznikim nebo komer&ni
produkty,

2.1.3 spoluprace s externimi vyvojari, freelancery, agenturami nebo offshore tymy.
2.2 Tato politika se rovnéz vztahuje na jakykoli externi subjekt, ktery béhem vyvoje pfistupuje ke
zdrojovému kédu, testovacim prostfedim nebo CI/CD pipeline.
2.3 Tyto poZadavky jsou zavazné bez ohledu na typ smluvniho vztahu, metodiku vyvoje nebo
geografické umisténi outsourcovaného poskytovatele.

3. Cile

3.1 Uplathovat postupy bezpeéného Zivotniho cyklu vyvoje softwaru (SDLC) u v8ech outsourcovanych
zakazek od planovani az po ovéfeni po nasazeni.

3.2 Zaijistit, aby vSechny smlouvy s externimi vyvojafi obsahovaly zavazna ustanoveni tykajici se
ochrany dat, bezpe&ného kédovani a zachovani prav k dusevnimu vlastnictvi.

3.3 Stanovit pozadavky na Fizeni pfistupu, monitorovani a audit vyvojari tfetich stran, ktefi pracuji s
internimi systémy.

3.4 Chranit organizaci pfed hrozbami v dodavatelském fetézci, poruSenim pravnich povinnosti a
poskozenim dobré povésti souvisejicim se softwarem vyvinutym externé.

3.5 Udrzovat trvaly soulad s bezpeénostnimi ramci, véetné ISO/IEC 27001, NIST, GDPR, NIS2, DORA
a COBIT 2019.

Page 2 of 5



4. Role a odpovédnosti
4.1 Vrcholové vedeni
4.1.1 Schvaluje projekty outsourcovaného vyvoje s vysokym rizikem a od{ivodnéné vyjimky z této
politiky.
4.1.2 Zajistuje, aby rozhodnuti o outsourcingu byla v souladu se strategickymi cili a apetitem k
riziku organizace.
4.2 Reditel informaéni bezpeénosti (CISO)
4.2.1 Schvaluje zafazeni dodavatel(l z hlediska bezpeénosti.
4.2.2 Definuje pozadavky na bezpecnostni opatfeni pro outsourcované zakazky a pfezkoumava
hlaseni incidentd.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci

9.1 Tato politika musi byt pfrezkoumana nejméné jednou roéné nebo castéji za nasledujicich
okolnosti:

9.1.1 zavedeni novych modell outsourcingu vyvoje, dodavatelll nebo jurisdikci,

9.1.2 aktualizace regulatornich ramcu, jako jsou GDPR, NIS2 nebo DORA,

9.1.3 po bezpecnostnim incidentu zahrnujicim outsourcovany kod, pfistup nebo vystupy,
9.1.4 v navaznosti na zjisténi interniho auditu nebo zlepSovani ISMS.

9.2 Reditel informaéni bezpeénosti (CISO) odpovida za zahajeni a koordinaci prezkumu politiky
po konzultaci s:

9.2.1.1 utvary pravniho a nakupu (z hlediska souladu a smluvniho zajisténi),
9.2.1.2 vlastniky projektd a produktd (z hlediska provozni proveditelnosti),
9.2.1.3 tymem informacni bezpecnosti (z hlediska aktualizace hrozeb a opatfeni),
9.2.1.4 vrcholovym vedenim (pro konec¢né schvaleni).
9.3 V8echny aktualizace politiky musi byt:
9.3.1.1 vedeny v reZimu spravy verzi a ulozeny v ur€eném repozitafi dokumentace,
9.3.1.2 ozndmeny zainteresovanym stranam zapojenym do ¢innosti outsourcovaného vyvoje,
9.3.1.3 provazany s aktualizacemi souvisejicich politik nebo procesni dokumentace.

9.4 Kazdou verzi politiky musi doprovazet pfehled zmén, aby byla zajis§téna dohledatelnost Uprav a
schvaleni.
10. Souvisejici politiky a vazby
10.1 Tato politika podporuje nize uvedené souvisejici dokumenty a souéasné je jimi
podporovana:
10.1.1 P1 - P01 Politika informacni bezpecnosti: stanovi podnikové zasady bezpe&nosti pouzitelné
v internim vyvoiji i vyvoji realizovaném tfetimi stranami.
10.1.2 P5 - Politika fizeni zmén: zajiStuje, aby vSechny zmény souvisejici s nasazenim z
outsourcovanych kddovych zakladen byly pfed implementaci pfezkoumany a schvaleny.
10.1.3 P13 - Politika klasifikace dat a oznaCovani: urduje, jak jsou citliva data identifikovana pfed
jejich zpfistupnénim vyvojovym dodavatellim nebo repozitaifim.
10.1.4 P18 - Politika kryptografickych opatfeni: stanovi, jak musi byt béhem vyvoje a pfedavani
nakladano s kli¢i, tajnymi udaji a citlivymi pfihlaSovacimi udaji.
10.1.5 P24 - Politika bezpe&ného vyvoje: definuje zakladni pozadavky pro interni i externi postupy
vyvoje softwaru.
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10.1.6 P30 - Politika reakce na incidenty: upravuje, jak jsou poruseni bezpec€nosti nebo
bezpec€nostni problémy souvisejici s outsourcovanym vyvojem eskalovany, vySetfovany a feSeny.
10.1.7 P33 - Politika monitorovani auditu a souladu: stanovi pozadavky na piezkum
outsourcovanych vyvojovych ¢innosti béhem auditd nebo prfezkum souladu.
11. Referen¢éni normy a ramce

11.1 Tato politika je v souladu s mezinarodné uznavanymi bezpecnostnimi ramci a pravnimi predpisy,

aby bylo zajisténo bezpecné outsourcovani vyvoje softwaru a postupt fizeni dodavatelU.

11.2 ISO/IEC 27001
11.2.1 Kapitola 8.1 - Operativni planovani a fizeni: stanovi procesni opatfeni pro bezpeény vyvoj
a dodavky tfetich stran.

11.3 ISO/IEC 27002:2022 - Opatieni 5.19 az 5.21, 8
11.3.1 Pfiloha A, Opatfeni 5.19 - Rizeni vztah(i s dodavateli: vyzaduje formalni dohody obsahujici
ustanoveni o bezpec€nosti a souladu.
11.3.2 Priloha A, Opatieni 5.20 - Re$eni bezpeénosti informaci ve smlouvach s dodavateli:
zajistuje, aby byla do smluv zahrnuta opatfeni specificka pro vyvoj.
11.3.3 P¥iloha A, Opatieni 5.21 - Rizeni poskytovani sluzeb dodavatelii: zahrnuje monitorovani
vystupl a rizik vyvoje realizovaného tfetimi stranami.
11.3.4 P¥iloha A, Opatfeni 8.27 - Outsourcovany vyvoj: vyzaduje definované bezpeCnostni
pozadavky a Fizeni pFistupu k externé vyvijenému softwaru.
11.3.5 Tato opatfeni stanovi strukturované pozadavky pro vybér, smluvni zajisténi a dohled nad
outsourcovanymi vyvojafi, véetné postupl bezpecného vyvoje, nakladani s kédem a ovérovani
vykonnosti.

11.4 NIST SP 800-53 Rev.5
11.4.1 SA-4 - Proces pofizovani: vyzaduje, aby byly poZzadavky na bezpecny vyvoj definovany jiz
v dobé pofizovani.
11.4.2 SA-9 - Sluzby externich systému: upravuje, jak maji vyvojafi tfetich stran bezpecné pracovat
s internimi sluzbami.
11.4.3 SA-10 - Rizeni konfigurace vyvojafe: je v souladu s povinnostmi externich tymd v oblasti
spravy verzi, pfistupu ke kodu a sledovani zmén.

11.5 GDPR (2016/679)
11.5.1 Clanek 28 - Povinnosti zpracovatele: vyZaduije, aby smlouvy s vyvojéfi tfetich stran stanovily
bezpecnostni pozadavky, opatfeni a pozadavky na audit pfi nakladani s osobnimi udaiji.
11.5.2 Clanek 32 - Zabezpedeni zpracovani: vyzaduje pfiméfena ochranna opatfeni (napf.
Sifrovani, fizeni pFistupu) pfi vyvoji systému, které zpracovavaji osobni udaje.

11.6 smérnice NIS2 (2022/2555)
11.6.1 Clanky 21(2)(a), (h), 23: vyzaduiji, aby byly postupy bezpe&ného vyvoje uplatiovany v ramci
zapojeni tfetich stran a digitalnich dodavatelskych fetézc(, véetné dohledu a technického ovéfeni.

11.7 narizeni DORA (2022/2554)
11.7.1 Clanky 28(1), (2): vyzaduiji, aby finanéni subjekty Fidily ICT rizika tfetich stran prostfednictvim
smluvnich opatfeni a dohledu nad bezpenym vyvojem, zejména u kritického outsourcovaného
vyvoje.

11.8 COBIT 2019
11.8.1 APO10 - Rizeni dodavateld: stanovi strukturované pozadavky na hodnoceni dodavatel(,
smlouvy a monitorovani vykonnosti.
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11.8.2 BAIO3 - Rizeni tvorby Fe$eni: pfimo se vztahuje k procesiim bezpe&ného SDLC, pfezkumim

kédovani a ovéfovani vyvoje.
11.8.3 DSSO05 - Rizeni bezpe&nostnich sluZeb: je v souladu s monitorovanim a ochranou systémi

vyvijenych externé nebo tfetimi stranami.
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