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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis

Kapitola / €élanek

Komentar

ISO/IEC 27001:2022

Clanek 8

PoZadavky na provozni planovani
a fizeni v cloudovém prostiedi.

ISO/IEC 27002:2022

Opatfeni 5.23-5.25

PoZadavky na pouzivani
cloudovych sluzeb, souvisejici
politiku a jejich zabezpeceni.

NIST SP 800-53 Rev.5

AC-20, SA-9(5), SC-12 — SC-28,
SR-5

Pouzivani externich systémd,
smluvni a technické pozadavky,

kryptograficka ochrana a ochrana
dodavatelského fetézce.

GDPR Clanky 28, 32, kapitola V Pozadavky na cloudové
zpracovatele, zabezpeceni

zpracovani a pfenosy dat.

Clanek 21(2)(f, i) Pozadavky na Fizeni rizik tfetich

stran a dodavatelského fetézce.

smérnice NIS2

Dohled nad ICT a tfetimi stranami
(cloud) u finanénich subjektu.

nafizeni DORA Clanky 5(2), 28

COBIT 2019 BAIO4, DSS01, DSS05 Dostupnost cloudovych sluzeb,

provoz a fizeni bezpecnosti.

1. Ucéel
1.1 Tato politika stanovi zavazné pozadavky organizace na bezpecCné, souladné a odpovédné
pouzivani cloudovych sluzeb napfi¢ modely poskytovani Infrastructure-as-a-Service (laaS), Platform-
as-a-Service (PaaS) a Software-as-a-Service (SaaS).
1.2 Cilem této politiky je zajistit, aby cloudové sluzby byly zavadény a spravovany zplisobem, ktery
chrani divérnost, integritu a dostupnost informacnich aktiv a sou€asné zajistuje plnéni regulacnich,
pravnich a smluvnich povinnosti.
1.3 Politika vymezuje bezpelnostni opatifeni pro Fizeni cloudovych rizik, ochranu dat, monitorovani
souladu poskytovatelll a prevenci neopravnéného pouzivani. Sou€asné podporuje inovace
prostfednictvim cloudovych platforem sladénim bezpecnosti, provozni spolehlivosti a nakladové
efektivity.
2. Rozsah

2.1 Tato politika se vztahuje na vSechny zaméstnance, smluvni pracovniky, poskytovatele sluZeb tfetich
stran a externi konzultanty, ktefi jménem organizace zfizuji, konfiguruji, pouzivaji, spravuji nebo jinak
vyuzivaji cloudové sluzby.
2.2 Vztahuje se na vSechna prostiedi, v nichz jsou zpracovavana data nebo provozovany
pracovni zatéze organizace, véetné:

2.2.1 vefejnych, privatnich, hybridnich a komunitnich cloudovych nasazeni,

2.2.2 v8ech modelt cloudovych sluzeb (laaS, PaaS, SaaS),

2.2.3 multicloudovych a federovanych architektur,

2.2.4 pouzivani shadow IT nebo osobnich cloudovych uétl pro pracovni Ucely.
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2.3 Zahrnuje v8echny urovné klasifikace dat a vztahuje se na interni systémy i platformy hostované
dodavateli, na nichz jsou ukladana nebo zpracovavana data vlastnéna organizaci nebo regulovana
data.

3. Cile

3.1 Zajistit bezpeCné a konzistentni pouzivani cloudovych technologii prostfednictvim jasné
stanovenych pravidel pouzivani, vychozich bezpe€nostnich opatieni a roli v oblasti spravy a fizeni.
3.2 Minimalizovat provozni a regulac¢ni rizika spojena s cloud computingem, v€etné neopravnéného
pfistupu, naruseni bezpecnosti dat, chybné konfigurace, nesouladu a vypadki sluzeb.

3.3 Prosazovat bezpelnostni pozadavky a pozadavky na ochranu soukromi u vSech cloudovych
dodavatell a ovéfovat soulad prostfednictvim smluvnich ustanoveni, posouzeni a prav na audit.

3.4 Umoznit Skalovatelné a odolné zavadéni cloudovych sluzeb bez naruseni urovné bezpelnosti,
pravnich pozadavk( nebo kontinuity ¢innosti.

3.5 Sladit spravu a pouzivani cloudovych sluzeb s ramcem ISMS organizace, pravnimi povinnostmi
(napf. GDPR, DORA), oborové specifickymi pokyny a obecné uznavanymi osvédcenymi postupy (napf.
NIST, COBIT).

4. Role a odpovédnosti

4.1 Vrcholové vedeni
4.1.1 Schvaluje tuto politiku a strategicky plan zavadéni cloudovych sluzeb.

4.1.2 Pfezkoumava a schvaluje vyjimky s vysokym rizikem ze standardnich pozadavkl na spravu
a fizeni cloudovych sluzeb.

4.1.3 Zajistuje, aby cloudové iniciativy mély odpovidajici financovani, dohled a vazbu na podnikovy
ramec fizeni rizik.

4.2 Reditel informaéni bezpeénosti (CISO)
4.2.1 Odpovida za tuto politiku a za centralni registr cloudovych sluzeb organizace.
4.2.2 Schvaluje zavedeni novych cloudovych poskytovateltl na zakladé provéfeni dodavatele a
vyhodnoceni rizik.
4.2.3 Pfezkoumava dokumentaci poskytovatele k souladu a ovéfuje soulad s bezpecnostnimi
poZadavky.

[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.

9. Pozadavky na prezkoumavani a aktualizaci

9.1 Tato politika musi byt pfezkoumavana nejméné jednou roéné a podle potieby aktualizovana
tak, aby byl zachovan soulad s:

9.1.1 vyvijejicimi se pravnimi a regulacnimi pozadavky (napf. GDPR, NIS2, DORA),
9.1.2 zménami norem ISO/IEC 27001 nebo ISO/IEC 27002,
9.1.3 aktualizacemi cloudové architektury organizace, prostfedi hrozeb nebo portfolia sluZeb,
9.1.4 vySetfovanim incidentu, vysledky auditd nebo poznatky z provozniho pouzivani.
9.2 CISO odpovida za zahajeni prezkumu a svolani relevantnich zainteresovanych stran, véetné:
9.2.1 architekta cloudové bezpecnosti,
9.2.2 tymu pravni a compliance,
9.2.3 tym0 nakupu a manazerl dodavateld,
9.2.4 vlastnikud sluzeb a IT provozu.
9.3 VSechny aktualizace musi byt:
9.3.1 vedeny v rezimu spravy verzi a datovany,
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9.3.2 schvaleny vrcholovym vedenim,
9.3.3 oznameny dotéenym stranam, véetné zaméstnanci, smluvnich pracovniku a tfetich stran,
9.3.4 archivovany v souladu s internimi politikami dokumentace.

9.4 Mimoradné prezkumy mohou byt vyvolany:
9.4.1 navazanim novych vztaht s CSP nebo vyznamnymi migracemi,
9.4.2 nové vznikajicimi hrozbami pro cloudovou infrastrukturu,
9.4.3 vyznamnymi zménami smluvnich, pravnich nebo oborové specifickych povinnosti.

10. Souvisejici politiky a vazby

10.1 Tato politika Uizce souvisi s nasledujicimi internimi politikami a je na nich zavisla:
10.1.1 P1 — Politika informacni bezpec¢nosti: Stanovi zastfeSujici principy pro bezpeény provoz
systému a sluzeb, které tato politika uplatfiuje v kontextu cloudovych sluzeb.
10.1.2 P5 — Politika fizeni zmén: VSechny zmény konfigurace cloudovych sluzeb musi probihat
podle postupl Fizeni zmén stanovenych v P5.
10.1.3 P13 — Politika klasifikace dat a oznafovani: Urluje, jak jsou data posuzovana pred
prenosem do cloudu a jak se uplatiuji bezpecnostni opatfeni, jako je Sifrovani a umisténi dat.
10.1.4 P18 — Politika kryptografickych opatfeni: Poskytuje standardy pro Sifrovani, spravu klica a
pouzivani kryptografickych algoritm0, které se pfimo uplatfuji v konfiguracich cloudovych sluzeb.
10.1.5 P22 — Politika protokolovani a monitorovani: Stanovi pozadavky na sbér, uchovavani a
analyzu logu, které musi byt uplatfiovany v cloudovych prostredich.
10.1.6 P30 — Politika reakce na incidenty: Definuje eskalaéni postupy, omezeni dopadu a napravna
opatieni pro bezpeénostni udalosti souvisejici s cloudem.
10.1.7 P33 — Politika monitorovani auditu a souladu: Podporuje pfipravenost na audit a pribézné
zajisténi, ze cloudova opatfeni jsou uplatfhiovana a monitorovana.

11. Referenéni normy a ramce

11.1 ISO/IEC 27001: Clanek 8.1 — provozni planovani a fizeni: VyZzaduje, aby organizace zavedly a

fidily procesy potfebné ke spinéni pozadavku na bezpec€nost informaci, v€etné procest zahrnujicich

cloudova prostredi.

11.2 ISO/IEC 27002:2022 — Opatieni 5.23 az 5.25:
11.2.1 P¥iloha A, opatieni 5.23 — pouzivani cloudovych sluzeb: VyZaduje posouzeni zaloZené na
riziku, formalni schvaleni a dokumentaci pouzivani cloudovych sluzeb.
11.2.2 Pfiloha A, opatieni 5.24 — politika pouzivani cloudovych sluzeb: VyZaduje zavedeni a
uplatiiovani formalnich politik pouzivani cloudovych sluzeb v souladu s potfebami a riziky
organizace.
11.2.3 P¥iloha A, opatfeni 5.25 — bezpec€nost cloudovych sluzeb: VyZaduje integraci bezpe&nosti,
smluvni ochranu a monitorovani cloudové hostovanych pracovnich zatézi a dat.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-20 — pouzivani externich systému: VyZaduje definovana pravidla a podminky pro pfistup
k prostfedkim organizace z externich nebo cloudovych systému.
11.3.2 SA-9(5) — sluzby externich informacnich systém(: Vyzaduje smluvni bezpecénostni
pozadavky, dohled a prabézné monitorovani systéma tfetich stran v cloudu.
11.3.3 SC-12 az SC-28 — kryptograficka ochrana, ochrana perimetru a integrita pfenosu: Jsou v
souladu s pozadavky na Sifrovani, identitu a pfistup pro cloudové hostované sluzby a data pfi
pfenosu.
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11.3.4 SR-5 — ochrana dodavatelského fetézce: Podporuje provéfovani a smluvni fizeni CSP
zapojenych do poskytovani sluzeb.

11.4 GDPR (2016/679):
11.4.1 Clanek 28 — povinnosti zpracovatele: Vyzaduje formalni smlouvy s cloudovymi poskytovateli
k zajisténi bezpecnosti, divérnosti a auditovatelnosti zpracovani osobnich udaju.
11.4.2 Clanek 32 — zabezped&eni zpracovani: Podporuje uplatnéni $ifrovani, Fizeni pfistupu,
protokolovani a dalSich ochrannych opatfeni v cloudovych prostfedich.
11.4.3 Kapitola V — mezinarodni pfenosy dat: Vyzaduje zakonny pfenos dat mimo EU/EHP s
vyuzitim ochrannych mechanismfl, jako jsou standardni smluvni dolozky (SCC) nebo rozhodnuti o
odpovidajici ochrané.

11.5 smérnice NIS2 (2022/2555):
11.5.1 Clanek 21(2)(f, i): VyZaduje, aby subjekty Fidily rizika vyplyvajici z poskytovatelt cloudovych
sluzeb tfetich stran a zajiStovaly integritu digitalniho dodavatelského Fetézce prostfednictvim
smluvnich a technickych opatfeni.

11.6 narizeni DORA (2022/2554):
11.6.1 Clanek 5(2) — sprava ICT rizik: VyZaduje zaglenéni rizik ICT tietich stran, véetné cloudovych
sluzeb, do celkové spravy a fizeni rizik.
11.6.2 Clanek 28 — dohled nad kritickymi externimi poskytovateli ICT sluzeb: Vyzaduje, aby finanéni
subjekty monitorovaly, Fidily a vykazovaly zavislosti na cloudovych poskytovatelich, jejich
bezpectnostni stav a odolnost.

11.7 COBIT 2019:
11.7.1 BAIO4 — Fizeni dostupnosti a kapacity: ZajiStuje, aby cloudové sluzby byly odolné,
monitorované a plnily definovana kritéria vykonnosti.
11.7.2 DSS01 - Fizeni provozu: Podporuje provozni integraci, zvladani incidentd a vychozi
konfigurace napfi¢ cloudové hostovanymi platformami.
11.7.3 DSS05 — Fizeni bezpefnostnich sluzeb: Sméfuje implementaci cloudové specifickych
bezpecnostnich opatfeni, monitorovani a prevenci incidentt napfi¢ digitalnimi sluzbami.
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