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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar

ISO/IEC 27001:2022 Kapitola 8 provozni planovani a fizeni:
VyZzaduje formalni opatfeni pro
sluzby tfetich stran, které maji
dopad na systém fizeni
bezpecnosti informaci (ISMS)

ISO/IEC 27002:2022 Opatfeni 5.19-5.22 politiky a postupy pro vztahy s
dodavateli; fizeni rizik dodavatell;
fizeni poskytovani sluzeb
dodavateli; monitorovani a
pfezkum dodavatelll

NIST SP 800-53 Rev.5 SA-9, SA-10, CA-3, PS-7 sluzby externich systému; fizeni
konfigurace ze strany vyvojare;
propojeni systému; bezpecnost
personalu tfetich stran

GDPR Clanky 28, 32, 33 povinnosti zpracovatele;
zabezpeceni zpracovani;
oznameni poruSeni zabezpeceni
osobnich udaja

smérnice NIS2 Clanek 21(2)(e—f) fizeni dodavatelll zaloZzené na
riziku a dohled nad bezpecnosti

nafizeni DORA Clanky 28, 30 rizika ICT tfetich stran; dohled nad
kritickymi poskytovateli ICT sluzeb
tfetich stran

COBIT 2019 BAIO5, DSS02, MEAO3 fidit umoznéni organizacni zmény;
fidit poZadavky na sluzby a
incidenty; monitorovat,
vyhodnocovat a posuzovat soulad

1. Ucel
1.1 Tato politika stanovi poZadavky na bezpeénost informaci pro navazovani, fizeni a udrZovani
bezpecnych vztahl s dodavateli a poskytovateli sluzeb tfetich stran.
1.2 Zaijistuje, aby vSichni dodavatelé s pfistupem k datiim, systémim nebo infrastruktufe organizace
podléhali pfisnym bezpe€nostnim opatfenim, smluvnim zarukam a priibéznému dohledu po cely zivotni
cyklus sluzby.
1.3 Tato politika podporuje opatfeni 5.19 az 5.22 pfilohy A normy ISO/IEC 27001 tim, Ze zaclefiuje
bezpecénostni pozadavky do procest nakupu, onboardingu, nalezité péce, fizeni smluv, monitorovani
sluzeb a ukon&eni spoluprace.
2. Rozsah
2.1 Tato politika se vztahuje na:
2.1.1 vSechny dodavatele tfetich stran, smluvni pracovniky, poskytovatele cloudovych sluzeb a
servisni organizace, které zpracovavaji informacni aktiva organizace nebo k nim pfistupuiji,
2.1.2 vSechny interni role zapojené do hodnoceni dodavateld, onboardingu, uzavirani smluy, fizeni
rizik, monitorovani nebo ukon&eni spoluprace,
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2.1.3 v8echny vztahy s dodavateli, které zahrnuiji pfistup k citlivym datdm, integraci s produk&nimi
sluzbami nebo podporu funkci kritickych pro podnikani.

2.2 Zahrnuje jak pfimé dodavatele, tak jejich dilCi zpracovatele nebo subdodavatele, je-li to relevantni,
a vztahuje se na software tfetich stran, infrastrukturu, podporu i outsourcované sluzby.
3. Cile

3.1 Zajistit, aby byla bezpecénostni rizika dodavatell v prabéhu celého Zivotniho cyklu vztahu
konzistentné identifikovana, posuzovana a zmirfiovana.

3.2 Zadlenit standardizované bezpec&nostni pozadavky do vSech smluv s dodavateli, v€etné
oznamovacich povinnosti pfi poruSeni zabezpeleni, smluvnich ustanoveni o pravu auditu a
odpovédnosti v oblasti ochrany dat.

3.3 Vyzadovat formalni nalezitou péc¢i a dokumentovana hodnoceni rizik pfed zapojenim novych
dodavateld nebo obnovenim smluv o sluzbach s vysokym rizikem.

3.4 Zavést mechanismy pro pribézné monitorovani souladu dodavatel(i, véetné hodnoceni vykonnosti,
auditll a eskalace incidentd.

3.5 Ridit zmény dodavatelskych sluzeb a zajistit bezpeény offboarding a vraceni nebo znigeni dat pfi
ukonceni spoluprace.

3.6 Uvést bezpecnostni opatieni tfetich stran do souladu s pfislusnymi regulatornimi pozadavky a
smluvnimi povinnostmi, v€etné GDPR, smérnice NIS2, nafizeni DORA a normy ISO/IEC 27001.
4. Role a odpovédnosti

4.1 feditel informaéni bezpeénosti (CISO)
4.1.1 Odpovida za tuto politiku a zajiStuje jeji soulad s celkovou strategii ISMS, fizenim rizik a
zajisténim souladu.
4.1.2 Schvaluje klasifikaéni stupné dodavatell, vysledky bezpeénostnich pfezkumi a vyjimky s
vysokym rizikem.
4.1.3 Ugastni se eskalace zavaznych incidenttd dodavatel(l a jednani o smlouvach pro kritické
sluzby.

4.2 nakup a fizeni dodavatelti

4.2.1 Zajistuje, aby v8echny nové i obnovované smlouvy s dodavateli obsahovaly schvalena
bezpecnostni ustanoveni a ustanoveni o ochrané dat.

4.2.2 Udrzuje centralizovany registr dodavateld a koordinuje €innost s Utvarem Pravni a compliance
pfi vedeni dokumentace rizik tietich stran.

4.2.3 Zahajuje procesy onboardingu a zajistuje jejich soulad s bezpecnostnimi posouzenimi pred
uzavienim smlouvy.

[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt pfezkoumana nejméné jednou roéné nebo dfive v pfripadé:
9.1.1 vyznamnych zmén ve strategii nakupu nebo ekosystému dodavateld,
9.1.2 aktualizaci pravnich nebo regulatornich ramct (napf. nafizeni DORA, GDPR),
9.1.3 zavaznych incidenty tfetich stran, poruSeni zabezpeceni dat nebo selhani auditu,
9.1.4 zjisténi z hodnoceni rizik nebo od externich certifikacnich organa.
9.2 Za proces prezkumu spole¢né odpovidaji funkce CISO, nakup, Pravni a fizeni rizik.
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9.3 V8echny zmény politiky musi byt zdokumentovany v registru fizeni dokumentace ISMS, vedeny v
rezimu spravy verzi a sdéleny pfisluSnym zainteresovanym stranam prostfednictvim kanall fizeni
dodavatell a programu bezpeénostniho povédomi zaméstnancu.
9.4 Nahrazené verze musi byt archivovany po dobu nejméneé tfi let pro ucely dohledatelnosti a souladu
s pravnimi pozadavky.
10. Souvisejici politiky a vazby
10.1 P1 — Politika informacni bezpeénosti. Stanovi zastfesujici zavazek bezpelné zajiStovat vSechny
Cinnosti organizace, v€etné zavislosti na dodavatelich tfetich stran a externich poskytovatelich sluzeb.
10.2 P6 — Politika Fizeni rizik. Upravuje identifikaci, hodnoceni a zmirfiovani rizik spojenych se vztahy
s tfetimi stranami, v€etné zdédénych nebo systémovych rizik vyplyvajicich z ekosystému dodavatelu.
10.3 P17 — Politika ochrany dat a soukromi. Vztahuje se na vSechny dodavatele, ktefi nakladaji s
osobnimi Udaji, a vyzaduje odpovidajici smluvni podminky, zaruky pfi pfenosu a zasady ochrany
osobnich udaju jiz od navrhu.
10.4 P4 - Politika Fizeni pFistupu. Upravuje, jak personal tfetich stran ziskava pfistup k systémim
organizace, a vynucuje opravnéni podle roli, fizeni relaci a postupy odebrani pfistupu.
10.5 P22 — Politika protokolovani a monitorovani. VyZaduje, aby byl pfistup dodavatell k systémim
monitorovan, protokolovan a prezkoumavan, zejména v prostifedich, kde dochazi k privilegovanym
¢innostem nebo ¢innostem zaméfenym na data.
10.6 P30 — Politika reakce na incidenty. Vymezuje eskalacni postupy a poZadavky na hlaSeni poruseni
zabezpec€eni pro bezpecnostni udalosti pochazejici od dodavatell nebo spoleéna vysetfovani
zahrnujici systémy tretich stran.
11. Referenéni normy a ramce
11.1 ISO/IEC 27001: Kapitola 8.1 — provozni planovani a fizeni: Vyzaduje formalni opatfeni pro sluzby
tfetich stran, které maji dopad na ISMS.
11.2 ISO/IEC 27002:2022 — Opatieni 5.19 az 5.22:
11.2.1 Opatfeni 5.19 pfilohy A — politiky a postupy pro vztahy s dodavateli: Uklada zavedeni
opatfeni pro Fizeni interakci s dodavateli.
11.2.2 Opatieni 5.20 pfilohy A — fizeni rizik dodavatelt: Zaméfuje se na identifikaci, hodnoceni a
pribézny dohled nad bezpec¢nostnim stavem dodavateld.
11.2.3 Opatfeni 5.21 pfilohy A — fizeni poskytovani sluzeb dodavateli: Vyzaduje soulad vykonnosti
a bezpecnosti se smluvnimi o¢ekavanimi.
11.2.4 Opatieni 5.22 pfilohy A — monitorovani a pfezkum dodavatel(: ZdUraznuje potfebu
priibézného ovéfovani a opétovného posuzovani souladu tfetich stran.
11.3 NIST SP 800-53 Rev.5:
11.3.1 SA-9 — sluzby externich systému: Vymezuje pozadavky na bezpecnost a rizika systémi
provozovanych externimi subjekty.
11.3.2 SA-10 — Fizeni konfigurace ze strany vyvojafe: Uplatni se, pokud tfeti strany dodavaji
software nebo prostiedi.
11.3.3 CA-3 — propojeni systému: VyZaduje dohled a dohodu o tocich dat mezi systémy
jednotlivych subjekt.
11.3.4 PS-7 — bezpec€nost persondlu tfetich stran: ZajiStuje, aby smluvni pracovnici a personal
dodavatelU byli pfiméfené provérfovani a monitorovani.
11.4 GDPR (2016/679):

11.4.1 Clanek 28 — povinnosti zpracovatele: VyZzaduje pisemné dohody se zpracovateli osobnich
udaju, véetné technickych a organizaénich opatfeni (TOM).
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11.4.2 Clanek 32 — zabezpedeni zpracovani: Uklada spravciim i zpracovateldm povinnost zavést
pfiméfena ochranna opatfeni.
11.4.3 Clanek 33 — oznameni porudeni zabezped&eni osobnich udaju: VyZaduje v pfipadé porugeni
zabezpeceni v€asné oznameni ze strany dodavatel(.

11.5 smérnice NIS2 (2022/2555):
11.5.1 Clanek 21(2)(e—f): Vyzaduije fizeni dodavateltl zaloZené na riziku a dohled nad bezpeé&nosti,
zejména v digitalnich dodavatelskych fetézcich zakladnich a dilezitych subjektd.

11.6 narizeni DORA (2022/2554):
11.6.1 Clanek 28 — rizika ICT tfetich stran: Uklada poskytovateldm finanénich sluzeb povinnosti
tykajici se hodnoceni rizik, smluvnich bezpe€nostnich podminek a strategii ukonceni.
11.6.2 Clanek 30 — dohled nad kritickymi poskytovateli ICT sluZeb tfetich stran: Stanovi zvy$ené
pozadavky na monitorovani a dohled nad kliCovymi dodavateli.

11.7 COBIT 2019:
11.7.1 BAIO5 — fidit umoznéni organizaCni zmény: Zajistuje, aby pfechody mezi dodavateli byly
fizeny bezpeé¢nym zplusobem.
11.7.2 DSSO02 - fidit pozadavky na sluzby a incidenty: Vztahuje se na problémy hlasené dodavateli
a integraci zvladani incidentd.
11.7.3 MEAO3 — monitorovat, vyhodnocovat a posuzovat soulad: Posiluje méfeni vykonnosti
dodavateld a monitorovani souladu.
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