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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis

Kapitola / €élanek

Komentar

ISO/IEC 27001:2022

Kapitola 8

ISO/IEC 27002:2022

Opatreni 8.25-8.28

NIST SP 800-53 Rev.5

SA-11, SA-15, SI-10

GDPR EU

Clanky 25, 32

smérnice EU NIS2

Clanky 21(2)(f), 23

narizeni EU DORA

Clanky 9, 11

COBIT 2019

BAIO3, BAIO9, DSS

1. Uéel

1.1 Tato politika stanovi zavazné pozadavky na zabezpeceni aplikaci pro software vyvijeny,
pofizovany, integrovany nebo nasazovany organizaci. ZajiStuje, aby vSechny aplikace byly
navrhovany, implementovany a udrzovany v souladu se zasadami bezpe¢ného vyvoje, regulatornimi
pozadavky a apetitem organizace k riziku.

1.2 Tato politika vyzaduje zaclenéni bezpecnosti do celého zivotniho cyklu aplikace, v€etné autentizace
uzivatel(,, nakladani s daty, ochrany rozhrani a bezpeéné interakce s API a sluzbami.

1.3 Prijetim této politiky organizace usiluje o prevenci zavadéni zranitelnosti do softwaru, ochranu
citlivych dat a zajisténi dohledatelnosti a odolnosti vi¢i zneuziti a naruseni.

2. Rozsah

2.1 Tato politika se vztahuje na:
2.1.1 interné vyvijené nebo externé pofizované aplikace, véetné SaaS a nastrojl vyvijenych na
miru,
2.1.2 aplikace podporujici kritické podnikové c¢innosti, pfistup zakaznikl nebo zpracovani
regulovanych dat,
2.1.3 tymy vyvoje, DevOps, QA, produktové tymy a bezpecnostni tymy,
2.1.4 externi vyvojafe, dodavatele softwaru a integraéni partnery s pfistupem k aplikacim
organizace nebo k API.

2.2 Vztahuje se na v8echna prostredi: vyvojové, testovaci, pfedprodukéni, produkéni a prostfedi pro
obnovu po havarii, bez ohledu na to, zda jsou provozovana on-premise, v privatnich datovych centrech
nebo ve verejnych cloudovych prostredich.

3. Cile

3.1 Stanovit zakladni funk&éni a nefunkéni bezpeénostni pozadavky, které musi splfiovat vSechny
aplikace bez ohledu na zplsob vyvoje nebo technologicky stack.

3.2 Zaijistit implementaci bezpelnostnich opatfeni na aplikacni vrstvé, vCetné validace vstupd,
kédovani vystupl, oSetfeni chyb a zabezpeceni relaci.

3.3 Vyzadovat bezpe€nou implementaci mechanisml autentizace, autorizace a fizeni pfistupu v
souladu s politikami organizace pro fizeni identit a pFistupu.

3.4 Stanovit povinnost bezpeéné interakce s API, webovymi rozhranimi a komponentami tfetich stran
za pouziti schvalenych protokoll a bezpecnostnich opatfeni.

3.5 Umoznit v€asnou detekci a zmirfiovani zranitelnosti prostfednictvim statické a dynamické analyzy,
prezkumu kédu a modelovani hrozeb.
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3.6 Chranit citliva data v souladu s regulatornimi pozadavky prostfednictvim vynucovani Sifrovani,
klasifikace a pravidel uchovavani dat.

3.7 Zaijistit priibézné ovérovani bezpecnostniho stavu aplikaci po nasazeni prostfednictvim testovani,
monitorovani a pfipravenosti na audit.

4. Role a odpovédnosti
4.1 Reditel informaéni bezpeénosti (CISO)
4.1.1 Odpovida za tuto politiku a zajistuje jeji soulad se strategii informacéni bezpecnosti a apetitem
organizace K riziku.
4.1.2 Schvaluje pozadavky na zabezpeceni aplikaci a prosazuje zavazna opatfeni napfi¢ vyvojem
a pofizovanim.
4.2 Vedouci zabezpeceni aplikaci / manazer DevSecOps
4.2.1 Stanovuje zakladni bezpe&nostni opatfeni a metodiky testovani pro aplikaéni komponenty.
4.2.2 Zajistuje bezpecnou integraci nastrojll, jako jsou SAST, DAST, IAST a SCA, do pipeline
dodavky softwaru.
4.2.3 Udrzuje kontrolni seznam pozadavkl na zabezpeceni aplikaci a valida¢ni kritéria.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt pfezkoumavana kazdoro¢né nebo ¢astéji v reakci na:
9.1.1 zvefejnéni kritickych zranitelnosti ovliviujicich bézné pouzivané frameworky nebo zavislosti,
9.1.2 aktualizace regulatornich povinnosti v oblasti zabezpeceni aplikaci (napf. NIS2, DORA),

9.1.3 vyznamné zmény v postupech vyvoje softwaru, nastrojich nebo cloudové architekture
organizace,
9.1.4 zjisténi z internich auditd nebo externich penetracnich testd.
9.2 Prezkum vede Vedouci zabezpedeni aplikaci v koordinaci s CISO, vedoucimi DevOps
Engineeringu, pravnim oddélenim, compliance, pofizovanim a QA.
9.3 VSechny revize musi byt vedeny v rezimu spravy verzi v registru fizeni dokumentace ISMS a
distribuovany vSem dotéenym vyvojovym a produktovym tymdm.
9.4 Nahrazené verze musi byt archivovany po dobu nejméné tfi let za u€elem zajisténi dohledatelnosti,
auditovatelnosti a podpory vysetfovani pfipadu poruseni bezpeénosti dat.
10. Souvisejici politiky a vazby
10.1 P1 — Politika informac¢ni bezpec¢nosti. Stanovi zaklad pro ochranu systému a dat, v jehoZ ramci
jsou vyzadovana opatfeni na aplikacni Urovni k prevenci neopravnéného pfistupu, uniku dat a zneuziti.
10.2 P4 - Politika Fizeni pfistupu. Definuje standardy pro fizeni identit a relaci, které musi uplatfiovat
vSechny aplikace, v€etné silné autentizace, zasady minimalnich opravnéni a pozadavkl na pfezkum
pFistupovych prav.
10.3 P5 — Politika fizeni zmén. Upravuje pfesun aplikadniho kdédu a konfiguraci do produkénich
prostfedi a zajiStuje, aby neopravnéné nebo netestované zmény byly blokovany.
10.4 P17 — Politika ochrany dat a soukromi. VyZaduje, aby aplikace uplatfiovaly ochranu osobnich
Udaju jiz od navrhu a zajiStovaly zakonné nakladani s osobnimi a citlivymi daty, jejich Sifrovani a
uchovavani ve vSech prostredich.
10.5 P24 — Politika bezpecného vyvoje. Poskytuje Sir§i ramec pro zaclenéni bezpecnosti do SDLC,
pfi¢emz tato politika stanovi konkrétni poZadavky a technicka opatfeni, ktera maji byt implementovana
na aplikaéni vrstvé.
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10.6 P30 — Politika reakce na incidenty (P30). VyZaduje strukturované zvladani incident(l zabezpeceni

aplikaci, v€etné zranitelnosti identifikovanych po nasazeni nebo béhem penetraéniho testovani, a

stanovi postupy eskalace, omezeni dopadu a obnovy.

11. Referenéni normy a ramce

11.1 ISO/IEC 27001:2022
11.1.1 Kapitola 8.1 — Provozni planovani a fizeni: Vyzaduje, aby zabezpeceni aplikaci bylo
zaclenéno do proces(l a systému za Uc¢elem zajisténi divérnosti, integrity a dostupnosti.

11.2 ISO/IEC 27002:2022
11.2.1 Opatfeni 8.25-8.26: Upresnuji oCekavani pro zabezpeleni aplikaci, véetné postupu
bezpecného kddovani, modelovani hrozeb, architektonickych opatfeni a validace softwaru tfetich
stran.
11.2.2 P¥iloha A, opatfeni 8.25 — Zivotni cyklus bezpe&ného vyvoje: Vyzaduje zaélené&ni
bezpecnosti do celého zivotniho cyklu aplikace.
11.2.3 Priloha A, opatfeni 8.26 — Pozadavky na zabezpeceni aplikaci: Stanovi povinnost definovat
a prosazovat technicka opatifeni na ochranu aplikaci proti zneuziti a kompromitaci.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Bezpecnostni testovani a hodnoceni vyvojafem: Vyzaduje statické, dynamické a
penetracni testovani v prabéhu vyvoje.
11.3.2 SA-15 — Proces vyvoje, standardy a nastroje: Stanovi formalni standardy pro bezpeény vyvoj
aplikaci.
11.3.3 SI-10 — Validace informaénich vstupu: Vyzaduje fidici mechanismy pro prevenci injekénich
utokd a utokd proti parsovani.

11.4 GDPR EU (2016/679)
11.4.1 Clanek 25 — Ochrana osobnich Udaju jiz od navrhu a ve vychozim nastaveni: VyZzaduje
integraci ochrany dat a soukromi do aplika¢ni logiky a pracovnich postupu.
11.4.2 Clanek 32 — Zabezpedeni zpracovani: Vyzaduje pfiméfena technicka opatfeni, jako jsou
validace vstupl, Sifrovani a bezpecné Fizeni pfistupu.

11.5 smérnice EU NIS2 (2022/2555)
11.5.1 Clanek 21(2)(f): Vyzaduje zvladani zranitelnosti a postupy bezpeéného Zivotniho cyklu
aplikaci pro zakladni a dilezité subjekty.
11.5.2 Clanek 23 — HlaSeni bezpe&nostnich incidentd: VyZzaduje schopnosti protokolovani a
monitorovani na aplikacni vrstvé pro detekci a hlaseni vyznamnych incidenta.

11.6 nafizeni EU DORA (2022/2554)
11.6.1 Clanek 9 — Rizeni rizik v oblasti ICT: Uklada finanénim subjektlim povinnost zajistit, aby
aplikace byly bezpecné, testované a odolné vici kybernetickym hrozbam.
11.6.2 Clanek 11 — Testovani nastrojd ICT: Podporuje pravidelné penetradni testovani a cvieni red
teamu u kritickych aplikaci a sluzeb.

11.7 COBIT 2019
11.7.1 BAIO3 — Rizeni identifikace a tvorby Fe$eni: Stanovi pozadavky na navrh a opatfeni b&hem
vyvoje aplikaci.

11.7.2 BAIO9 - Rizeni aplikaci: ZdGrazfiuje bezpe&nou Gdrzbu, monitorovani a rozvoj
provozovanych aplikaci.
11.7.3 DSS05 - Rizeni bezpeé&nostnich sluzeb: Propojuje ochranu aplikaci s S$ir$imi

bezpe&nostnimi operacemi a opatfenimi organizace.
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