Sem vlozte nazev registrované pravnické osoby

Cislo dokumentu:
P24

Nazev dokumentu:
Politika bezpeé¢ného vyvoje

Verze: Datum uginnosti: Vlastnik dokumentu:

1.0 01.01.2025

X Politika Standard Postup Formular Registr Jiné

Historie revizi

Cislo revize Datum revize | Zmény Prezkoumal Vlastnik

procesu
Schvaleni
Jméno Funkce Datum Podpis

Pravni upozornéni (autorska prava a omezeni uziti)
(C) 2025 Clarysec LLC. All rights reserved.

Tento dokument je dugevnim vlastnictvim spolegnosti Clarysec LLC. Zadna jeho &ast nesmi byt kopirovana,
znovu pouzita, distribuovana ani upravovana pro komeréni nebo implementaéni ucely bez vyslovného
pisemného souhlasu.
Neopravnéné pouZiti je pfisné zakazano a mlze vést k pravnim krokam.
V pfipadé licencovani kontaktujte: info@clarysec.com

Page 1 of 4




1. Ugel
1.1 Tato politika stanovi zavazné bezpecénostni pozadavky pro €innosti souvisejici s vyvojem softwaru
a systémua v ramci organizace, v¢etné internich projektd, outsourcovaného vyvoje a integrace kédu
tretich stran.

1.2 Cilem je zajistit, aby bezpecnost byla za¢lenéna do celého zivotniho cyklu vyvoje softwaru (SDLC)
a aby byly zranitelnosti pfed nasazenim do produk&niho prostfedi identifikovany, zmirfiovany a aby se
jejich vzniku pfedchazelo.

1.3 Tato politika podporuje uplatfiovani kapitoly 8.1 normy ISO/IEC 27001:2022 a opatfeni 8.25-8.28
prilohy A tim, Ze standardizuje Fizeni bezpe&ného vyvoje, postupy ovéfovani kédu a dohled nad
vyvojem tfetich stran.

2. Rozsah
2.1 Tato politika se vztahuje na:
2.1.1 software, aplikace, skripty, integrace a automatiza¢ni nastroje vyvijené interné nebo externé

2.1.2 vyvojové tymy, vlastniky produktd, tymy DevOps, QA, architekty, projektové manazery a
externi pracovniky

2.1.3 prostiedi SDLC véetné vyvojovych, testovacich, staging a pfredprodukénich systémt
2.1.4 open-source komponenty a komponenty tfetich stran integrované do internich aplikaci

2.1.5 software nasazeny v on-premise infrastrukture, privatnim cloudu, hybridnim prostfedi nebo
vefejném cloudu
2.2 Této politice podléhaiji vSichni uzivatelé a subjekty zapojeni do vyvoje, testovani nebo nasazovani
systéml v ramci organizac¢niho kontextu, v€etné poskytovatell fizenych sluzeb (MSP) a dodavateld
platforem.
3. Cile
3.1 Zaclenit bezpe€nostni opatfeni do vSech fazi vyvoje softwaru, od navrhu po nasazeni, tak, aby
snizovani rizik bylo proaktivni a priibézné.
3.2 Zabranit zavadéni zneuzitelnych zranitelnosti, jako jsou chyby typu injection, nezabezpefena
autentizace a expozice znamym slabinam tfetich stran.
3.3 Stanovit a uplathovat postupy bezpeéného kddovani v souladu s OWASP, SANS CWE a
doporucenimi specifickymi pro pouzivané frameworky.
3.4 Zajistit, aby vesSkery kod pred nasazenim proSel kolegialnim pfezkumem, automatizovanou
analyzou a bezpeénostnim ovéfenim.

3.5 Ridit rizika vyvoje vyplyvajici z outsourcovanych &innosti, zaglenéni kddu tfetich stran a opétovného
vyuziti open-source softwaru.

3.6 Chranit vyvojova, testovaci a staging prostfedi pfed neopravnénym pfistupem a zabranit pouZiti
produkénich dat bez schvaleného maskovani dat nebo anonymizace.

3.7 Podporovat bezpecnostni povédomi u vyvojard, produktovych manazerd a pracovniki QA
prostfednictvim Skoleni podle roli a priibéznych aktualizaci o nové vznikajicich hrozbach.

4. Role a odpovédnosti
4.1 reditel informaéni bezpecnosti (CISO)
4.1.1 Odpovida za tuto politiku a zajiStuje uplatfiovani pozadavku bezpe&ného vyvoje v celé
organizaci.
4.1.2 Schvaluje standardy bezpe¢ného kdédovani a smluvni ujednani pro vyvoj tfetich stran.
4.1.3 Schvaluje rozhodnuti o oSetfeni rizik pro nevyfeSené nebo odlozené zranitelnosti.
4.2 vedouci bezpecnosti aplikaci / manazer DevSecOps
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4.2.1 Vytvafi, udrzuje a prosazuje smeérnice pro bezpeéné kédovani.
4.2.2 Integruje statické a dynamické bezpecénostni testovani do CI/CD pipeline.
4.2.3 Provadi bezpeénostni pfezkumy kédu a stanovuje zavazna napravna opatfeni.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt prezkoumavana kazdoro¢né nebo castéji v reakci na:
9.1.1 vyznamné zmény metodik vyvoje nebo nastroji DevOps
9.1.2 zavazné bezpecnostni incidenty vyplyvajici ze zranitelnosti aplikaci

9.1.3 zmeény regulatornich poZadavkl souvisejicich s bezpeénym softwarem (napf. GDPR,
nafizeni DORA)
9.1.4 nové oborové standardy nebo informace o hrozbach (napf. OWASP Top 10, SLSA, MITRE
CWE)
9.2 Pfezkum politiky vede vedouci bezpecnosti aplikaci v koordinaci s CISO, softwarovymi architekty,
vedenim QA a pravnim poradcem (pro dopady souvisejici s kddem tretich stran).

9.3 VeSkeré zmény musi byt zaznamenany v registru fizeni dokumentace ISMS, vedeny ve spravé
verzi a oznameny dotéenym tymUim prostfednictvim poznamek k vydani nebo povinného $koleni.

9.4 Pfedchozi verze musi byt uchovavany v archivnim repozitafi z divodu pravni obhajitelnosti a auditni
dohledatelnosti.

10. Souvisejici politiky a vazby
10.1 P1 — Politika informacni bezpecénosti. Stanovi strategicky mandat pro za¢lenéni bezpecénosti do
v8ech informacnich systéml, pfiemz bezpecny vyvoj pfedstavuje jedno ze zakladnich provoznich
opatreni.
10.2 P4 — Politika fizeni pFistupu. Definuje kontrolni opatfeni pro omezeni pfistupu do vyvojovych
prostfedi, repozitafl, build nastroji a CI/CD pipeline.
10.3 P5 — Politika fizeni zmén. ZajiStuje, aby zmény kédu, release a nasazeni podléhaly Fadnému
schvaleni, planovani vraceni zmén a ovéfeni po nasazeni.
10.4 P12 — Politika spravy aktiv. Podporuje evidenci vyvojovych prostfedi, zdrojovych repozitart a build
systému jako Fizenych aktiv podléhajicich klasifikaci a ochrané.
10.5 P22 — Politika protokolovani a monitorovani. Vztahuje se na vyvojové pipeline a zajistuje, aby
build procesy, povySovani kodu a udalosti nasazeni byly logovany, monitorovany a analyzovany z
hlediska bezpe€nostnich anomailii.

10.6 P30 — Politika reakce na incidenty. Poskytuje ramec pro analyzu a reakci na bezpeénostni
nedostatky zjiSténé po nasazeni nebo béhem bezpecnostniho testovani aplikaci.

11. Referenéni normy a ramce
11.1 ISO/IEC 27001

11.1.1 Kapitola 8.1 — provozni planovani a fizeni: VyZaduje zaclenéni procesu a opatfeni
bezpecného vyvoje do provozu.

11.2 ISO/IEC 27002:2022 — Opatieni 8.25-8.28
11.2.1 Opatieni 8.25 pfilohy A — Zivotni cyklus bezpe&ného vyvoje: VyZaduje formalni zaclenéni
bezpecnosti do navrhu a vyvoje softwaru.

11.2.2 Opatfeni 8.26 pfilohy A — pozadavky na bezpecnost aplikaci: Vyzaduje definovani
bezpetného kédovani a bezpecnostnich akceptacnich kritérii.
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11.2.3 Opatfeni 8.27 pfilohy A — principy bezpe¢né architektury a navrhu systéma: Vyzaduje
uplatnéni princip bezpeénostniho navrhu a zmirnéni znamych slabin.
11.2.4 Opatieni 8.28 pfilohy A — bezpecné kddovani: Vyzaduje uplathovani zasad bezpecného
koédovani pfi vyvoji softwaru.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-3 az SA-15: Zavadi strukturované postupy vyvoje bezpecnosti aplikaci, vcetné
pozadavku na navrh, integritu kédu a testovani.
11.3.2 SI-10 - validace vstupnich dat: Zaméfuje se na obranné mechanismy bezpecného
koédovani.
11.3.3 SR-3 — ochrana dodavatelského fetézce: Vyzaduje provérku softwaru tfetich stran,
komponent a poskytovatell vyvoje.

11.4 GDPR EU (2016/679)
11.4.1 Clanek 25 — ochrana osobnich Gdaju jiz od navrhu a ve vychozim nastaveni: Uklada
zaclenéni bezpecnosti a ochrany soukromi do vyvoje systém.
11.4.2 Clanek 32 — zabezpeé&eni zpracovani: Podporuje technicka opatteni, jako je validace vstupt,
fizeni pfistupu a bezpeéné nasazeni.

11.5 smérnice NIS2 (2022/2555)
11.5.1 Clanek 21(2)(e—f): Vyzaduje postupy vyvoje softwaru, které zahrnuji fizeni zranitelnosti,
bezpecénost kddu a hlaseni incidenta.

11.6 nafizeni DORA (2022/2554)
11.6.1 Clanek 9 — Fizeni rizik v oblasti ICT: VyZzaduje postupy bezpe&ného vyvoje pro finanéni
subjekty, v€etné opatfeni kvality softwaru a napravy vad.
11.6.2 Clanek 10 — kontinuita &innosti a testovani: Podporuje disledné testovani a ovéfovani
systéemu ICT, v€etné aplikaci.

11.7 COBIT 2019
11.7.1 BAIO3 - fidit identifikaci a tvorbu FeSeni: Upravuje navrh, vyvoj a za¢lenéni bezpec&nosti do
novych feseni.
11.7.2 BAIO7 — fidit akceptaci zmén a pfechod do provozu: Zajistuje bezpecné nasazeni a
vyhodnoceni po nasazeni.
11.7.3 DSS05 - fidit bezpecnostni sluzby: Uplathuje bezpeCnostni ovéfeni na software a
poskytovani sluzeb.
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