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V souladu s normami a pravnimi pfedpisy

Norma / pravni predpis Kapitola / €élanek Komentar
ISO/IEC 27001:2022 Clause 8 -
ISO/IEC 27002:2022 Opatfeni 8 -
NIST SP 800-53 Rev.5 SC-45, AU-8 -
GDPR Article 32 -
smérnice NIS2 Article 21(2)(e) -
nafrizeni DORA Articles 9, 10 -

COBIT 2019

DSS05.04, MEA

1. Uéel

1.1 Ugelem této politiky je zajistit, aby v8echny systémy, aplikace, zafizeni a cloudové sluzby
organizace udrzovaly konzistentni a pfesna Casova nastaveni prostfednictvim synchronizace s
ur¢enymi davéryhodnymi zdroji €asu.

1.2 Pfesna synchronizace €asu je nezbytna pro spolehlivé protokolovani, bezpe¢nou komunikaci,
auditni stopu, reakci na incidenty a forenzni Setfeni. Nesoulad ¢asu muze vést k nekorelovatelnym
logiim, selhani autentizace a netplnému regulatornimu reportingu.

1.3 Tato politika podporuje opatfeni 8.17 pfilohy A normy ISO/IEC 27001 a souvisejici mezinarodni
normy tim, Ze prosazuje presnost Casu a detekci odchylek systémového €asu v celém IT prostfedi
organizace.

2. Rozsah

2.1 Tato politika se vztahuje na:
2.1.1 v8echny komponenty infrastruktury v€etné server(i, pracovnich stanic, sitovych zafizeni,
firewallt a systému internetu véci (loT)
2.1.2 virtualni a cloudova prostiedi (napf. AWS, Azure, Google Cloud)
2.1.3 v8echny systémy zapojené do protokolovani, autentizace, zpracovani transakci nebo
korelace bezpe&nostnich udalosti
2.1.4 interni zaméstnance, smluvni pracovniky a poskytovatele sluzeb tfetich stran odpovédné za
systémy citlivé na ¢as
2.2 Za soucast rozsahu se povazuji systémy, které vytvareji nebo vyuZivaji zaznamy s &asovym
razitkem, jako jsou polozky logu, upozornéni, zaznamy o aktivité uzivatelt nebo forenzni dukazy.

3. Cile

3.1 Definovat konzistentni centralizovanou architekturu synchronizace €asu vyuzivajici schvalené
zdroje NTP nebo jejich ekvivalent.

3.2 Zajistit, aby vSechny systémy synchronizovaly sv(j ¢as v definovanych intervalech a aby jakakoli
odchylka byla detekovana a odstranéna automaticky nebo s minimalnim zasahem.
3.3 Udrzovat piresnost ¢asu v hybridnim rezimu, v on-premise prostredich i v cloudu tak, aby
bylo mozné zajistit:

3.3.1 spolehlivou korelaci udalosti a reakci na incidenty

3.3.2 soulad s normami a pravnimi predpisy, jako jsou ISO 27001, GDPR, smérnice NIS2 a nafizeni
DORA

3.3.3 ochranu proti replay utokim a selhanim autentizace zalozenym na ¢ase
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3.4 Stanovit jasné role, postupy pro feSeni vyjimek a auditni mechanismy pro zajisténi uplatiiovani této
politiky.
3.5 Zajistit, aby anomalie souvisejici s ¢asem byly protokolovany, aby na né byla generovana
upozornéni a aby byly eskalovany pfi pfekro¢eni stanovenych toleranci.

4. Role a odpovédnosti
4.1 reditel informacéni bezpecnosti (CISO)

4.1.1 odpovida za tuto politiku a zajiStuje jeji soulad s provoznimi opatfenimi ISMS a regulatornimi
pozZadavky.

4.1.2 schvaluje vybér podnikovych zdroji Casu a ovéfuje procesy reportingu synchronizace ¢asu.
4.2 manazer infrastrukturnich sluzeb / vedouci sitového inzenyrstvi

4.2.1 spravuje primarni a sekundarni NTP servery organizace nebo uréenou konfiguraci zdroju
Casu.

4.2.2 zajistuje, aby v8echna sitové pfipojena zafizeni a virtualni instance synchronizovaly ¢as ve
vhodnych intervalech.

4.2.3 monitoruje logy synchronizace €asu, upozornéni na odchylky systémového ¢asu a chybové
stavy.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt prezkoumana jednou ro¢né nebo dfive za nasledujicich podminek:
9.1.1 zjisténi exploitl zalozenych na ¢ase nebo selhani protokolovani
9.1.2 zmény v kliCové Casové infrastruktufe (napf. nové podnikové NTP servery nebo aktualizace
protokolt)
9.1.3 odchylky synchronizace €asu cloudové platformy nebo zmény regionalnich sluzeb
9.1.4 zjisténi po incidentu, kterd identifikuji nesoulad &asu jako pfispivajici faktor
9.2 Pfezkum koordinuje vedouci infrastruktury, pfi¢emz je vyzadovan vstup od SOC, bezpecnosti
aplikaci a zainteresovanych stran v oblasti compliance.
9.3 Revize musi byt zdokumentovany v registru dokumentd ISMS a oznameny dotéenym internim i
externim zainteresovanym stranam.
9.4 Historické verze politiky musi byt bezpe€né archivovany, vedeny v rezimu spravy verzi a
zpfistupnény pro pozadavky interniho auditu, auditu souladu nebo pravniho auditu.
10. Souvisejici politiky a vazby
10.1 P1 — Politika informaéni bezpecnosti. Stanovi zastfeSujici pozadavek na zajisténi integrity a
dohledatelnosti vSech informacnich systému, pro které je pfesnost ¢asu zakladnim pfedpokladem.
10.2 P5 — Politika Fizeni zmén. Upravuje zmény konfiguraci systém( vcetné Uprav zdroju €asu a
zajistuje fadnou dokumentaci, testovani a plany navratu zmén.
10.3 P22 — Politika protokolovani a monitorovani. Je pfimo zavisla na synchronizovaném &ase, aby
byla zajiSténa posloupnost udalosti, korelace logl a integrita vySetfovani incidentd napfi¢ riznorodymi
systémy.
10.4 P30 - Politika reakce na incidenty (P30). Je zavisla na pfesnych €asovych razitkach pro forenzni
vySetfovani, Casové osy incidentd a dukazy v ramci fetézce svérfeni. Nepfesny C€as snizuje
divéryhodnost zprav o incidentech.
10.5 P20 - Politika ochrany koncovych bodl / ochrany pfed malwarem. Vyzaduje ¢asové presné
upozorfiovani a behavioralni analytiku pro detekci Sifeni malwaru, lateralniho pohybu a anomalii
pfistupu.
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10.6 P6 — Politika Fizeni rizik. Definuje desynchronizaci jako potenciélni provozni a forenzni riziko a
vyzZaduje opatfeni definovana v této politice ke zmirnéni dopadu.
11. Referen¢éni normy a ramce
11.1 ISO/IEC 27001
11.1.1 Clause 8.1 — Provozni planovani a fizeni: Vyzaduje integraci pfesnych technickych opatfeni,
jako jsou synchronizované systémové hodiny, pro spolehlivé provadéni provoznich €innosti.
11.2 ISO/IEC 27002:2022 — Opatieni 8
11.2.1 Posiluje pozadavek na pfesnost ¢asu a uklada organiza¢ni konzistenci systémového ¢asu
za ucelem usnadnéni porovnavani log(l, vySetfovani a bezpecné validace transakci.
11.3 NIST SP 800-53 Rev.
11.3.1 SC-45 — Synchronizace systémového ¢asu: Vyzaduje synchronizaci ¢asu pomoci

autoritativnich zdroji napfi¢ vSemi komponentami v ramci hranice systému.
11.3.2 AU-8 — Casova razitka: Zajistuje, aby udalosti byly presné opatfeny éasovym razitkem, a

poskytuje dohledatelnost pro audit a reakci na incidenty.
11.4 GDPR (2016/679)
11.4.1 Clanek 32 — Zabezped&eni zpracovani: A¢koli explicitné neuvadi &as, vyZaduje pouziti
odpovidajicich technickych opatfeni, véetné auditnich stop a logd, jejichZ platnost a integrita jsou
pfirozené zavislé na synchronizovanych ¢asovych razitkach.

11.5 smérnice NIS2 (2022/2555)
11.5.1 Clanek 21(2)(e): Vyzaduje schopnosti protokolovani a detekce, které pfedpokladaji pfesnou

synchronizaci ¢asu pro korelaci napfi¢ systémy a v€asnou reakci.
11.6 narizeni DORA (2022/2554)
11.6.1 Clanek 9 — Rizeni rizik v oblasti ICT: Uklada pfesnou systémovou telemetrii pro monitorovani

rizik a detekci anomalii, coz zavisi na pfesné synchronizaci systémového ¢asu.
11.6.2 Clanek 10 — kontinuita innosti v oblasti ICT: Prosazuje opatfeni zajistujici integritu systémd

béhem naruSeni, v€etné ¢asoveé sladénych zaznamu udalosti.
11.7 COBIT 2019
11.7.1 DSS05.04 — Monitorovani bezpecnostnich udalosti: Vyzaduje integritu Casovych razitek pro

ucinnou analyzu logl a detekci hrozeb.
11.7.2 MEAQO3 - Monitorovani, vyhodnocovani a posuzovani souladu: Synchronizace &asu

podporuje presny audit souladu a cykly reportingu.
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