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1. Uéel
1.1 Ugelem této politiky je stanovit jasné a vymahatelné poZzadavky na generovani, ochranu, pfezkum
a analyzu logu, které zachycuiji klicové systémové a bezpecnostni udalosti v IT prostfedi organizace.
1.2 Protokolovani a monitorovani jsou zasadni pro detekci anomalii, reakci na hrozby, forenzni Setfeni,
pfipravenost na audit a soulad s pravnimi pozadavky. Tato politika zajistuje, aby vSechny systémem
generované udalosti byly Fadné zaznamenavany, uchovavany a korelovany s presné
synchronizovanymi ¢asovymi udaiji.
1.3 Tato politika je nezbytna pro podporu pozadavkl ISO/IEC 27001, kapitoly 8.1, a pfilohy A, opatfeni
8.15 (protokolovani), 8.16 (monitorovani) a 8.17 (synchronizace Casu), a je pfimo navazana na
regulatorni povinnosti podle GDPR, smérnice NIS2, nafizeni DORA a COBIT 2019.

2. Rozsah

2.1 Tato politika se vztahuje na vSechny systémy, sluzby a prostiedi, které ukladaji, zpracovavaji
nebo prenaseji data spadajici do rozsahu systému fizeni bezpec¢nosti informaci (ISMS), véetné:

2.1.1 lokalni infrastruktury, cloudovych sluzeb (napf. laaS, PaaS, SaaS) a hybridnich prostfedi
2.1.2 operacnich systéml, databazi, aplikaci a sitovych zafizeni
2.1.3 bezpecnostnich systéma, jako jsou SIEM, firewally, platformy EDR (detekce a reakce na
koncovych bodech), koncentratory VPN a poskytovatelé identit

2.2 Do rozsahu pusobnosti spadaji tyto zainteresované strany:
2.2.1 interni uzivatelé se systémovymi nebo administratorskymi opravnénimi
2.2.2 pracovnici infrastruktury a IT provozu
2.2.3 bezpeclnostni operacéni centrum (SOC) a tymy detekce hrozeb
2.2.4 vyvojari softwaru a vlastnici aplikaci
2.2.5 poskytovatelé sluzeb tretich stran spravujici systémy generujici logy

3. Cile

3.1 Zajistit, aby v8echny kritické systémy generovaly logy bezpelnostnich udalosti a zaznamy o
systémovych &innostech, které budou uchovavany v souladu s regulatornimi, pravnimi a smluvnimi
poZadavky.

3.2 Stanovit minimalni typy udalosti a obsah logl potfebné k detekci neopravnénych cinnosti,
dohledani uzivatelskych akci a podpofe forenzniho Setfeni.

3.3 Uplatfiovat ochranna opatfeni, kterd zabrani manipulaci s logy, jejich neopravnénému mazani nebo
nekontrolovanému pfistupu k udajum v logach.

3.4 Zavést centralizované systémy protokolovani a upozorfiovani (napf. SIEM) pro agregaci, korelaci
a eskalaci podezfelych aktivit v témé&f redlném Case.

3.5 Zajistit synchronizaci systémovych hodin pro pfesnou korelaci napfi¢ systémy a analyzu incidentu.
3.6 Podporovat priibézné zlepsovani a soulad prostfednictvim integrace monitorovani logli s procesy
auditu, fizeni rizik a fizeni incidentu.

4. Role a odpovédnosti
4.1 reditel informaéni bezpecnosti (CISO)

4.1.1 Odpovida za tuto politiku a zajiStuje jeji soulad s apetitem organizace k riziku, pozadavky
auditu a povinnostmi v ramci ISMS.

4.1.2 Schvaluje rozsah protokolovani pro regulované systémy nebo systémy s vysokym rizikem a
vykonava dohled nad vykazovanim souladu.

4.2 manazer bezpeénostniho operaéniho centra (SOC)
4.2.1 Provozuje a udrzuje centralizované platformy pro spravu logt (napf. SIEM).
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4.2.2 Definuje pravidla agregace logl, prahové hodnoty upozornéni a eskalacéni postupy pro triaz
incidentu.
4.2.3 Denné pfezkoumava reporty a zajistuje, aby anomalie byly analyzovany, zdokumentovany a
podle potfeby eskalovany.

[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.

]

9. Pozadavky na prezkoumavani a aktualizaci

9.1 Tato politika musi byt pfezkoumana kazdoroéné nebo dfive v reakci na:

9.1.1 vyznamné zmény systémové architektury nebo infrastruktury protokolovani (napf. migraci
SIEM)

9.1.2 zmény regulatornich poZadavku na protokolovani (napf. poZzadavky smérnice NIS2 nebo
nafizeni DORA)

9.1.3 zjisténi z auditl nebo rozboru po incidentech

9.1.4 nové vznikajici hrozby vyzadujici posilené monitorovani (napf. vnitfni hrozby, kompromitaci
dodavatelského fetézce)

9.2 Proces pfezkumu fidi manazer bezpecénostniho operacniho centra (SOC) v koordinaci s CISO,
fizenim rizik, funkci compliance a tymy IT infrastruktury.

9.3 Schvalené zmény musi byt vedeny v rezimu spravy verzi v registru fizeni dokumentace ISMS
a oznameny:
9.3.1 v8em zainteresovanym stranam odpovédnym za udrzbu systému protokolovani
9.3.2 vlastniklim aplikaci a systému
9.3.3 poskytovatelim tfetich stran s povinnostmi v oblasti telemetrie nebo integrace SIEM
9.4 VSechny nahrazené verze musi byt bezpe€né archivovany, pfi¢emz pfistup k nim je omezen na
opravnéné spravce ISMS pro Ucely auditu a pravni ucely.
10. Souvisejici politiky a vazby
10.1 P1 — Politika informaéni bezpe€nosti. Stanovi zakladni zavazek chranit systémy a data, v jehoz
ramci protokolovani a monitorovani pini kli€ovou roli detek&nich kontrol a podpory reakce.
10.2 P4 — Politika fizeni pFistupu. ZajiStuje, aby privilegovany pfistup, pfihlaSeni uzivatel( a autoriza¢ni
udalosti byly zachycovany v logach a monitorovany z hlediska zneuziti nebo anomalniho chovani.
10.3 P5 — Politika Fizeni zmén. Uklada povinnost protokolovat systémové zmény, nasazeni zaplat a
aktualizace konfigurace, které mohou zavést riziko nebo neopravnéné zmény.
10.4 P21 — Politika zabezpeceni sité. Vyzaduje protokolovani na sitové urovni (napf. logy firewallu,
upozornéni IDS/IPS, aktivitu VPN) a integraci se SIEM pro zajisténi viditelnosti provoznich anomalii a
ochrany perimetru.
10.5 P23 — Politika synchronizace €¢asu. Vynucuje konzistenci ¢asu napfi¢ systémy, coz je nezbytné
pro spolehlivé protokolovani a korelaci bezpecnostnich udalosti napfi¢ vice prostfedimi.
10.6 P30 — Politika reakce na incidenty. Vyuziva data z logli a mechanismy upozorhovani k identifikaci,
Setfeni a feSeni bezpe€nostnich incidentl a sou¢asné zachovava forenzni artefakty pro pfezkum po
incidentu.
11. Referenéni normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1 — Operacni planovani a fizeni: VyZaduje opatifeni pro monitorovani provozu a
ochranu pfed neopravnénym pfistupem a zneuzitim systému.
11.2 ISO/IEC 27002:2022 — Opatieni 8.15, 8.16, 8.17
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11.2.1 Definuje podrobné pozadavky na protokolovani, v€etné toho, které udalosti musi byt
zaznamenavany, jak chranit a analyzovat logy a jak zajistit spolehlivost ¢asovych razitek napfi¢
systémy.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AU-2 az AU-12: Pokryva vybér udalosti, protokolovani, ochranu, auditni pfezkum, reakci na
selhani auditovani a uchovavani auditnich zaznama.
11.3.2 SI-4 — Monitorovani systému: VyZaduje aktivni monitorovani systému s upozorné&nimi
zaloZzenymi na anomaini aktivité.
11.3.3 SC-45 — Synchronizace systémového ¢asu: Posiluje pfesnost ¢asu pro dohledatelnost
udalosti a korelaci incidentd.

11.4 GDPR EU (2016/679)
11.4.1 Clanek 32 — Zabezped&eni zpracovani: Vyzaduije technicka opatteni, jako jsou protokolovani
a monitorovani, k zajisténi bezpec¢nosti a odpovédnosti, zejména pfi pfistupu k osobnim Gdajim.

11.5 smérnice NIS2 EU (2022/2555)
11.5.1 Clanek 21 odst. 2 pism. e): Uklada povinnost zavést systémy protokolovani udalosti a
monitorovani pro rychlou detekci bezpeénostnich incidentl a reakci na né.

11.6 nafizeni DORA EU (2022/2554)
11.6.1 Clanek 9 — Rizeni rizik v oblasti ICT: VyZaduje mechanismy pro detekci anomalni aktivity,
protokolovani incidentl a uchovavani forenznich dat.
11.6.2 Clanek 11 — Testovani pland kontinuity &innosti v oblasti ICT: Zdirazfiuje kontinuitu
monitorovani a ovéfovani dostupnosti logli béhem provoznich naruseni.

11.7 COBIT 2019
11.7.1 DSS01.05 — Sprava bezpec¢nostnich logl: VyZaduje zavedeni schopnosti protokolovani pro
veSkerou kritickou infrastrukturu.
11.7.2 DSS05.04 — Monitorovani bezpe¢nostnich udalosti: Uklada monitorovani a analyzu logl v
realném Case pro detekci udalosti a reakci na né.
11.7.3 MEAO3 - Monitorovani, vyhodnocovani a posuzovani souladu: Vyzaduje pravidelny
pfezkum postupt protokolovani a jejich souladu s cili bezpe¢nostnich opatfeni.
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