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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Clanek/ustanoveni Komentar
ISO/IEC 27001:2022 Kapitola 8 N/A
ISO/IEC 27002:2022 Opatfeni 8.20-8 N/A
NIST SP 800-53 Rev.5 SC-7,AC-4, SC-32 N/A
GDPR Clanek 32 N/A
smérnice NIS2 Clanek 21 odst. 2 pism. d) N/A
nafizeni DORA Clanek 9 N/A
COBIT 2019 DSS01.03, DSS05.01, MEA N/A
1. Uéel

1.1 Ugelem této politiky je stanovit poZzadavky organizace na ochranu jejich internich a externich siti
pred neopravnénym pfistupem, naruSenim sluzeb, odposlechem dat a zneuzitim.

1.2 Zaijistuje, aby byla vesSkera sitova infrastruktura, véetné fyzické, virtualni, cloudové a provozované
v hybridnim rezimu, chranéna prostfednictvim vicevrstvé ochrany, jako jsou segmentace, uplathovani
pravidel firewallu, bezpeéné smérovani a centralizované monitorovani.

1.3 Tato politika uplatfhuje pozadavky ISO/IEC 27001 kapitoly 8.1 a opatfeni pFilohy A 8.20 az 8.22 a
zajistuje soulad s pfisluSnymi pravnimi a regulacnimi povinnostmi podle GDPR ¢&lanku 32, smérnice
NIS2 ¢lanku 21 a nafizeni DORA ¢&lanku 9.

2. Rozsah

2.1 Tato politika se vztahuje na vSechny sité a souvisejici komponenty infrastruktury, véetné:
2.1.1 smérovacu, prepinacl, bezdratovych pfistupovych bodu a firewalld,
2.1.2 cloudovych virtualnich siti (napf. AWS VPC, Azure VNet), koncentratord VPN a systém0( SD-
WAN,
2.1.3 internich LAN, demilitarizovanych zén (DMZ), cest vzdaleného pfistupu a propojeni mezi
lokalitami nebo s tfetimi stranami,
2.1.4 podpurnych systému, jako jsou DNS, DHCP, proxy servery a monitorovaci zafizeni.
2.2 Tato politika je zavazna pro vesSkery personal a poskytovatele sluzeb tfetich stran, ktefi spravuji,
konfiguruji, monitoruji nebo jinak pracuji se sit€mi organizace, a to jak v on-premise infrastrukture, tak
v cloudu.
2.3 VSechny systémy a aplikace pfipojené k sitim organizace, bez ohledu na umisténi nebo vlastnictvi,
musi splfiovat tyto poZadavky na zabezpedeni siti.

3. Cile

3.1 Zaijistit ddvérnost, integritu a dostupnost (CIA) dat pfenasenych po sitich prostfednictvim silného
fizeni pfistupu, bezpe€ného smérovani a monitorovani.

3.2 Pfedchazet neopravnénému pfistupu, lateralnimu pohybu a zneuziti sitovych zdroju prosazovanim
segmentace, zonace a ochrany perimetru.

3.3 Udrzovat konzistentni konfigurace siti zalozené na osvédcenych postupech v odvétvi a informacich
o hrozbach s cilem branit se proti vyvijejicim se kybernetickym hrozbam.

3.4 Zabezpetit externi komunikaci, cloudovou konektivitu a vzdaleny pfistup pomoci Sifrovanych
komunikacénich kanal(, silné autentizace a ovéfovani koncovych bodu.
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3.5 Zajistit viditelnost sitovych aktivit prostfednictvim centralizovaného protokolovani, inspekce
provozu v realném Case a automatizovanych upozornéni.

3.6 Zaijistit soulad s pravnimi predpisy sladénim vSech sitovych operaci s pozadavky ISO/IEC
27001:2022, GDPR, smérnice NIS2, nafizeni DORA a COBIT 2019.
4. Role a odpovédnosti

4.1 reditel informacéni bezpecnosti (CISO)
4.1.1 Odpovida za tuto politiku a zajiStuje jeji pfezkum a sladéni se SirsSi strategii kybernetické
bezpecnosti organizace.
4.1.2 Schvaluje modely segmentace sité, sady pravidel firewallu pro citlivé systémy a zadosti o
vyjimku.

4.2 manazer zabezpeceni siti / vedouci bezpeénosti infrastruktury

4.2.1 Ridi architekturu ochrany siti, véetn& firewalll, systéml detekce a prevence prinik(
(IDS/IPS), VPN a bezpe¢ného smérovani.
4.2.2 Odpovida za segmentaci sité, pfifazovani VLAN, zonaci provozu a externi konektivitu.
4.2.3 Zaijistuje pribézny pfezkum filtrovani pfichoziho a odchoziho provozu a uplatfiovani principl
Zero Trust napfi¢ sitovymi vrstvami.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci

9.1 Tato politika musi byt kazdoro¢né prezkoumana manazerem zabezpeceni siti ve spolupraci
s CISO a aktualizovana na zakladé:

9.1.1 nové vznikajicich rizik (napf. nové techniky utokd, zranitelnosti protokolu),

9.1.2 zmén infrastruktury (napf. migrace do cloudu, nasazeni SD-WAN),

9.1.3 regulatornich aktualizaci nebo aktualizaci norem ovlivriujicich ochranu siti,

9.1.4 zjisténi z auditl, trendU incidentd nebo snizeni vykonnosti zplsobeného opatfenimi.
9.2 Pfezkum musi byt zahajen také pfi:

9.2.1 zasadnich zménach architektury sité,

9.2.2 implementaci novych platforem firewallu, VPN nebo cloudovych sitovych platforem,

9.2.3 vyfazeni kliCovych aktiv nebo diivéryhodnych zén z provozu.
9.3 Aktualizace musi byt zaznamenany v registru fizeni dokumentace ISMS a rozeslany:

9.3.1 tymdm infrastruktury a sitového provozu,

9.3.2 tymdm SOC a bezpecénostniho inzenyrstvi,

9.3.3 aplikaCnim tymdm se systémovymi zavislostmi na sitovych tocich,

9.3.4 vS8em dodavatelim tfetich stran s aktivni konektivitou.

9.4 VSechny pfedchozi verze politiky musi byt bezpe€né archivovany s poznamkami k historii zmén,
aby byla zachovana auditovatelnost a dohledatelnost zmén.

10. Souvisejici politiky a vazby
10.1 P1 - P01 Politika informacni bezpecnosti. Stanovi zakladni bezpeénostni zasady a uklada
vicevrstvou ochranu vCetné sitové zalozeného fizeni pfistupu a opatfeni proti hrozbam.
10.2 P4 - Politika Fizeni pFistupu. Zajistuje, aby byla segmentace sité uplatfiovana v souladu s rolemi
uzivatell, zasadou minimalnich opravnéni a pravidly zfizovani pfistupu.
10.3 P5 - Politika fizeni zmén. Upravuje zmény firewallu, Upravy pravidel VPN a zmény smérovani
prostfednictvim dokumentovaného a auditovatelného procesu.
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10.4 P12 - Politika spravy aktiv. Podporuje identifikaci a klasifikaci sitovych systému a zajistuje, zZe
v8echna pfipojena aktiva jsou spravovana v rozsahu stanoveném politikou.

10.5 P22 - Politika protokolovani a monitorovani. Upravuje sbér, korelaci a uchovavani sitovych logu,
véetné udalosti firewallu, pokust o pfistup a detekovanych anomalii.
10.6 P30 - Politika reakce na incidenty. Definuje eskalaci, zamezeni Sifeni a eradikaci v reakci na
hrozby nebo prliniky Sifené po siti, jako jsou DDoS, lateralni pohyb nebo neopravnény pfistup.

11. Referenéni normy a ramce

11.1 Tato politika je v souladu s mezinarodnimi normami a regulaénimi poZadavky, které stanovuiji

bezpectny provoz siti, segmentaci, ochranu perimetru a bezpecny vzdaleny pfistup.

11.2 ISO/IEC 27001
11.2.1 Kapitola 8.1 — Operativni planovani a fizeni: Vyzaduje, aby technicka opatfeni, v€etné
sitovych ochrannych mechanismu, byla za¢lenéna do provoznich procesu.

11.3 ISO/IEC 27002:2022
11.3.1 Opatfeni 8.20-8: Poskytuje pokyny pro ochranu siti, segmentaci sluzeb a zabezpeceni
sitovych sluzeb prostfednictvim Fizeni pfistupu a monitorovani.

11.4 NIST SP 800-53 Rev.5
11.4.1 SC-7 - Ochrana perimetru: Vyzaduje perimetrické kontroly, segmentaci a bezpecna
propojeni.
11.4.2 AC-4 - Vynucovani toku informaci: Podporuje zonaci a omezeni provozu na zakladé pravidel.
11.4.3 SC-32 - Rozdéleni informacnich systému(: Podporuje logické oddéleni informaénich
systéma.

11.5 GDPR (2016/679)
11.5.1 Clanek 32 - Zabezpeé&eni zpracovani: Vyzaduje technicka opatfeni, jako jsou firewally a
segmentace, k ochrané osobnich udaji.

11.6 smérnice NIS2 (2022/2555)
11.6.1 Clanek 21 odst. 2 pism. d): Vyzaduje G&inné zabezpedeni siti a informaénich systémda,
ochranu perimetru, bezpe¢nou konfiguraci a opatfeni pro oddéleni.

11.7 nafizeni DORA (2022/2554)
11.7.1 Clanek 9 - Rizeni rizik v oblasti ICT: Uklada finanénim subjektim chranit sité a propojeni
pfed neopravnénym pfistupem, unikem dat a provoznim narudenim.

11.8 COBIT 2019
11.8.1 DSS01.03 - Monitorovani infrastruktury: Vyzaduje proaktivni fizeni stavu sité a konektivity.
11.8.2 DSS05.01 - Ochrana proti malwaru: Zahrnuje segmentaci a ochranu perimetru za uc¢elem
minimalizace $ifeni.
11.8.3 MEAOS3 - Monitorovani, vyhodnocovani a posuzovani souladu: Posiluje uplatfiovani sitové
politiky a posuzovani souladu.
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