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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Kapitola/€lanek Komentar

ISO/IEC 27001:2022 Kapitola 8 Ochrana koncovych bodl a
ochrana proti malwaru jsou
vyzadovany pro naplnéni cili
ISMS

ISO/IEC 27002:2022 Opatfeni 8.7, 8 Poskytuje technicka opatfeni a
pokyny pro ochranu proti malwaru,
ochranu koncovych bod( a
zvladani incidenta

NIST SP 800-53 Rev.5 SI-3, Sl-4, CM-6 Definuje pozadavky na ochranu
proti Skodlivému kodu,
centralizované monitorovani a
vychozi konfigurace

GDPR EU Clanek 32 Vyzaduje pfiméfena technicka
opatfeni k ochrané osobnich
Gdaju, véetné ochrany proti
malwaru

smérnice EU NIS2 Clanek 21 odst. 2 pism. d) Vyzaduje nasazeni detekce
hrozeb na urovni koncovych bodl
a preventivnich opatfeni

nafizeni EU DORA Clanek 9 Vyzaduje fizeni rizik v oblasti ICT
pro ochranu proti malwaru a
hrozbam pfenasenym
prostfednictvim koncovych bodu

COBIT 2019 DSS05.01, DSS01.04, MEA Vyzaduje ochranu, monitorovani a
hodnoceni opatfeni na ochranu
koncovych bodU

1. Ugel
1.1 Tato politika stanovi povinna opatfeni a provozni pozZadavky na ochranu koncovych bodi
organizace, v¢etné stolnich pocitacu, notebook(, mobilnich zafizeni a server(l, pfed malwarem a
souvisejicimi hrozbami.

1.2 Stanovi minimalni standardy pro ochranu koncovych bodu, detekci malwaru, reakci za ucelem
zamezeni Sifeni a behavioralni monitorovani tak, aby systémy zUstaly odolné vici béznym i pokro€ilym
variantdm malwaru.

1.3 Tato politika pfimo podporuje soulad s ISO/IEC 27001:2022, kapitolou 8.1 a pfilohou A, opatfenim
8.7, a je v souladu s regionalnimi povinnostmi v oblasti kybernetické bezpecnosti podle GDPR, NIS2 a
DORA.

2. Rozsah
2.1 Tato politika se vztahuje na vSechny koncové body, véetné:

2.1.1 stolnich po¢itacu, notebook(l, mobilnich zafizeni a virtualnich instanci vlastnénych organizaci
nebo ji spravovanych

2.1.2 soukromych zafizeni schvalenych podle Politiky pouzivani vlastnich zafizeni (BYOD), za
predpokladu instalace MDM nebo agentt koncovych bodu
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2.1.3 server( a infrastrukturnich aktiv, véetné virtualnich stroji hostovanych v cloudu a okrajovych
zafizeni

2.1.4 operacnich systému, ovladacu, lokalnich sluzeb, agentli koncovych bodu a bezpecnostnich
opatfeni nainstalovanych na kazdém uzlu

2.2 Tato politika se vztahuje na veSkery personal s administrativni, technickou nebo provozni
odpovédnosti za jakykoli koncovy bod, véetné:

2.2.1 internich zaméstnancl a smluvnich pracovniku

2.2.2 poskytovatelll Fizenych sluzeb (MSP), externé zajistované podpory desktopu a IT
administratoru tfetich stran

2.2.3 uzivatelt opravnénych pouzivat pfenosné systémy, notebooky s aktivovanou VPN nebo
mobilni pfistup do siti organizace
2.3 Pokryti hrozeb podle této politiky zahrnuje mimo jiné:

2.3.1 viry, €ervy, trojské koné, ransomware, spyware, rootkity, adware, keyloggery a botnety
2.3.2 fileless malware, zero-day payloady, malware pro eskalaci opravnéni a sady exploitt pro
prohlizeCe
2.3.3 skodlivy kéd doruéeny prostfednictvim vyménitelnych médii, phishingovych vektor(, drive-by
downloadul nebo utokl pres USB

3. Cile

3.1 Chranit integritu, dostupnost a dlavérnost systémui koncovych bodl a dat, ktera zpracovavaji,
prostfednictvim spolehlivé prevence malwaru, detekce a reakce.

3.2 Zabranit spusténi nebo Sifeni Skodlivého kddu v sitich organizace uplatfiovanim technickych
ochrannych opatfeni, hardeningu vychozi konfigurace a telemetrie v realném case.

3.3 Integrovat ochranu koncovych bodl s dalSimi opatfenimi ISMS, véetné Fizeni zranitelnosti, fizeni
pfistupu, protokolovani a monitorovani a reakce na incidenty.

3.4 Zajistit nepretrzitou viditelnost koncovych bod prostfednictvim centralné spravovanych platforem
ochrany, v€etné agentl antiviru/ochrany proti malwaru, EDR (detekce a reakce na koncovych bodech)
a telemetrie SIEM.

3.5 Zajistit soulad s pravnimi, regulaénimi a normativnimi poZadavky vyZadujicimi zabezpedeni
koncovych bodu (napf. ¢lanek 32 GDPR, ¢lanek 21 NIS2, ¢lanek 9 DORA).

3.6 Vymezit odpovédné role, vynucovat SLA pro zaplatovani a reakci na upozornéni a zajistit
pfipravenost na audit prostfednictvim dokumentace a reportingu.

4. Role a odpovédnosti
4.1 feditel informaéni bezpecénosti (CISO)
4.1.1 Odpovida za tuto politiku a zajistuje jeji soulad s ISMS a celkovou bezpe&nostni strategii.
4.1.2 Ctvrtletn prezkoumava metriky ochrany koncovych bodd, trendy incidenttl a Gginnost
nastroju.
4.1.3 Schvaluje vyjimky a akceptaci zbytkového rizika souvisejici s pokrytim koncovych bodu.
4.2 Vedouci ochrany koncovych bodd / manazer SOC
4.2.1 Spravuje systémy ochrany koncovych bodu (napf. AV, EDR, MDM).
4.2.2 Zajistuje uplathovani politiky, ladéni detekce hrozeb a playbooky reakce.
4.2.3 Udrzuje statistiky pokryti, logy incidentd souvisejicich s malwarem a zakladni konfigurace
upozorneéni.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.

N
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9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt pfezkoumavana kazdoroéné nebo pokud:

9.1.1 dojde k rozsahlym malwarovym kampanim nebo incidentim v oblasti zabezpec&eni koncovych
bodu

9.1.2 nové typy hrozeb (napf. fileless malware, varianty ransomwaru) vyzaduji aktualizované
strategie detekce nebo reakce
9.1.3 se vyznamné zmeéni platformy ochrany koncovych bodu nebo architektury agentu
9.1.4 jsou aktualizovany pravni nebo regula¢ni pozadavky ovliviiujici opatfeni pro koncové body
9.2 Prfezkum zahajuje Vedouci ochrany koncovych bod( a koordinuje jej s funkcemi CISO, pravni a
compliance, fizeni rizik a auditu.
9.3 Schvalené revize musi byt zdokumentovany v registru fizeni dokumentace ISMS, musi jim byt
pfifazen novy identifikator verze a musi byt oznameny vSem dotéenym stranam.
9.4 Nahrazené verze musi byt archivovany, jejich pfistup omezen a musi byt uchovavany pro zachovani
integrity auditni stopy podle retenénich Ihit ISMS.
10. Souvisejici politiky a vazby
10.1 P1 - Politika informacni bezpecnosti. Stanovi zakladni zasady pro ochranu systému, dat a siti.
Tato politika tyto zasady uplatiuje na urovni koncovych bodl prostfednictvim technickych a procesnich
opatfeni proti malwaru.
10.2 P4 - Politika fizeni pfistupu. Definuje omezeni pfistupu uzivatel(, ktera jsou vynucovana na vrstvé
koncovych bod(, véetné ochrany proti eskalaci opravnéni a neopravnénym instalacim neprovéreného
softwaru.
10.3 P5 - Politika Fizeni zmén. Zajistuje, aby aktualizace softwaru ochrany koncovych bod(, pravidel
politiky nebo konfiguraci agentli podléhaly schvaleni a fizenému procesu nasazeni.
10.4 P12 - Politika spravy aktiv. Poskytuje zaklad pro klasifikaci aktiv a evidenci aktiv potfebny pro
viditelnost koncovych bodu, pokryti zaplatami a vymezeni rozsahu ochrany proti malwaru.
10.5 P22 - Politika protokolovani a monitorovani. Umozriuje integraci upozornéni z koncovych bodd,
stavu agentl a informaci o hrozbach do centralizovanych systéma SIEM pro detekci v realném case a
forenzni dohledatelnost.
10.6 P30 - Politika reakce na incidenty (P30). Propojuje incidenty malwaru na drovni koncovych bodu
se standardizovanymi pracovnimi postupy pro zamezeni Sifeni, eradikaci, vySetfovani a obnovu s
pfifazenymi rolemi a prahovymi hodnotami eskalace.
11. Referenéni normy a ramce
11.1 ISO/IEC 27001:
11.1.1 Kapitola 8.1 - Provozni planovani a fizeni: VyZaduje implementaci technickych opatieni,
vCetné ochrannych opatfeni koncovych bodd, k udrzeni cild ISMS.
11.2 ISO/IEC 27002:2022 - Opatieni 8.7, 8:
11.2.1 Poskytuje podrobné technické pokyny k opatfenim proti malwaru, bezpe€nému nasazeni
softwaru, monitorovani a pfipravenosti na incidenty v prostfedich koncovych bodu.
11.3 NIST SP 800-53 Rev.5:
11.3.1 SI-3 - Ochrana proti Skodlivému kédu: Vyzaduje pouzivani nastroju ochrany proti malwaru
se skenovanim v realném Case, skenovanim pfi pfistupu a behavioralni analyzou.
11.3.2 SI-4 - Monitorovani systému: Podporuje integraci telemetrie s centralizovanymi platformami
detekce.
11.3.3 CM-6 - Nastaveni konfigurace: Posiluje vychozi nastaveni opatfeni na koncovych bodech,
v€etné vynucovani ochrannych agentu.
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11.4 GDPR EU (2016/679):
11.4.1 Clanek 32 - Zabezpedeni zpracovani: Vyzaduje, aby organizace implementovaly pfiméfena
technicka opatfeni k ochrané osobnich udajd, véetné ochrany proti hrozbam malwaru.

11.5 smérnice EU NIS2 (2022/2555):
11.5.1 Clanek 21 odst. 2 pism. d): Uklada subjektim nasadit opatfeni pro detekci a prevenci
hrozeb, véetné mechanismul ochrany proti malwaru na trovni koncovych bodu.

11.6 narizeni EU DORA (2022/2554):
11.6.1 Clanek 9 - PoZadavky na fizeni rizik v oblasti ICT: Vyzaduje, aby finan&ni subjekty pfijaly
ochranna opatfeni k prevenci, detekci a reakci na malware a hrozby pfenasené prostfednictvim
koncovych bodu.

11.7 COBIT 2019:
11.7.1 DSS05.01 - Ochrana proti malwaru: VyZaduje detekci a zmirfilovani malwaru napfi¢ vemi
koncovymi body organizace.
11.7.2 DSS01.04 - Rizeni dostupnosti a kapacity: Zajistuje, aby ochrana proti malwaru byla
vyvazena s vykonnosti systému a kontinuitou &innosti.
11.7.3 MEAOQO3 - Monitorovani, hodnoceni a posuzovani souladu: Vyzaduje pravidelny audit
opatfeni pro koncové body a u&innosti ochrany.
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