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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Kapitola/€lanek Komentar

ISO/IEC 27001:2022 Kapitola 8 Systematické oSetfovani
technickych zranitelnosti;
pribézné zajistovani ucinnosti
bezpecfnostnich opatfeni.

ISO/IEC 27002:2022 Opatfeni 8.8, 8.9, 5 Pokyny k implementaci pro
zaplatovani, skenovani
zranitelnosti, integritu softwaru,
bezpecénou konfiguraci a evidenci
aktiv.

NIST SP 800-53 Rev.5 RA-5, SI-2, CM-2, CM-6 Vyzaduje ¢asté skenovani,
odstranovani zjisténych
nedostatkl a fizeni konfigurace.

GDPR Clanek 32, bod odtivodnéni 49 Technicka opatfeni pro v€asné
zaplatovani, oSetfovani
zranitelnosti a zajiSténi kontinuity
bezpecnosti.

smérnice NIS2 Clanek 21(2)(d) Detekce, reakce a zmirfiovani
zranitelnosti za uc¢elem dosazeni
vysoké urovné kybernetické

hygieny.

nafizeni DORA Clanky 8, 10(2)() V¢€asna naprava zranitelnosti ICT;
pribézna hodnoceni zaloZzena na
hrozbach.

COBIT 2019 DSS05.02, DSS01.03, MEA Skenovani, sledovani a

zmirnovani technickych slabin;
monitorovani znamek zneuziti;
audit uc€innosti véetné stavu
zaplat.

1. Ucel
1.1 Tato politika stanovi zdvazné poZadavky organizace na identifikaci, klasifikaci, napravu a
monitorovani technickych zranitelnosti a softwarovych chyb ve vSech informacnich systémech a
aktivech v rozsahu systému Fizeni bezpecnosti informaci (ISMS).
1.2 Zajistuje, aby vS8echny znamé zranitelnosti byly posuzovany a feSeny v€as a na zakladé rizik
prostfednictvim koordinovaného zaplatovani, Uprav konfigurace nebo kompenzalnich opatfeni, v
souladu s obchodnimi potfebami a povinnostmi v oblasti souladu.
1.3 Tato politika podporuje soulad s ISO/IEC 27001, pfilohou A, opatfenim 8.8 a pokyny ISO/IEC 27002
a zohledriuje regulaéni pozadavky podle ¢lanku 8 nafizeni DORA, ¢lanku 21 smérnice NIS2, ¢lanku 32
GDPR a domén DSS a APO COBIT 2019.
2. Rozsah
2.1 Tato politika se vztahuje na vSechny informaéni systémy, aktiva a prostredi, ktera ukladaji,
zpracovavaji nebo prenaseji data spravovana v ramci ISMS, véetné:
2.1.1 operacnich systém, aplikaci, sitovych zafizeni, firmwaru, cloudovych platforem, rozhrani
API a softwaru tfetich stran.
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2.1.2 systému ve vyvoji, ve staging prostfedi, v produkénim prostfedi, v prostfedich pro zalohovani
a v prostfedi pro obnovu po havarii.
2.1.3 koncovych bodd, server(l, zafizeni 10T, virtualiza¢ni infrastruktury a kontejner(.

2.2 Je zavazna pro:
2.2.1 interni pracovniky: spravce IT, systémoveé inzenyry, vyvojare aplikaci, bezpecnostni analytiky
a infrastrukturni tymy.

2.2.2 externi strany: dodavatele a poskytovatele sluzeb tfetich stran, poskytovatele Fizenych sluzeb
(MSP), dodavatele softwaru a systémové integratory s technickou odpovédnosti za aktiva v
rozsahu této politiky.

2.3 Politika pokryva cely zivotni cyklus Fizeni zranitelnosti a zaplat, v€etné:
2.3.1 skenovani a detekce
2.3.2 klasifikace a prioritizace rizik
2.3.3 ziskavani, testovani, nasazovani a vraceni zaplat
2.3.4 feSeni vyjimek a planovani kompenzacnich opatieni
2.3.5 protokolovani, reportovani a dohledatelnosti pro ucely auditu
3. Cile
3.1 Zajistit, aby vSechny znamé zranitelnosti byly identifikovany, vyhodnoceny a odstranény zpusobem,
ktery minimalizuje zbytkovou expozici a odpovida provoznim prioritam.
3.2 Zavést konzistentni celopodnikové procesy pro skenovani zranitelnosti, klasifikaci zavaznosti (napr.
CVSS) a fizeni zaplat, v€etné feSeni nouzovych situaci a planovani vraceni zmén.

3.3 Umoznit u€inné Fizeni bezpeéné konfigurace prostfednictvim souladu s vychozi konfiguraci,
postupy fizeni zmén a informacemi o hrozbach v realném Case.

3.4 Poskytovat méfitelny soulad s regulaénimi pozadavky a pozadavky norem souvisejicimi s integritou
systémd, hygienou zaplat a véasnym odstrafiovanim chyb.

3.5 Vymezit pravomoci a odpovédnosti napfi¢ rolemi pro cely Zivotni cyklus fizeni zranitelnosti tak, aby
vSechny zainteresované strany jednaly v souladu s definovanymi dohodami o urovni sluzeb (SLA) a
vykazovanymi metrikami kontrol.

3.6 Posilovat pfipravenost na audit a zvySovat odolnost vi¢i nové vznikajicim hrozbam, vcéetné
zranitelnosti typu zero-day, aktivnich fetézcl zneuziti a vyznamnych oznameni dodavatelu.

4. Role a odpovédnosti
4.1 reditel informaéni bezpeénosti (CISO)
4.1.1 Odpovida za tuto politiku a zajiStuje jeji zaclenéni do ISMS.
4.1.2 Stanovuje postoj k riziku na urovni podniku a zajistuje soulad s regulaénimi pozadavky a
oCekavanimi v oblasti kontrol.
4.2 vedouci fFizeni zranitelnosti / manazer bezpe¢nostniho provozu
4.2.1 Zaijistuje dohled nad celym procesem fizeni zranitelnosti a zaplat.
4.2.2 Koordinuje harmonogramy skenovani, modely prioritizace a Ihlty pro napravu.
4.2.3 Spravuje registr zranitelnosti a spolupracuje na vyhodnocovani kompenzacnich opatfeni.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt prezkoumana nejméné jednou ro¢né nebo pri:
9.1.1 vyznamnych regulanich zménach (napf. zmény v nafizeni DORA, smérnici NIS2)
9.1.2 zménach ramcu pro prioritizaci zranitelnosti (napf. aktualizace CVSS)
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9.1.3 vyznamnych zménach IT prostfedi (napf. migrace do cloudu, zdsadni zména EDR)

9.1.4 zavaznych bezpec€nostnich incidentech nebo externich upozornénich vyzadujicich posileni

politiky
9.2 Pfezkumy provadi CISO ve spolupraci s bezpe€nostnim provozem, fizenim rizik a vedenim
infrastruktury.
9.3 Aktualizace politiky musi byt:

9.3.1 zdokumentovany v registru fizeni dokumentace ISMS

9.3.2 pfezkoumany a schvéleny vrcholovym vedenim

9.3.3 oznameny vSem dotéenym zainteresovanym stranam, véetné zpracovatell tfetich stran
9.4 Historické verze musi byt bezpe¢né uchovavany pro ucely auditu a odpovédnosti.

10. Souvisejici politiky a vazby
10.1 P1 - Politika informaéni bezpecénosti. Stanovi celkovy zavazek chranit systémy a data, véetné
proaktivniho fizeni zranitelnosti a zajiSténi integrity softwaru.
10.2 P5 - Politika fizeni zmén. Ridi veskeré nasazovani zaplat a Upravy konfigurace a vyzaduje
dokumentaci, testovani, schvaleni a postupy vraceni zmén, které doplfiuji procesy napravy
zranitelnosti.
10.3 P6 - Politika fizeni rizik. Podporuje klasifikaci a oSetfeni neodstranénych zranitelnosti
prostfednictvim strukturovaného hodnoceni rizik, analyzy dopadl a postupu pfijeti zbytkového rizika.
10.4 P12 - Politika spravy aktiv. Zajistuje, aby systémy byly pfesné evidovany a klasifikovany, coz
umoziuje konzistentni skenovani zranitelnosti, pfifazeni vlastnictvi a pokryti zaplatami v celém
zivotnim cyklu.
10.5 P22 - Politika protokolovani a monitorovani. Definuje pozadavky na detekci udalosti a vytvareni
auditni stopy. Tato politika podporuje viditelnost ¢innosti zaplatovani, neopravnénych zmén a pokust o
zneuziti znamych zranitelnosti.
10.6 P30 - Politika reakce na incidenty (P30). Specifikuje eskalacni postupy a strategie omezeni Sifeni
pro zneuzité zranitelnosti, vySetfovani bezpecnostnich incidentd a napravna opatfeni v souladu s
kontrolami této politiky.
11. Referenéni normy a ramce

11.1 ISO/IEC 27001: Kapitola 8.1 - Provozni planovani a fizeni: VyZaduje systematické o3etfovani
technickych zranitelnosti za u€elem zajisténi prabézné ucinnosti bezpecnostnich opatfeni.
11.2 ISO/IEC 27002:2022 - Opatfeni 8.8, 8.9, 5: Poskytuje pokyny k implementaci pro zaplatovani,
skenovani zranitelnosti, integritu softwaru a integraci s bezpe&nou konfiguraci a evidenci aktiv.
11.3 NIST SP 800-53 Rev.5: RA-5 - Monitorovani a skenovani zranitelnosti: Vyzaduje ¢asté skenovani
a sledovani napravy. SI-2 - Naprava chyb: VyZaduje bezodkladné vyhodnoceni a zmirnéni chyb
dostupnymi zaplatami nebo jinymi opatfenimi. CM-2 / CM-6 - Vychozi stavy a opatfeni fizeni
konfigurace: Vytvari zaklad pro bezpeéné konfigurace systéml navazané na vynucovani zaplat.
11.4 GDPR (2016/679): Clanek 32 - Zabezped&eni zpracovani: Vyzaduje zavedeni odpovidajicich
technickych opatfeni, jako je v€asné zaplatovani a oSetfovani zranitelnosti, za ucelem zajisténi
dlvérnosti a odolnosti systému. Bod odlvodnéni 49: Podporuje zavadéni preventivnich kontrol proti
znamym hrozbam na podporu bezpec¢nosti a kontinuity.
11.5 smérnice NIS2 (2022/2555): Clanek 21(2)(d): Uklada zakladnim a vyznamnym subjektdm
povinnost detekovat zranitelnosti systému, reagovat na né a zmirfiovat je a udrzovat vysokou Uroven
kybernetické hygieny.
11.6 nafizeni DORA (2022/2554): Clanek 8 - Rizeni rizik v oblasti ICT: VyZaduije identifikaci a véasnou
napravu zranitelnosti v informacnich a komunikacnich technologiich pouzivanych ve financnich
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systémech. Clanek 10(2)(f): Zdlrazfuje prab&zna hodnoceni zranitelnosti a zéplatovani fizené
hrozbami jako soucast provozni odolnosti.

11.7 COBIT 2019: DSS05.02 - Rizeni bezpe&nostnich zranitelnosti: Uklada organizacim skenovat,
sledovat a zmirfiovat znamé technické slabiny. DSS01.03 - Monitorovani infrastruktury: Zajistuje
monitorovani systému z hlediska znamek zneuziti nebo slabin. MEAO3 - Monitorovani, hodnoceni a
posuzovani souladu: Vyzaduje pravidelny audit ucinnosti opatfeni, v€éetné stavu zaplat a feSeni
vyjimek.
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