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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Kapitola/€lanek

Komentar

ISO/IEC 27001:2022

Kapitola 8

ISO/IEC 27002:2022

Opatfeni 8.24, 8.25, 8

NIST SP 800-53 Rev.5

SC-12 a2 SC-17, SC-28, SC-
28(1), SC-12(3)

GDPR

Clanek 32, &lanky 33-34, bod
oduvodnéni 83

smérnice NIS2

Clanek 21(2)(d)

narizeni DORA

Clanky 6(2)(d), 11(1)(c)

COBIT 2019

DSS05.01, DSS06.06, MEA

1. Uéel

1.1 Tato politika stanovi zavazné pozadavky na bezpecné a souladné pouzivani kryptografickych
opatfeni v celé organizaci za u¢elem zajiSténi dlvérnosti, integrity a autenticity citlivych a regulovanych
informaci.

1.2 Pouzivani kryptografie je zakladnim predpokladem divéryhodného zabezpeceni dat, podporuje
bezpeénou komunikaci, vynucuje fizeni pfistupu a umozruje plnéni regulacnich pozadavki
prostfednictvim ucinného Sifrovani a spravy kli¢u.

1.3 Tato politika je v souladu s ISO/IEC 27001:2022, kapitolou 8.1 a pfilohou A, opatfenim 8.24, a
podporuje pravni a provozni povinnosti podle ¢lanku 32 GDPR, ¢lanku 6(2)(d) nafizeni DORA a ¢lanku
21 smérnice NIS2. Souc€asné podporuje cile COBIT 2019 v oblasti bezpe€nostnich sluzeb a ochrany
datovych aktiv.

2. Rozsah

2.1 Tato politika se vztahuje na v8echny organizacni jednotky, podnikové funkce, veSkery personal a
poskytovatele sluzeb tretich stran, ktefi se podileji na pouzivani, spravé nebo implementaci
kryptografickych nastroju a metod.

2.2 Do rozsahu plsobnosti spadaji produkéni, vyvojova a testovaci prostfedi, zalozni systémy a
prostfedi pro obnovu po havarii, v nichZ jsou citliva data pfenasena, zpracovavana nebo ukladana.

2.3 Rozsah zahrnuje vSechny kryptografické komponenty a pfipady pouziti, véetné mimo jiné:
2.3.1 Symetrického a asymetrického Sifrovani
2.3.2 Digitalnich podpisu a certifikatd
2.3.3 Hashovacich algoritm(
2.3.4 Bezpecného generovani, distribuce a zni€eni klicu
2.3.5 Transport Layer Security (TLS), Sifrovani celého disku a Sifrovani na urovni API
2.3.6 Bezpecnych prvki, jako jsou Hardware Security Modules (HSM), Trusted Platform Modules
(TPM) a systémy spravy klict (KMS)
2.4 Tato politika upravuje pouzivani kryptografie ve vztahu k:
2.4.1 Datum klasifikovanym jako Davérné, Vysoce divérné nebo Regulované
2.4.2 Autentizaci a ovéfovani digitalni identity
2.4.3 Bezpecné komunikaci s externimi stranami
2.4.4 Spraveé uschovy kli€d a mechanismdm dvoji kontroly
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3. Cile
3.1 Zajistit, aby kryptografické technologie byly vybirany, schvalovany, implementovany a udrzovany v
souladu s obchodnim rizikem, mezinarodnimi normami a regulaénimi pozadavky.

3.2 Zavést standardizovany ramec spravy a fizeni kryptografickych sluzeb, v&etné jasné stanovené
odpovédnosti za implementaci, ovéfovani a feSeni vyjimek.

3.3 Predchazet neopravnénému pouziti, nespravné konfiguraci nebo zastarani kryptografickych
algoritm( a opatfeni prostfednictvim formalniho procesu schvalovani a prezkumu.

3.4 Zaijistit, aby kryptograficka opatfeni byla zaclenéna jiz ve fazi navrhu systému a pravidelné
ovéfovana za Ucelem prevence expozice dat, kompromitace kli¢l nebo oslabeni protokold.

3.5 Vynucovat fizeni Zivotniho cyklu vSech kryptografickych kli€d, véetné generovani, ukladani,
pouzivani, rotace, revokace a bezpe&ného zniceni.
3.6 Dodrzovat mezinarodni a regionalni pravni pfedpisy vyzadujici Sifrovani a bezpe¢né nakladani s
daty, v€etné GDPR, nafizeni DORA, smérnice NIS2 a COBIT 2019.
4. Role a odpovédnosti
4.1 Manazer informacni bezpecnosti / feditel informacni bezpec¢nosti (CISO)
4.1.1 Odpovida za tuto politiku a zajistuje jeji soulad se Systémem Fizeni bezpeénosti informaci
(ISMS) a pfilohou A normy ISO/IEC 27001, opatfenim 8.24.
4.1.2 Schvaluje pouzivani kryptografickych algoritm( a opatfeni a zajistuje jejich dodrzovani v celé
organizaci.
4.2 Vedouci kryptografickych operaci / bezpe€nostni architekt
4.2.1 Ridi kazdodenni provoz a spravu kryptografickych systém.
4.2.2 Udrzuje seznam schvalenych kryptografickych metod (ACML) a registr spravy kli¢a.

4.2.3 Provadi prezkumy kryptografického navrhu (CDR) a vyhodnocuje nové kryptograficke
technologie.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt kazdoro¢né pfezkoumana manazerem informacni bezpecénosti a vedoucim
kryptografickych operaci.
9.2 Spoustéce prezkumu zahrnuji:
9.2.1 Zjisténi kryptografickych zranitelnosti (napf. downgrade algoritmu, kvantové utoky)
9.2.2 Regulaéni zmény vyzadujici aktualizaci standardd Sifrovani
9.2.3 Provozni zjisténi nebo zjisténi auditu odhalujici mezery v politice
9.2.4 Aktualizace kryptografickych nastroji nebo architektonické zmény
9.3 Aktualizace musi byt vedeny v rezimu spravy verzi v registru fizeni dokumentace ISMS a
oznameny:
9.3.1 V8em spravclm s rolemi pfistupu ke kryptografii
9.3.2 Vyvojovym tymim a vedoucim DevSecOps
9.3.3 Poskytovatelim tfetich stran se smluvnimi povinnostmi v oblasti Sifrovani

9.4 Tym ISMS musi zajistit, aby byly nahrazené verze archivovany a nadale nebyly odkazovany v
provoznich postupech.

10. Souvisejici politiky a vazby
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10.1 P1 - Politika informacni bezpecnosti. Poskytuje zakladni ramec spravy a fizeni pro v8echna
bezpecnostni opatfeni, véetné vynucovani kryptografickych opatfeni, ochrany aktiv a bezpecné
komunikace.
10.2 P4 - Politika Fizeni pfistupu. Zajistuje, aby logicky pfistup ke kryptografickému materialu a
systémim spravy Sifrovani byl pfisné omezen na zakladé zasady minimalnich opravnéni a oddéleni
povinnosti.
10.3 P6 - Politika Fizeni rizik. Podporuje posuzovani rizik kryptografickych opatfeni a dokumentuje
strategii oSetfeni rizik pro vyjimky, zastarani algoritm( nebo scénare kompromitace klicu.
10.4 P12 - Politika spravy aktiv. Stanovi klasifikaci citlivych dat a hardwarovych aktiv, ktera pfimo urcéuje
kryptografické pozadavky a povinnosti v oblasti ischovy klicu.
10.5 P13 - Politika klasifikace a oznacovani dat. Definuje urovné klasifikace (napf. Dlvérné,
Regulované), které spoustéji konkrétni pozadavky na Sifrovani pfi pfenosu a pfi ulozeni.
10.6 P14 - Politika uchovavani udaji. Stanovi postupy pro bezpec¢nou likvidaci Sifrovanych uloznych
médii a kryptografického klicového materialu po ukonéeni zivotniho cyklu.
10.7 P30 - Politika reakce na incidenty. Popisuje strategii reakce organizace na kompromitaci kli¢a,
zneuziti certifikatd nebo podezfeni na zranitelnosti algoritm(, v€etné rychlé revokace a hlaseni
poruseni zabezpeceni.
11. Referenéni normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1 - Provozni planovani a fizeni: VyZaduje technicka bezpecnostni opatieni,
véetné kryptografickych opatfeni, jako soucast provoznich ochrannych mechanismd.
11.2 ISO/IEC 27002:2022
11.2.1 Opatfeni 8.24, 8.25, 8: Poskytuji pokyny k implementaci cili kryptografickych opatfeni,
vybéru algoritmu, vynucovani protokoll a Fizeni Zivotniho cyklu certifikata.
11.3 NIST SP 800-53 Rev.5
11.3.1 SC-12 - Zfizeni kryptografickych kli¢U: Zajistuje bezpe€né generovani a vymeénu Sifrovacich
klicd. P18 stanovi, jak musi byt symetrické a asymetrické klice generovany a vyménovany s
pouzitim schvalenych algoritm( a protokold.
11.3.2 SC-13 - Kryptograficka ochrana: Vyzaduje pouziti kryptografie k ochrané davérnosti a
integrity informaci. P18 vynucuje Sifrovani pfi uloZeni a pfi pfenosu na zakladé klasifikace dat, se
standardy algoritmu sladénymi s NIST FIPS 140-3.
11.3.3 SC-17 - Certifikaty infrastruktury vefejnych klicl (PKI): Vyzaduje implementaci PKI na
podporu autentizace a digitalnich podpist. P18 vymezuje pouziti PKI k zabezpe&eni komunikace,
systémovych identit a administratorského pfistupu.
11.3.4 SC-28, SC-28(1) - Ochrana informaci pfi uloZzeni a pfi pfenosu: VyZaduje Sifrovani dat pfi
ukladani nebo pfenosu pfes nedlivéryhodné sité. P18 stanovi vynucovani TLS, tuneltd VPN,
Sifrovani celého disku a bezpe€nych metod ukladani citlivych dat.
11.3.5 SC-12(3) - Generovani symetrickych kli€d pro bezpecné ulozeni a distribuci: Zaméfuje se
na bezpe&né generovani a nakladani se symetrickymi kli¢i. P18 vyZaduje pouzZiti silnych
generatortd nahodnych ¢isel, politik rotace kli€l a bezpecnych trezoru kli€h pro kryptografické
operace.
11.4 GDPR (2016/679)
11.4.1 Clanek 32 - Zabezpe&eni zpracovani: Vyslovné doporuduje $ifrovani jako opatieni ke
snizovani rizik pro osobni udaje.
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11.4.2 Bod od(vodnéni 83: Zdlraznuje Sifrovani jako opatfeni k prevenci neopravnéného pfistupu
k datiim.
11.4.3 Clanky 33 a 34: Uginné $ifrovani m(ize organizaci vyjmout z povinnosti oznamit porugeni
zabezpeceni.

11.5 smérnice NIS2 (2022/2555)
11.5.1 Clanek 21(2)(d): VyZaduje technicka a organiza&ni opatfeni, véetné kryptografické ochrany,
k zajisténi dostupnosti a integrity sluzeb.

11.6 narizeni DORA (2022/2554)
11.6.1 Clanek 6(2)(d): Finanéni instituce musi zabezpeé&it data mimo jiné prostfednictvim silného
Sifrovani kritickych informaci.
11.6.2 Clanek 11(1)(c): Vyzaduje bezpeéné fizeni zpracovani dat u poskytovatell sluzeb tretich
stran v oblasti ICT.

11.7 COBIT 2019
11.7.1 DSS05.01 - Chranit informaéni aktiva: VyZaduje pouziti Sifrovani a spravy kli¢u k ochrané
dat pfed neopravnénym pfistupem.
11.7.2 DSS06.06 - Rizené bezpeé&nostni testovani: Doporuéuje validaci souladu kryptografickych
opatfeni jako soucast hodnoceni zranitelnosti.

11.7.3 MEAO3 - Monitorovat, vyhodnocovat a posuzovat soulad: VyZaduje pribézné zajisSténi
ucinnosti kryptografickych opatreni.
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